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الأستاذ الدكتور/ حسن عبد الحميد
عميد كلية القانون بالجامعة البريطانية 

تقديـــــــم

يســعدني أن أقــدم لرجــال القانــون، فــي مصــر والعالــم العربــي، هــذه الدراســة التــي تمثــل الإصــدار العلمــي الأول لمركــز بحــوث القانــون 
والتكنولوجيــا بكليــة القانــون بالجامعــة البريطانيــة فــي مصــر. وهــي دراســة قائمــة علــي مجهــود بحثــي قــام بــه أعضــاء المركــز مــن أعضــاء 
هيئــة التدريــس ومعاونيهــم، وكذلــك هــي قائمــة علــي النقــاش الجــاد والمثمــر الــذي أنتجتــه ورشــة العمــل التــي قــام بتنظيمهــا المركــز 
بتاريــخ الإثنيــن الموافــق 12 أكتوبــر 2020، والتــي شــرفت بمشــاركة كوكبــة مــن رجــال القانــون فــي مصــر، قضــاة ومحاميــن، بالإضافــة 
للمتخصصيــن فــي مجــال تقنيــة المعلومــات، وغيرهــم ممــن لهــم علاقــة مباشــرة بقانــون حمايــة البيانــات الشــخصية ومــا يثيــره مــن 

إشــكاليات جديــدة بالنســبة للمجتمــع المصــري والعالــم. 

وقــد نُظمــت هــذه الورشــة فــي إطــار مــا نطلــق عليــه اســم "سلســلة النــدوات العلميــة للمركــز"، والتــي تحــاول تقديــم دراســات جــادة لــكل 
التشــريعات واللوائــح الصــادرة فــي مجــال القانــون والتكنولوجيــا، وذلــك فــي إطــار رؤيــة المركــز التــي تقــوم علــي أن الواقــع الجديــد الــذي 
خلقتــه التكنولوجيــا يحتــاج إلــى حلــول قانونيــة مبتكــرة تــوازن بيــن مصالــح متعــددة متنازعــة ومعقــدة فــي كثيــر مــن الأحيــان. فالمشــكلات 
التــي تثيرهــا التكنولوجيــا الناشــئة، والمتجــددة والمتطــورة يومــاً بعــد يــوم تحتــاج لحلــول قانونيــة غيــر تقليديــة، فهــي مشــكلات غيــر 
تقليديــة تحتــاج لابتــكار حلــول جديــدة دون التوقــف فقــط عنــد محاولــة إنــزال الحلــول التقليديــة علــى المعطيــات الجديــدة. هــذا التطــور 
يجبــر رجــال القانــون علــى "العــودة" للمنطــق القانونــي القائــم علــى الافتراضــات، والــذي يطلــق عليــه بعــض الفقهــاء المســلمين "علــم 
الهبهبــة"  )هــب أن ـــــــــــــــ( والــذي أدي لابتــكار حلــول لمشــاكل مفترضــة لــم تحــدث فــي الواقــع. فعلــي ســبيل المثــال: يثــار حاليــاً النقــاش  
- بمناســبة الــذكاء الاصطناعــي - حــول مــدي إمكانيــة الاعتــراف بشــخصية قانونيــة للإنســان الآلــي )الروبــوت(؟ وغيرهــا مــن المســائل 

الجديــدة تمامــا بالنســبه لرجــال القانــون.
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فــي الحقيقــة، إن الحيــاة الرقميــة يترتــب عليهــا العديــد مــن 
الحيــاة  هــذه  فــي  القانونــي  بالوجــود  المتعلقــة  المشــكلات 
الافتراضيــة. ومــن جهــة أخــري، فــإذا كان القانــون، فيمــا ســبق، 
الحيــاة  زمــن  فــي  القانــون  فــإن  والسياســة،  الاقتصــاد  يحركــه 
خافيــاً  فليــس  والسياســة.  الاقتصــاد  أيضــاً  يحركــه  الرقميــة 
علــى أحــد أن اقتصاديــات العالــم الافتراضــي قــد وصلــت لأرقــام 
تجــاوزت بكثيــر كل التوقعــات. إن مــن بيــن أهــم مصــادر الثــروة 
هــذه  فــي  ويدخــل  المعلومــات"،  "تجــارة  الرقميــة  الحيــاة  فــي 
التجــارة، علــي وجــه الخصــوص، التجــارة المتعلقــة بالبيانــات 
الشــخصية. ليــس هــذا فحســب، فالبيانــات الشــخصية تســتعمل 
إســتغلال  أصبــح  وحينمــا  وأمنيــاً.  وعســكرياً  سياســياً  كذلــك 
البيانــات الشــخصية " ظاهــرة" بالمعنــي الحقيقــي لمصطلــح 
" ظاهــرة" فــي علــم الاجتمــاع القانونــي، وارتبــط بهــا العديــد مــن 
الأنشــطة الإنســانية، كان لزامــاً علــى القانــون التدخــل لضبــط 

هــذه الظاهــرة مــن خــال التشــريع.
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البيانــات  اســتخدام  تنظيــم  بالأحــرى(  )أو  حمايــة  فــإن  لذلــك 
فــي  الدســتوري  الحــق  بحمايــة  وثيــق  بشــكل  يرتبــط  الشــخصية 
اســتخدام  تنظــم  التــي  التشــريعات  فــإن  ثــم  ومــن  الخصوصيــة، 
البيانــات الشــخصية هــي مــن القوانيــن المكملــة للدســتور: فهــل 
يتفــق قانــون حمايــة البيانــات الشــخصية الجديــد فــي مصــر مــع 

الخصوصيــة؟ فــي  الحــق  فعــاً  يحفــظ  وهــل  الدســتور؟ 

صــدر قانــون حمايــة البيانــات الشــخصية فــي مصــر بعــد إصــدار 
مــن  العديــد  وهنــاك  الإلكترونيــة،  الجرائــم  مكافحــة  قانــون 
القوانيــن الواجــب إصدارهــا لتنظيــم الحيــاة الرقميــة، فهــل توجــد 
رؤيــة متكاملــة لــدى المشــرع المصــري فــي هــذا الشــأن؟ وهــل يوجــد 
هــذا  تعــارض  عــدم  يمكــن ضمــان  وهــل  القانونيــن؟  بيــن  تعــارض 
القانــون مــع غيــره مــن القوانيــن الواجــب إصدارهــا فــي المســتقبل؟ 
الاقتصــاد  لتنظيــم  واحــد  قانــون  إصــدار  الأفضــل  مــن  يكــن  ألــم 
التفاصيــل  هــذه  كل  علــى  يشــتمل  الرقميــة"  "الحيــاة  أو  الرقمــي 
ويبنــى علــى رؤيــة متكاملــة لمصــر فــي هــذا المجــال، ولا يقتصــر 
مصــر  علــى  تفــرض  دوليــة  لالتزامــات  أفعــال  ردود  مجــرد  علــى 

فتضطــر لإصــدار قانــون اليــوم وآخــر غــداً؟

إن قانون حماية البيانات الشخصية رقم 151 الصادر في 15 يوليو 
2020، يرتبــط ارتباطًــا وثيقًــا بالدفــاع عــن الحــق فــي الخصوصيــة، 
ويمكــن اعتبــاره وســيلة مــن وســائل العــودة لحمايــة الخصوصيــة 
التكنولوجــي  التقــدم  بفعــل  عديــدة  لانتهــاكات  تعرضــت  أن  بعــد 
لهــذا  الفلســفي  التأصيــل  فــإن  لذلــك  الإرهــاب.  ضــد  والحــرب 
القانــون يرتبــط، بصــورة جوهريــة، بمعرفــة الحــق فــي الخصوصيــة، 
الحديــث،  العصــر  فــي  نشــأت  التــي  الحقــوق  أهــم  أحــد  باعتبــاره 
والــذي لــو فهمنــاه جيــدا كان مــن الســهل علينــا أن نفهــم قانــون 
نقــداً  ننقــده  أن  أيضــاً  ونســتطيع  الشــخصية  البيانــات  حمايــة 

إيجابيــاً يخــدم المشــرع فــي المســتقبل.

فمــن بيــن المبــاديء التــي قامــت عليهــا الحداثــة القانونيــة والتــي 
تمثــل أساســا للقانــون فــي العصــر الحديــث، التفرقــة بيــن الشــأن 
العــام والشــأن الخــاص، والــذي ترتــب عليهــا التفرقــة بيــن القانــون 
العــام والقانــون الخــاص، وأدت إلــي ظهــور مفهــوم الحيــاة الخاصــة 
بــكل أبعادهــا المعروفــة فــي نظريــة القانــون فــي العصــر الحديــث. 

ويعتبــر الحــق فــي الخصوصيــة مــن بيــن الحقــوق الأكثــر إشــكالية. 
لمفهــوم  واضــح  نظــري  أســاس  حــول  توافــق  أي  غيــاب  ففــي ظــل 
الخصوصيــة، لا يــكاد يوجــد رابــط، معتمــد، بيــن مختلــف القضايــا 
فدعــاوى  الحــق.  هــذا  تحــت  إدراجهــا  يتــم  التــي  والموضوعــات، 
الخصوصيــة تســتخدم للدفــاع عــن حقــوق تبــدو متباعــدة تمامًــا، 
الهاتفيــة،  المكالمــات  لمراقبــة  التعــرض  عــدم  فــي  الحــق  مثــل 
والحــق فــي الإجهــاض، والحــق فــي معرفــة مــا تحتفــظ بــه شــركة 

الاتصــالات مــن بيانــات شــخصية لعملائهــا. وبالتالــي فــإن غيــاب 
الأســاس النظــري الواضــح للحــق فــي الخصوصيــة يــؤدي لتعرضــه 
شــبكة  لاســتخدام  الهائــل  التوســع  عهــد  فــي  متعــددة  لمخاطــر 
ضــد  الحــرب  تصاعــد  ظــل  وفــي  تطبيقاتهــا،  وتطــور  الإنترنــت 

العالــم.  الإرهــاب حــول 

ومــن جانــب آخــر، يعتبــر الحــق فــي الخصوصيــة حقًــا نســبيًا، ســواء 
مــن حيــث الزمــان أو المــكان، وذلــك لارتباطــه بالثقافــة الســائدة فــي 
مجتمــع بعينــه وزمــن بعينــه. فأكثــر مــن أي حــق آخــر، يعتمــد الحــق 
فــي الخصوصيــة علــى تصــورات النــاس عــن حــدود خصوصيتهــم 
ومــدى تقديرهــم لقيمتهــا فــي حياتهــم، وتختلــف هــذه التصــورات، 
الزمــن،  بمــرور  تختلــف  كمــا  مــكان،  إلــى  مــكان  مــن  كبيــر،  بقــدر 
ونتيجــة لتغيــر أنمــاط الحيــاة اليوميــة. فتصــور ذلــك الحــق نســبي 
مــن حيــث المــكان فــي الزمــان الواحــد، ونســبي مــن حيــث الزمــان 

فــي المــكان الواحــد. 

الأخيــرة  العقــود  فــي  الاجتماعيــة  التغيــرات  تســارع  ظــل  وفــي 
-وبدرجــة أكبــر فــي الســنوات الأخيــرة نتيجــة الاســتعمال الكبيــر 
والواســع لوســائل التواصــل الرقميــة فــي الحيــاة اليوميــة- تشــهد 
تصــورات النــاس عــن الخصوصيــة اضطرابًــا كبيــرًا. وذلــك لأن هــذه 
التصــورات غيــر قــادرة علــى التعامــل مــع مواقــف جديــدة يفرضهــا 
للأنمــاط  تخضــع  لا  المواقــف  هــذه  أن  خاصــة  اليومــي.  الواقــع 
التقليديــة التــي مــا زالــت أغلــب التصــورات الســائدة للخصوصيــة 

تعتمــد عليهــا.

بنــاء مفهــوم نظــري  إلــى  تــزداد الحاجــة  العوامــل،  فــي ظــل هــذه 
احتــدم  الصــدد  هــذا  وفــي  الخصوصيــة.  فــي  للحــق  متماســك 
الجــدل حــول مفهــوم الخصوصيــة فــي النصــف الثانــي مــن القــرن 
العشــرين. ويمكــن التمييــز بيــن مدرســتين مــن المــدارس الفقهيــة 
الأولــى  المدرســة  الخصوصيــة.  فــي  الحــق  مفهــوم  تتنــاول  التــي 
مــا  الحصــر  ســبيل  علــى  تحــدد  التــي  الوصفيــة  المدرســة  هــي 
ينبغــي عمليًــا حمايتــه بوصفــه خاصًــا. أمــا الثانيــة فهــي المدرســة 
المعياريــة التــي تدافــع عــن الخصوصيــة كقيمــة، وتحــاول أن تضــع 
للحــق فــي الخصوصيــة تعريفًــا يمكــن أن ينــدرج تحتــه بعــد ذلــك 

كل الأمــور المســتجدة التــي تمثــل نوعــا مــن الخصوصيــة. 

فــي  للحــق  متماســك  مفهــوم  بنــاء  بــأن  الاعتــراف  ويجــب 
فــي العصــر الحالــي يمثــل مشــكلة حقيقيــة، نظــرًا  الخصوصيــة 
لعــدم اهتمــام رجــال القانــون بالتأصيــل الفلســفي، الــذي لا غنــي 
عنــه لضبــط المفاهيــم. ففــي حالــة الاحتيــاج لمفاهيــم مجــردة 
لابــد مــن الاســتعانة بالتأصيــل الفلســفي. ونحــن اليــوم فــي أشــد 
واقعًــا  الحاجــة لخلــق مفاهيــم جديــدة، خصوصًــا ونحــن نواجــه 
للممارســة  التقليديــة  الآليــات  اســتخدام  معــه  يســتحيل  جديــدًا 
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القانونيــة، وبالتالــي تفقــد المفاهيــم التقليديــة للفكــر القانونــي 
جدواهــا. 

وعلــي الرغــم مــن تنــاول الفلســفة الإغريقيــة لمســألة التفرقــة بيــن 
الشــأن العــام والشــأن الخــاص، مــن خــال التمييــز بيــن المدينــة 
والمنــزل، وربــط الرجــال بالأولــى، والنســاء والأطفــال )والعبيــد( 
بالثانيــة، إلا أن المفهــوم الحقيقــي للحــق فــي الخصوصيــة يرتبــط 
بالفلســفة الحديثــة، وخصوصــا فلســفات العقــد الاجتماعــي التــي 
تمثــل الأســاس الفلســفي للغــة القانــون فــي العصــر الحديــث. فعلــى 
معيــار  أن   ،John Locke لــوك  جــون  فلســفة  تــرى  المثــال،  ســبيل 
فــي ممارســة  الخــاص يكمــن  والشــأن  العــام  الشــأن  بيــن  التمييــز 
الحــق فــي الملكيــة. فالنطــاق الــذي يحــق للفــرد أن يمــارس فيــه 
حريــة كاملــة للتصــرف فــي مكوناتــه، بينمــا لا يكــون لغيــره مثــل 
هــذا الحــق، هــو الشــأن الخــاص للفــرد، ويمتــد هــذا النطــاق إلــى كل 
 John Stuart Mill مــا يملكــه الفــرد. فــي حيــن أن جــون ســتيوارت ميــل
يــرى أن هــذا المعيــار يكمــن فــي مبــدأ "رفــع الأذى"، حيــث يــرى أنــه 
لا يحــق للســلطة التدخــل فــي شــئون الأفــراد، إلا بغــرض حمايــة 
الأخريــن مــن الأذى. ومــن ثــم فــإن المجــال الخــاص يتعلــق بــكل 
أفعــال وممارســات الفــرد التــي لا يمكــن إثبــات أن ينشــأ عنهــا أذى 

يلحــق بغيــره.

ولكــن ظهــور مفهــوم محــدد للحــق فــي الخصوصيــة بنــاءً علــى هــذه 
باســتخدام  ارتبــط   الخــاص  والشــأن  العــام  الشــأن  بيــن  التفرقــة 
التاســع  القــرن  نهايــة  فــي  الصحافــة  فــي  الفوتوغرافيــة  الصــور 
عشــر إضافــة إلــى تصاعــد رواج الصحــف بيــن الطبقــات الوســطى 
إلــى  أدى  ممــا  بصفــة خاصــة،  المتحــدة  الولايــات  فــي  والشــعبية 
خلــق منــاخ ملائــم لإبــراز الحاجــة إلــى تطويــر مفهــوم قانونــي للحق 
فــي الخصوصيــة. وهــذا العصــر هــو عصــر نشــأة مــا ســمي بالصحــف 
الصفــراء والتــي اهتمــت بنقــل صــور تفصيليــة لأروقــة حيــاة النخبــة 

ومــا يــدور فيهــا وحولهــا مــن شــائعات وقصــص وفضائــح.

ونتيجــة ازديــاد عــدد القضايــا فــي هــذا الخصــوص، والتــي نظرتهــا 
المحاكــم الأمريكيــة، اســتطاع الفقهــاء وضــع تصــور - ليس لمفهوم 
الحــق فــي الخصوصيــة - ولكــن لمــا قــد يعتبــر انتهــاكا لهــذا الحــق، 
فــي  التدخــل  أو  الشــخص،  عزلــة  أو  خلــوة  علــى  التطفــل  مثــل: 
شــئونه الشــخصية، أو الفضــح العلنــي لحقائــق خاصــة محرجــة 
عــن الشــخص، أو النشــر العلنــي الــذي يضــع الشــخص فــي صــورة 
زائفــة فــي أعيــن الــرأي العــام، أو الاســتخدام دون إذن لإســم أو صــورة 
شــخص لتحقيــق مصالــح شــخص أخــر. ويهــدف هــذا الحــق، بصفــة 
عامــة، إلــى: الحمايــة مــن التطفــل علــى منــزل وشــخص المواطــن، 
قــرارات  اتخــاذ  فــي  الشــخص  حــق  وهــي  الاســتقلالية  وضمــان 
مصيريــة شــخصية دون تدخــل مــن غيــره، وحمايــة حــق الفــرد فــي 

منــع نشــر معلومــات شــخصية عنــه.

الخصوصيــة  فــي  الحــق  زال مفهــوم  مــا  ذلــك،  مــن  الرغــم  وعلــى 
يحتــاج إلــى دراســات عميقــة تســتطيع الوقــوف علــى كل التطــورات 
التــي تلحــق بــه يومًــا بعــد يــوم فــي ظــل التســارع التكنولوجــي الــذي 
نعيــش فيــه والــذي يخلــق كل يــوم أدوات جديــدة تســاهم فيمــا يمكــن 
اعتبــاره حقًــا فــي الخصوصيــة. فهــل يُقصــد بالخصوصيــة التحكــم 
أحــد  هــي  الخصوصيــة  هــل  الشــخصية حصــرًا؟  المعلومــات  فــي 

وجــوه الكرامــة الإنســانية؟ أم أنهــا تتعلــق بفكــرة الحميميــة؟

هــي  الشــخصية  المعلومــات  بــأن  القــول  يمكــن  عامــة،  وبصفــة 
"الحقائــق" التــي يفضــل أغلــب النــاس إبقائهــا ســرًا ولا يرغبــون فــي 
نشــرها، والمتعلقــة مثــا بحالتهــم الصحيــة، أو دخلهــم، أو وزنهــم، 

أو توجههــم الجنســي. 

كنــت  )وإن  الشــخصية  البيانــات  حمايــة  قانــون  يعتبــر  عمومًــا 
أفضــل تســميته قانــون تنظيــم اســتخدام البيانــات الشــخصية( مــن 
القوانيــن الهامــة التــي تســعى لاســتعادة الحــق فــي الخصوصيــة 

فــي الأحقــاب الأخيــرة. الانتهــاكات  مــن  تعرضــه لسلســلة  بعــد 

محــاور،  أربعــة  إلــى  تنقســم  القــارئ  يــدي  بيــن  التــي  والدراســة 
يســبقهم محــور تمهيــدي يُلقــي نظــرة عامــة علــى قانــون حمايــة 
البيانــات الشــخصية، ويتعــرض المحــور الأول للإطــار المفاهيمــي 
المصطلحــات  مبينــاً  الشــخصية،  البيانــات  حمايــة  لقانــون 
الأساســية التــي يقــوم بُنيــان القانــون عليهــا، ويشــير المحــور الثانــي 
إلــى حقــوق الشــخص المعنــي بالبيانــات وشــروط المعالجــة، بينمــا 
يبيــن المحــور الثالــث التزامــات أطــراف معالجــة وحمايــة البيانــات 
)المتحكــم والمعالــج(، وأخيــراً نختتــم الدراســة بالمحــور الرابــع 
المعنــي بوســائل إنفــاذ قانــون حمايــة البيانــات الشــخصية. كذلــك 
بعــض  إضافــة  الدراســة،  هــذه  لأغــراض  المفيــد  مــن  أنــه  وجدنــا 
الملاحــق الهامــة لخدمــة الباحثيــن فــى هــذا المجــال، علــى النحــو 

الــوارد فــى محتويــات الدراســة. 

لفريــق  الخالــص  بالشــكر  أتوجــه  أن  إلا  النهايــة  فــي  يســعني  ولا 
مــن  بذلــوه  لمــا  والتكنولوجيــا،  القانــون  بحــوث  بمركــز  العمــل 
جهــد صــادق لتنظيــم وإخــراج هــذا العمــل، كمــا أتوجــه بخالــص 
الشــكر وعظيــم التقديــر للأســتاذ/ ماهــر ميــاد إســكندر الشــريك 
الإداري لشــركة أندرســن العالميــة للمحامــاة، علــى دعمــه الكريــم 
فــي طباعــة هــذا العمــل، الــذي يعــد الأول مــن نوعــه، والــذي ســوف 
يتبعــه بمشــيئة اللــه أعمــال أخــرى تثــري المكتبــة العربيــة فــي هــذا 

المجــال.

القاهرة - مدينة الشروق  

2021/2/25
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المقدمـة

■ مدخل تعريفى بموضوع الدراسة: 	

يُعــد الحــق فــى الخصوصيــة The right to privacy )أو الحــق فــى حرمــة الحيــاة الخاصــة( مــن أكثــر الحقــوق ارتباطــاً بالشــخصية القانونيــة 
للإنســان)1( وأشــدها تعلقــاً بالكرامــة، وهــو مؤشــر علــى تحضــر الأمــم ورقيهــا، وذلــك لجمعــه بيــن الجوانــب الماديــة والمعنويــة لشــخصية 
الإنســان وعلاقتــه الوثيقــة وتداخلــه الشــديد بالحقــوق والحريــات الأخــرى، إضافــة إلــى خضوعــه لقواعــد الديــن والأخــاق والأعــراف 

الســائدة فــى المجتمــع، وتأثــره بطبيعــة النظــام السياســى الــذى يحكــم الدولــة والتطــورات التكنولوجيــة التــى فرضهــا التقــدم العلمــى.

وتتعــدد مظاهــر هــذا الحــق)2( وتتنــوع ســبل حمايتــه، وتحــرص ااعمتجملت علــى احترامــه، فاعتبرتــه حقــاًً مســتقلًا اقئمــاً بذاتــه، ولــم 
تكتــف بســن القوانيــن امحليتــه بــل ســعت إىل ترســيخه يف الأذاهن، ومــا زال يحظــى بــاامتهم يبكر مــن جانــب اائيهلت والمنظمــات الدوةيل 

والدســاتير وانلظــم ااقلنونيــة)3(. 

وتقتضــى خصوصيــة البيانــات تنظيــم عمليــة جمــع البيانــات والمعلومــات الشــخصية ومعالجتهــا واســتخدامها ونقلهــا، علــى نحــو يكفــل 
ســريتها خصوصــاً فــى ظــل المخاطــر المتزايــدة للكشــف عنهــا وإســاءة اســتخدامها بفعــل الحاســب الآلــى وشــبكة الانترنــت)4( والتطــور 

المتعاظــم للبلــوك تشــين وأنظمــة الــذكاء الاصطناعــى.

ويعتبــر الحــق فــى حمايــة البيانــات الشــخصية وصونهــا وعــدم إفشــائها للغيــر، مــن أهــم وأعظــم صــور الحــق فــى الخصوصيــة)5( أو حرمــة 
الحيــاة الخاصــة، فالحفــاظ علــى أســرار الإنســان هــو جوهــر وأســاس ضمانــة حريــة الخصوصيــة ضــد انتهــاك الغيــر، وهنــا يظهــر دور 
القواعــد القانونيــة التــى تؤطــر وتحكــم وتنظــم مســائل هــذه الحمايــة، مــن خــال مــا تســنه مــن تشــريعات تكفــل ضمــان عــدم المســاس بهــا 

أو إفشــائها. 

1 - يقصــد بالخصوصيــة لغــةً: حالــة الخصــوص، والخصــوص نقيــض العمــوم، ويقــال خصــه بالشــيء يخُصّــه خَصّــاً وخُصوصــاً وخَصُوصِيّــةً، وأخصتــه: أي أفــرده دون غيــره. ويقــال: 
اخْتــصّ فــانٌ بالأمَــر وتخصّــصَ لــه إِذا انفــرد. ابــن منظــور: لســان العــرب، الجــزء الرابــع، بيــروت - لبنــان، دار إحيــاء التــراث العربــي، 1999، ص 109. 

2 - يرى البعض أن أبعاد الحق في الخصوصية تتمثل فى أربع فئات وهى: خصوصية الشخص، خصوصية سلوكه، خصوصية بياناته، خصوصية اتصالاته. انظر:
Shraddha Kulhari: Building-Blocks of a Data Protection Revolution, The Uneasy Case for Blockchain Technology to Secure Privacy and Identity, Chapter III: Data Protection, Privacy 

and Identity: A Complex Triad, Germany, Nomos - Munich Intellectual Property Law Center (MIPLC), 2018, p. 23. 

3 - لمزيد من التفصيل فى شأن حماية الحق فى الخصوصية، انظر:
ــات،  ــة الدســتورية للحقــوق والحري ــة، 1978م، ص 8؛ د. أحمــد فتحــي ســرور، الحماي ــاة الخاصــة، القاهــرة، دار النهضــة العربي ــرام الحي ــي، الحــق فــي احت ــن الأهوان د. حســام الدي
ــت: دار  ــي، الكوي ــاة الخاصــة للأفــراد وضماناتهــا فــي مواجهــة الحاســوب الآل ــة الحي ــد المحســن المقاطــع: حماي القاهــرة، دار الشــروق، 2000م، ص 33 ومــا بعدهــا؛ د. محمــد عب
السلاســل، 1992م، ص 96؛ د. محمــود عبــد الرحمــن، التطــورات الحديثــة لمفهــوم الحــق فــي الخصوصيــة )الحــق فــي الخصوصيــة المعلوماتيــة(، مجلــة كليــة القانــون الكويتيــة العالميــة، 

العــدد التاســع، الســنة الثالثــة، مــارس 2015، ص 105. 
Alan F. Westin, Privacy And Freedom, Washington and Lee Law Review, Volume 25, Issue 1, 1968, p. 166

4 - د. محمود عبد الرحمن: التطورات الحديثة لمفهوم الحق فى الخصوصية، مرجع سابق، ص 106.
Gary T. Marx, Murky Conceptual Waters: The Public and the Private, Ethics and Information Technology, Volume 3, 2001, pp. 157-159.

5 - د. شــريف يوســف خاطــر: حــق الاطــاع علــى البيانــات الشــخصية فــي فرنســا، مجلــة كليــة القانــون الكويتيــة العالميــة، الســنة الثالثــة، العــدد التاســع، مــارس 2015م، ص 281، 
ص 283-282.
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وقــد أولــت التشــريعات الدوليــة المختلفــة اهتمامــاً متعاظمــاً لحمايــة حــق الأفــراد فــي 
الخصوصيــة نظــراً لاعتمــاد أنمــاط الحيــاة المعاصــرة باطــراد علــى البنــى التكنولوجيــة 
ــي  ــات الت ــة البيان ــي كمي ــاً ف ــه تعاظم ــج عن ــا نت ــف أوجــه الإدارة والإتصــال، م ــي مختل ف
تحوذهــا الدولــة والمؤسســات الخاصــة، مــا اســتدعى أن ينظــر المشــرع بوجــه العنايــة 
ــوي  ــي يمكــن أن تحت ــات الت ــا جمــع، وحفــظ، ومعالجــة البيان ــم به ــي يت ــة الت ــى الكيفي إل
علــى معلومــات خاصــة بالأفــراد؛ ومــا قــد ينتــج عــن إســاءة اســتخدامها مــن انتهــاك 
ــث يجــرم  ــن؛ بحي ــة المواطني ــك فــي حاجــة ملحــة تضمــن خصوصي لخصوصيتهــم، وذل
جمــع البيانــات الشــخصية بطــرق غيــر مشــروعة، ومعالجتهــا بطــرق تدليســية، ونقلهــا 
عبــر الحــدود الجغرافيــة، ويجــرم إفشــاءها؛ مــا قــد يعــرض المواطنيــن لانتهــاك حرمــة 

ــة)6(. حياتهــم الخاصــة وحقهــم فــي الخصوصي

■ التنظيم التشريعى الأوروبي لحماية البيانات الشخصية:	
يرجــع الفضــل فــى حمايــة الخصوصيــة علــى الصعيــد الدولــى لجهــود المنظمــات الدوليــة 
والإقليميــة، والتــي كان لهــا الأثــر البيّــن فــي صياغــة النظــام القانوني لخصوصيــة البيانات 
الشــخصية)7(، غيــر أن القانــون الأوروبــي احتــل الريــادة فــي هــذا الصــدد وذلــك مــن 
 General Data Protection Regulation (GDPR)(8) خــال اللائحــة العامــة لحمايــة البيانــات
بالاتحــاد الأوروبــي، والتــي تمثــل قانونًــا نموذجيًــا للعديــد مــن التشــريعات الوطنيــة داخــل 

الاتحــاد الأوروبــي وخارجــه)9(. 

6 - فــــي يونيــو عــام ٢٠١٣ فجــر إدوارد ســــنودن Edward Snowden، وهــو متعاقــد تقنــى ســابق مــع وكالــة الأمــن القومــي الأمريكــى، فضيحــة التنصــت العالمــى واختــراق الخصوصيــة، 
حيــث قــام بتســـريب وثـــائق ســرية للغايــة لوكالــة الأمــن القومــي الأمريكــي وشــركائها الدولييــن، ونشــرتها جريــدة الجارديــان وجريــدة الواشــنطن بوســت وغيرهــا مــن الصحــف العالميــة، 
والتــى كشــفت عــن تدخلهــم بصــورة واســعة النطــاق فــى التنصــت مــن خــال الانترنــت، ومراقبــة الهواتــف علـــى نطــاق عالمــي عبــر برنامــج التجســس بريســمPRISM . وقــد أثــارت هــذه 
التسريبات النقاش بشـــأن القيود المفروضة علـــى المراقبـــة الشـــاملة وعمـــا إذا كانـــت قـــوانين الخصوصـــية تواكـــب التقـــدم التكنولـوجي، وخاصـــة وأن القواعد الدولية لحقـوق الإنسـان 

والتـــي تحمـــي الحـــق فـــي الخصوصـــية قـــد صيغت قبل ظهور الانترنت.
7 - ونجد أهم جهود المنظمات الدولية والاقليمية فى مجال حماية لخصوصية البيانات الشخصية، واضحة فيما يلى:-

أ- الإعــان العالمــى لحقــوق الإنســان الصــادر عــام 1948: حيــث يرســخ الحــق فــى الخصوصـــية، بشـــكل واضـــح فــى المــادة 12 منــه التــى تنــص علــى أن: "لا يجــوز تعريــض أي شــخص 
للتدخــل التعســفي فــي خصوصياتــه أو فــي شــئونه الأســرية أو المنزليــة أو فــي مراســاته، ولا حتــى إثــارة حمــات تســتهدف شــرفه وســمعته. ويمتلــك كل إنســان الحــق فــي الحصــول 

علــى حمايــة القانــون ضــد مثــل هــذا التدخــل أو تلــك الهجمــات.
ب - قــرار الجمعيــة العامــة للأمــم المتحــدة بشــأن الحــق فــى الخصوصيــة فــى العصــر الرقمــى عــام 2013: حيــث اعتمــــدت الجمعيــــة العامــــة فــــي 20 ديســــمبر ٢٠١٣، بالإجمــاع، 
وبــــدون تصويــت، القــرار رقــم )١٦٧/٦٨( بشــأن الحــق فــي الخصوصيــة فــي العصــر الرقمـــي، ليدعــم بقــوة "احتــرام وحمايــة الحــق فــي الخصوصيــة"، داعيــا جميــع الــدول إلــى اتخــاذ 
التدابيــر اللازمــة لوضــع حــد للأنشــطة التــي تنتهــك هــذا "المبــدأ الأساســي للمجتمــع الديمقراطــي، ومعربــة عــن قلقهــا إزاء التأثيــر الســلبي للمراقبــة الإلكترونيــة واعتــراض الاتصــالات 

الرقميــة وجمــع البيانــات الشــخصية، علــى حقــوق الإنســان.
ج - المبــادئ التوجيهيــة لمنظمــة التعــاون الاقتصــادي والتنميــة )OECD( عــام 1980: وهــى مجموعــة قواعــد لحمايــة الخصوصيــة ولضمــان نقــل البيانــات ذات الطبيعــة الشــخصية 
عبــر الحــدود، وتبنــي مجلــس المنظمــة هــذه القواعــد وصدقــت عليهــا العديــد مــن الــدول، وتعــد تلــك المبــادئ إرشــادية غيــر ملزمــة بحيــث لا يتــم توقيــع جــزاءات علــي الــدول الأعضــاء 
حــال مخالفتهــا، ولكــن لا يمكــن أغفــال أهميــة مــا أفرزتــه هــذه المبــادئ مــن قواعــد تشــريعية وإداريــة تتعلــق بالحصــول علــي البيانــات عبــر وســائل عادلــة ومشــروعة، واســتخدامها فــي 
الاغــراض المحــددة ســلفاً والتــي تــم علــى أساســها جمــع البيانــات وذلــك بعــد موافقــة أصاحبهــا، هــذا بالاضافــة إلــي مبــدأ الوقايــة الأمنيــة للبيانــات الشــخصية خــال مراحــل الجمــع 

والتخزيــن والنقــل والمعالجــة، ومبــدأ مشــاركة الأفــراد بحيــث يحــق للمواطنيــن الاطــاع علــي البيانــات الخاصــة بهــم وأحقيتهــم فــي تعديلهــا ومحوهــا.
د - توجيهــات الاتحــاد الأوروبــي بشــأن معالجــة البيانــات الشــخصية: فقــد ســعي الاتحــاد الأوروبــي لتوحيــد قواعــد حمايــة الخصوصيــة اعتبــاراً مــن عــام 1976، حيــث أصــدر التعليمــات 
رقــم 76/4/8 المتعلقــة بحمايــة الأفــراد مــن أنشــطة التقييــم الآلــي للبيانــات The protection of the individual against the technical evolution of informatics، والتعليمــات 79/5/8 
 . The protection of the rights of the individual in the face of technical developments in data processing المتعلقــة بحمايــة الأفــراد فــي مواجهــة التطــور التقنــي لمعالجــة البيانــات

كمــا ينــص التوجيــه الاوروبــي رقــم 46/95 فــي مادتــه السادســة علــي المبــادئ الأساســية لحمايــة البيانــات حيــث يقــرر ضــرورة مراعــاة التعامــل مــع البيانــات الشــخصية وشــروطها.
هـــ - اتفاقيــة مجلــس أوروبــا: Council of Europe: وتعنــى بحمايــة الأشــخاص فــي مواجهــة مخاطــر المعالجــة الآليــة للبيانــات ذات الطبيعــة الشــخصية، وتعــد تلــك الاتفاقيــة ملزمــة 
للــدول الأطــراف، وتتضمــن عــدة مبــادئ تمثــل الحــدود الدنيــا للقواعــد التــي يجــب أن يتضمنهــا تشــريع الــدول الموقعــة علــي الإتفاقيــة، وتتشــابه هــذه المبــادئ مــع تلــك التــي تقررهــا 

 . )OECD( المبــادئ التوجيهيــة لمنظمــة التعــاون الأقتصــادي والتنميــة
8 - هــي مجموعــة مــن القواعــد المتعلقــة بحمايــة البيانــات تــم وضعهــا مــن قبــل الإتحــاد الأوروبــي تمــت الموافقــة عليهــا فــي 14 أبريــل 2016 مــن قِبــل المفوضيــة الأوروبيــة، بغــرض 
حمايــة حقــوق جميــع مواطنــي الــدول الأعضــاء فــى الاتحــاد الأوروبــي وبياناتهــم الشــخصية، وقــد جــاءت هــذه اللائحــة لتحــل محــل التوجيــه الأوروبــى رقــم EC/95/46 الصــادر عــن 
البرلمــان الأوروبــي بتاريــخ 24 أكتوبــر 1995 بشــأن حمايــة الأفــراد فيمــا يتعلــق بمعالجــة البيانــات الشــخصية وبشــأن حريــة تــداول البيانــات، وقــد دخلــت حيــز النفــاذ فــي كافــة الــدول 

الأوروبيــة فــى 25 مايــو 2018. متاحــة علــى الموقــع التالــى:
"https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32016R0679"
 ،)Directives( 9 - تجــدر الإشــارة إلــى الأحــكام المعنيــة بحمايــة البيانــات الشــخصية والســابقة علــى صــدور هــذه اللائحــة كانــت تصــدر مــن الاتحــاد الأوروبــى فــى صــورة توجيهــات
بينمــا نلاحــظ أن الأحــكام الحديثــة لتنظيــم حمايــة البيانــات الشــخصية قــد صــدرت فــى صــورة لائحــة )Regulation( ذات صفــة إلزاميــة قانونيــة أكبــر مــن التوجيهــات علــى الــدول 
الأعضــاء كمــا أن لهــا تطبيــق مباشــر داخــل الــدول. وربمــا يســتدل بذلــك علــى رغبــة الاتحــاد الأوروبــى فــى توحيــد حمايــة البيانــات الشــخصية والوقــوف علــى أحــكام موحــدة بالنســبة 

لحمايــة البيانــات الشــخصية داخــل الــدول الأعضــاء. 
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■ القانونــى 	 النظــام  فــى  البيانــات  خصوصيــة  حمايــة 
المصــري:

حظــى الحــق فــى الخصوصيــة أو حرمــة الحيــاة الخاصــة بعنايــة 
فاعتبــره   )10(،2014 عــام  الصــادر  المصــري  الدســتور  فــي  خاصــة 
ــادة 57  ــث نصــت الم ــة، حي ــوق الدســتورية المطلق ــن الحق ــاً م حق
منــه علــى أن: "للحيــاة الخاصــة حرمــة، وهــى مصونــة لا تمــس. 
والمحادثــات  والإلكترونيــة،  والبرقيــة،  البريديــة،  وللمراســات 
الهاتفيــة، وغيرهــا مــن وســائل الاتصــال حرمــة، وســريتها مكفولــة، 
بأمــر  إلا  رقابتهــا  أو  أو الاطــاع عليهــا،  تجــوز مصادرتهــا،  ولا 
يبينهــا  التــي  الأحــوال  وفــى  محــددة،  ولمــدة  مســبب،  قضائــى 
القانــون. كمــا تلتــزم الدولــة بحمايــة حــق المواطنيــن فــى اســتخدام 
وســائل الاتصــال العامــة بكافــة أشــكالها، ولا يجــوز تعطيلهــا أو 
وقفهــا أو حرمــان المواطنيــن منهــا، بشــكل تعســفى، وينظــم القانــون 

ــك". ذل

ولــم يقــف عنــد هــذا الحــد، بــل وفــر الحمايــة ضــد الاعتــداد علــي 
هــذا الحــق أو المســاس بــه، فقــررت المــادة 99 مــن الدســتور أن: 
"كل اعتــداء علــى الحريــة الشــخصية أو حرمــة الحيــاة الخاصــة 
للمواطنيــن، وغيرهــا مــن الحقــوق والحريــات العامــة التــي يكفلهــا 
ولا  الجنائيــة  الدعــوى  تســقط  لا  جريمــة  والقانــون،  الدســتور 
الدعــوى  إقامــة  وللمضــرور  بالتقــادم،  عنهــا  الناشــئة  المدنيــة 

الجنائيــة بالطريــق المباشــر".

وفــى ســبيل التأكيــد علــى أهميــة حمايــة الحــق فــى الخصوصيــة، 
وهــو مــا ينصــرف بالطبــع للبيانــات الشــخصية، ذهبــت المحكمــة 
الدســتورية العليــا المصريــة - فــى حكمهــا الصــادر بجلســة 15 
الحيــاة  مــن  مناطــق  ثمــة   " أن هنــاك  إلــي   - نوفمبــر 1996)11( 
الخاصــة لــكل فــرد تمثــل أغــواراً لا يجــوز النفــاذ إليهــا، وينبغــي 
ــا، فــا  ــاً لحرمته ــاً لســريتها وصون ــا أحــد ضمان ــاً ألا يقتحمه دوم
يكــون اختــاس بعــض جوانبهــا مقبــولاً. وهــذه المناطــق مــن خواص 
الحيــاة ودخائلهــا تصــون مصلحتيــن تتكامــان فيمــا بينهمــا وإن 
بديتــا منفصلتيــن، ذلــك أنهمــا تتعلقــان بوجــه عــام بنطــاق المســائل 
ــك  ــن، وكذل ــا عــن الآخري ــا وحجبه ــي كتمانه ــي ينبغ الشــخصية الت
بمــا ينبغــي أن يســتقل بــه كل فــرد مــن ســلطة التقريــر فيمــا يؤثــر 
فــي مصيــره. وتبلــور هــذه المناطــق جميعهــا التــي يلــوذ الفــرد بهــا، 
ــا  ــة وأدواته ــا لأشــكال الرقاب ــاع إخضاعه ــا، وامتن ــاً لحرمته مطمئن
علــى اختلافهــا، الحــق فــي أن تكــون للحيــاة الخاصــة تخومهــا، 
باعتبــار أن صونهــا مــن العــدوان أوثــق اتصــالاً بالقيــم التــي تدعــو 
إليهــا الأمــم المتحضــرة، وأكفــل للحريــة الشــخصية التــي يجــب أن 
ــي  ــدة الت ــاق الجدي ــا الآف ــم مضمونه ــا متواصــاً ليوائ ــون نهجه يك

ــو الجماعــة إليهــا". ترن

10 - الجريدة الرسمية، العدد )3( مكرر )أ(، 18 يناير سنة 2014م.
11 - راجــع: حكــم المحكمــة الدســتورية العليــا، القضيــة رقــم 56 لســنة 18 قضائيــة 
دســتورية، جلســة 15 نوفمبــر 1996، أحــكام المحكمــة الدســتورية العليــا - الجــزء الثامــن 

مــن أول يوليــو 1996 حتــى آخــر يونيــو 1998 - ص 928.

بعــض  فــي  الشــخصية  البيانــات  لحمايــة  صــدى  نجــد  كذلــك 
القوانيــن المصريــة ولكنهــا مجــرد نصــوص متفرقــة تشــير لســرية 
البيانــات الشــخصية وتجــرم إفشــاء البيانــات، وتشــدد العقوبــة 

علــى مرتكبهــا لمــا لهــا مــن خطــورة علــى المجتمــع.

ففــى قانــون العقوبــات، أفــرد المشــرع عقوبــة خاصــة لــكل مــن 
يعتــدى علــى حرمــة الحيــاة الخاصــة للمواطــن وهــى عقوبــة الحبــس 
لمــدة لا تزيــد علــى ســنة )م 309 مكــرر عقوبــات()12(، كمــا يعاقــب 
كل مــن أذاع أو ســهل إذاعــة أو اســتعمل ولــو فــي غيــر علانيــة 
تســجيلًا أو مســتنداً متحصــاً عليــه بطــرق غيــر مشــروعة أو كان 
بغيــر رضــاء صاحــب الشــأن، كمــا يعاقــب كل مــن هــدد بإفشــاء أمــر 
مــن الأمــور التــي تــم التحصــل عليهــا لحمــل شــخص علــى القيــام 
بعمــل أو الامتنــاع عنــه بالســجن مــدة لا تزيــد علــى خمــس ســنوات 

ــات(. ــرر أ عقوب )م 309 مك

كمــا شــدد المشــرع العقوبــة علــى مــن يفشــي ســر خصوصــي أؤتمــن 
عليــه بحكــم وظيفتــه كالأطبــاء والجراحيــن أو الصيادلــة والقوابــل 
يعاقــب بالحبــس مــدة لا تزيــد علــي ســتة أشــهر أو بغرامــة )م 310 

عقوبــات(.

وفــى قانــون الأحــوال المدنيــة رقــم 143 لســنة 1994، تشــير المــادة 
13 منــه إلــى أن" "تعتبــر البيانــات والمعلومــات المتعلقــة بالأحــوال 
المدنيــة للمواطنيــن والتــي تشــتمل عليهــا الســجلات أو الدفاتــر أو 
الحاســبات الآليــة أو وســائط التخزيــن الملحقــة ســرية، ولا يجــوز 
ــي  ــا إلا فــي الأحــوال الت ــى بياناته ــا أو الحصــول عل الاطــاع عليه

نــص عليهــا القانــون ووفقــا لأحكامــه.

وتعتبــر البيانــات أو المعلومــات أو الإحصائيــات المجمعــة التــي 
أو  الآليــة  الحاســبات  أو  الدفاتــر  أو  الســجلات  عليهــا  تشــتمل 
وســائط التخزيــن ســرًا قوميًــا، ولا يجــوز الاطــاع عليهــا أو نشــرها 
إلا لمصلحــة قوميــة أو علميــة وبــإذن كتابــي مــن مديــر قطــاع 
الأحــوال المدنيــة أو مــن ينيبــه وفقــا للأوضــاع والشــروط التــي 

التنفيذيــة")13(.  واللائحــة  القانــون  يحددهــا 

12 - نصــت المــادة 309 مكــرر مــن قانــون العقوبــات علــى أن: " يعاقــب بالحبــس مــدة لا 
تزيــد علــى ســنة كل مــن اعتــدى علــى حرمــة الحيــاة الخاصــة للمواطــن وذلــك بــأن ارتكــب 
أحــد الأفعــال الآتيــة فــي غيــر الأحــوال المصــرح بهــا قانونــاً أو بغيــر رضــاء المجنــي 
عليــه: )أ( اســترق الســمع أو ســجل أو نقــل عــن طريــق جهــاز مــن الأجهــزة أيــاً كان نوعــه 
محادثــات جــرت فــي مــكان خــاص أو عــن طريــق التليفــون. )ب( التقــط أو نقــل بجهــاز 

مــن الأجهــزة أيــاً كان نوعــه صــورة شــخص فــي مــكان خــاص. 
فــإذا صــدرت الأفعــال المشــار إليهــا فــي الفقرتيــن الســابقتين أثنــاء اجتمــاع علــى مســمع 
أو مــرأى مــن الحاضريــن فــي ذلــك الاجتمــاع، فــإن رضــاء هــؤلاء يكــون مفترضــاً. ويعاقــب 
بالحبــس الموظــف العــام الــذي يرتكــب أحــد الأفعــال المبينــة بهــذه المــادة اعتمــاداً علــى 
ســلطة وظيفتــه. ويحُكــم فــي جميــع الأحــوال بمصــادرة الأجهــزة وغيرهــا ممــا يكــون قــد 

اســتخدم فــي الجريمــة، كمــا تحكــم بمحــو التســجيلات المتحصلــة عنهــا أو إعدامهــا".
13 - وتضيــف الفقــرة الثانيــة مــن المــادة 140 مــن هــذا القانــون أن: "ومــع عــدم الإخــال 
بالاســتعلامات الــواردة بهــذا القانــون ، يســرى الحظــر المنصــوص عليــه فــي الفقــرة 
الأولــى مــن هــذه المــادة علــى جميــع الأشــخاص والجهــات بمــا فــي ذلــك الجهــات التــي 
يخولهــا القانــون ســلطة الاطــاع أو الحصــول علــى الأوراق أو البيانــات المحظــور إفشــاء 
ســريتها طبقــا لأحــكام هــذا القانــون، ويظــل هــذا الحظــر قائمــاً حتــى ولــو انتهــت العلاقــة 

بيــن العميــل والبنــك لأي ســبب مــن الأســباب" .
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كمــا حــرص قانــون البنــك المركــزى والجهــاز المصرفــى الصــادر 
عــام 2020 علــى ســرية بيانــات وحســابات العمــاء، حيــث تنــص 
المــادة 140 منــه علــى أن: "تكــون جميــع بيانات العملاء وحســاباتهم 
وودائعهــم وأماناتهــم وخزائنهــم فــي البنــوك وكذلــك المعامــات 
ــات  المتعلقــة بهــا ســرية، ولا يجــوز الاطــاع عليهــا أو إعطــاء بيان
عنهــا بطريــق مباشــر أو غيــر مباشــر إلا بــإذن كتابــي مــن صاحــب 
الحســاب أو الوديعــة أو الأمانــة أو الخزينــة أو مــن أحــد ورثتــه أو 
مــن أحــد الموصــى لهــم بــكل هــذه الأمــوال أو بعضهــا، أو مــن نائبــه 
القانونــي أو وكيلــه أو بنــاء علــى حكــم قضائــي أو حكــم تحكيــم)14(.

وفــى الســياق نفســه، حــرص قانــون الطفــل رقــم 12 لســنة 1996 
المعــدل بالقانــون رقــم 126 لســنة 2008، علــى حمايــة بيانــات 
ــون  ــن هــذا القان ــررًا )ب( م ــادة 116 مك ــث نصــت الم ــل؛ حي الطف
ــا فــى  ــة أشــد ينــص عليه ــأى عقوب ــى أن: "مــع عــدم الإخــال ب عل
قانــون آخــر، يعاقــب بغرامــة لا تقــل عــن عشــرة آلاف جنيــه ولا 
تجــاوز خمســين ألــف جنيــه كل مــن نشــر أو أذاع بأحــد أجهــزة 
الإعــام أى معلومــات أو بيانــات، أو أى رســوم أو صــور تتعلــق 
بهويــة الطفــل حــال عــرض أمــره علــى الجهــات المعنيــة بالأطفــال 

المعرضيــن للخطــر أو المخالفيــن للقانــون.«

 ،2004 لســنة   15 رقــم  الإلكترونــى  التوقيــع  قانــون  اعتبــر  كمــا 
بيانــات التوقيــع الإلكترونــي والوســائط الإلكترونيــة والمعلومــات 
التــى تقــدم إلــى الجهــة المرخــص لهــا بإصــدار شــهادات التصديــق 
الإلكترونــى "ســرية"، وجــرم إفشــاء هــذه البيانــات واســتخدامها فــى 
غيــر الغــرض الــذى قدمــت مــن أجلــه )م 21 مــن القانــون(، وقــرر 
توقيــع عقوبــة الحبــس والغرامــة التــى لا تقــل عــن عشــرة آلاف 
جنيــه أو بإحــدى هاتيــن العقوبتيــن لمــن يخالــف ذلــك، وينشــر حكــم 
ــى شــبكات  ــة فــى جريدتيــن يوميتيــن واســعتي الانتشــار وعل الإدان
عليــه  المحكــوم  نفقــة  علــي  المفتوحــة  الإلكترونيــة   المعلومــات 

)م 23 من القانون(.

القانونيــة متفرقــة وجزئيــة،  النصــوص  تلــك  تبقــى  ورغــم هــذا 
فتعالــج بعــض أوجــه الخصوصيــة فــي مجــالات محــددة، ولا تشــكل 
ــات  ــة البيان ــة لحماي ــن أطــراً عام ــل يتضم ــأى حــال نظــام متكام ب
ينظــم  خــاص  قانــون  إصــدار  يســتدعى  كان  ممــا  الشــخصية، 
طــرق جمــع البيانــات بوســائل مشــروعة، ويحــدد كيفيــة معالجتهــا 
والحفــاظ عليهــا، ويقــرر مــدد حفظهــا والغــرض المحــدد لهــا، 
وكذلــك كيفيــة اســتخدام البيانــات ومعالجتهــا وبيــان حقــوق صاحب 
البيانــات، وتحديــد العقوبــات علــى مخالفــة أحكامــه وغيرهــا مــن 

الأحــكام ذات الصلــة.

ــن  ــب بالســجن المشــدد كل م ــة يعُاق ــون الأحــوال المدني ــن قان ــادة 76 م ــا للم 14 - وفقً
اختــرق أو حــاول اختــراق ســرية البيانــات أو المعلومــات أو الإحصــاءات المجمعــة بأيــة 
صــورة مــن الصــور. وتكــون العقوبــة الســجن المؤبــد إذا وقعــت الجريمــة فــي زمــن الحرب.



15

■ إصــدار قانــون حمايــة البيانــات الشــخصية المصــري - 	
خطــوة طــال انتظارهــا:

ــات الشــخصية  ــة البيان ــم وحماي أدرك المشــرع المصــري أن تنظي
بــات أمــراً ملحــاً وحيويــاً وليــس مــن قبيــل الرفاهيــة القانونيــة، 
وعكــف لمــدة ســنتين علــى إعــداد قانــون يعالــج هــذه المســألة 
حتــى صــدر قانــون حمايــة البيانــات الشــخصية المصــري رقــم 
151 لســنة 2020 - الــذى طــال انتظــاره - فــي 15 يوليــو 2020 
)الجريــدة الرســمية - العــدد 28 مكــرر )هـــ( فــى 25 يوليــة 2020(
مــن  العديــد  أســطره  وبيــن  مــادة   49 فــي  القانــون  وجــاء   .)15(

التســاؤلات والنقــاط الجدليــة.

وفــي هــذا الإطــار نظــم مركــز بحــوث القانــون والتكنولوجيــا بكليــة 
القانــون بالجامعــة البريطانيــة فــى مصــر ورشــة عمــل، فــى الثانــى 
عشر من أكتوبر 2020، بحضور لفيف من الخبراء والمتخصصين 
ورجــال القانــون والقضــاء، لدراســة القانــون الصــادر مؤخــراً بغُيــة 
ــون، وتلمــس النقــاط  ــة للقان ــراح تصــور فعــال للائحــة التنفيذي اقت

التــى تحتــاج إلــى تعديــل تشــريعى لنصــوص القانــون.

15 - حرصــت الكثيــر مــن الــدول علــى ســن تشــريعات ترمــى إلــى حمايــة البيانــات 
الشــخصية، وتعــد فرنســا مــن أوائــل الــدول التــى عنيــت بالاهتمــام بهــا وحمايتهــا، 
حيــث أصــدرت القانــون رقــم 17 لســنة 1978 فــى 6 ينايــر 1978 المتعلــق بالمعلوماتيــة 
والملفــات والحريــات والــذى تــم تعديلــه حديثــاً بموجــب القانــون رقــم 493 لســنة 2018 

الصــادر فــى 20 يونيــو 2018 بشــأن حمايــة البيانــات الشــخصية. 
Loi n° 2018-493 du 20 juin 2018 relative à la protection des données personnelles, JORF 

n°0141 du 21 juin 2018.

ــات  ــة المعطي ــم 63 لســنة 2004 الخــاص بحماي ــون رق ــس القان ــة تون ــا أصــدرت دول كم
الشــخصية، وأصــدرت دولــة المغــرب قانــون "حمايــة الأشــخاص الذاتييــن تجــاه معالجــة 

ــع الشــخصي" فــي 2009. ــات ذات الطاب المعطي

ولا جــرم فــى أن تحقيــق هــذا الغــرض اســتتبع التعــرض بالنقــاش 
للظــروف التــي دفعــت الجهــات التشــريعية لإصــدار هــذا القانــون 
وكذلــك فلســفته، وأيضًــا نطــاق القانــون الجديــد، وحقــوق الشــخص 
والالتزامــات  البيانــات،  معالجــة  وشــروط  بالبيانــات،  المعنــى 
الواقعــة علــى عاتــق المتحكــم ومعالــج البيانــات، إضافــة إلــى دور 
مركــز حمايــة البيانــات المزمــع إطلاقــه فــي ظــل هــذا القانــون، 
ومتطلبــات امتثــال المؤسســات للقانــون والعقوبــات المترتبــة علــى 
ــارن مــع اللائحــة  ــاول هــذه المســائل فــى إطــار مق ــه، ونتن مخالفت
الأوروبيــة لحمايــة البيانــات - قــدر الإمــكان - باعتبارهــا القواعــد 

التــى اســتهدى بهــا المشــرع فــى إعــداد هــذا القانــون)16(.

16 - مــن المهــم دراســة المناهــج المختلفــة للتشــريعات التــي تنظــم البيانــات الشــخصية 
ومــا تنظمــه مــن حقــوق واشــتراطات والتزامــات تقــع علــى عاتــق الأطــراف الرئيســية 
فــى مجــال حمايــة البيانــات الشــخصية، باختــاف مســمياتهم وتعريفاتهــم، لبيــان مــدى 

ملائمتهــا مــع المنــاخ العملــي والمجتمعــي فــى الدولــة. 

تنظيــم كليــة القانــون لورشــة عمــل حــول 
ــة.  ــات الشخصيــــــــ ــة البيانــــــ قانـــــون حمايــــ

بــات إصــدار قانــون خــاص بحمايــة 
ضــرورة  الشخصيـــــــــــة  البيانـــــــــــــات 

تشــريعية. رفاهيــة  وليــس  مُلحــة 
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■ خطة الدراسة: 	

ــة البيانــات الشــخصية المصــري الجديــد - محــل ورشــة العمــل  ــة لقانــون حماي ــق تــم تقســيم محــاور الدراســة النقدي ومــن هــذا المنطل
ــى النحــو التالــى: -  ــى أربعــة محــاور، يســبقهم محــور تمهيــدى، وذلــك عل - عل

■ ملاحق الدراسة:	

	1  - .GDPR التعديلات المقترحة لمواد قانون حماية البيانات الشخصية والمقارنة مع اللائحة الأوروبية

	2 التشريعيات المصرية المنظمة لحماية البيانات الشخصية. - 

	3 المواد التى أحال فيها قانون حماية البيانات إلى لائحته التنفيذية، مع المعايير التقنية المقترحة. - 

	4 نماذج قوانين حماية البيانات الشخصية فى العالم. - 

	5 نماذج من أهم قضايا حماية البيانات الشخصية فى العالم.  - 



نظرة عامة على إصدار قانون حماية البيانات الشخصيةالمحور التمهيدى
(خطوة تشريعية طال انتظارها)



نظرة عامة على إصدار قانون حماية البيانات الشخصيةالمحور التمهيدى
(خطوة تشريعية طال انتظارها)
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■ تمهيد: 	

لقــد أدت تطــورات تكنولوجيــا المعلومــات والاتصــالات المتلاحقــة، 
والحوســبة  الأشــياء،  إنترنــت  تكنولوجيــا  بــزوغ  مــع  وخاصــة 
الســحابية، والــذكاء الاصطناعــي وغيرهــا، إلــى ظهــور تحديــات 
جديــدة علــى مســتوى حمايــة البيانــات الشــخصية، حيــث زاد نطــاق 
وحجــم جمــع وتبــادل ومعالجــة هــذه البيانــات إلكترونيــاً بشــكل 
غيــر مســبوق، ممــا ســمح للشــركات والمؤسســات الخاصــة والعامــة 
باســتخدام البيانــات الشــخصية للأفــراد علــى نطــاق واســع نظــراً 
ــى جمــع وتحليــل واســتنباط  ــة القائمــة عل لأن الأنشــطة الإلكتروني
علــى  والمؤسســات  الشــركات  تســاعد  البيانــات  تلــك  وتخزيــن 
الرقميــة  البيانــات  تلــك  مــن  والتجاريــة  الاقتصاديــة  الاســتفادة 

بشــكل متزايــد)17(.

17 - راجــع: تقريــر اللجنــة المشــتركة مــن لجنــة الاتصــالات وتكنولوجيــا المعلومــات 
ومكاتــب لجــان الشــئون الدســتورية والتشــريعية، الخطــة والموازنــة والدفــاع والأمــن 
القومــي، حــول مشــروع قانــون بشــأن إصــدار قانــون حمايــة البيانــات الشــخصية، بتاريــخ 

ــى: ــع التال ــى الموق ــاح عل ــا، مت ــا بعده ــة 2019، ص 8 وم 9 يولي
https://www.elwatannews.com/data/iframe/pdf/25021748.pdf

ونظــراً لاهتمــام الدولــة فــى الوقــت الحاضــر بتشــجيع الاســتثمارات 
فــي مجــال صناعــة مراكــز البيانــات العملاقــة، هادفــةً لأن تصبــح 
مصــر ممــرًا رقميًــا عالميًــا، ولمــا كان ذلــك يتطلــب وجــود بيئــة 
مجلــس  وأعضــاء  الحكومــة  حرصــت  فقــد  مناســبة،  تشــريعية 
النــواب علــى إعــداد وصياغــة مشــروع قانــون حمايــة البيانــات 
الشــخصية بمــا يضمــن خصوصيــة المواطنيــن والعمــل علــي تهيئــة 
المنــاخ الاســتثماري فــي مصــر، وحتــى يكــون متســقاً مــع اللائحــة 
العامــة لحمايــة البيانــات GDPR الصــادرة عن الاتحــاد الأوروبي)18(، 
باعتبارهــا التغييــر الأكثــر أهميــة فــي تنظيــم خصوصيــة البيانــات 
ــى المســتوى العالمــي خــال العشــرين عامــاً الماضيــة، ولتأثــر  عل
الانترنــت  خدمــات  تســتخدم  التــى  الأوروبيــة  غيــر  الكيانــات 

بأحكامهــا)19(.

18 - دخلــت اللائحــة العامــة لحمايــة البيانــات GDPR حيــز التنفيــذ يــوم 25 مايــو 
2018، وتنطبــق علــى جميــع المؤسســات داخــل وخــارج الاتحــاد الأوروبــي التــي تتعامــل 
ــا. ويكمــن الغــرض مــن اللائحــة  ــي وتعالجه ــة الاتحــاد الأوروب ــات ســكان منطق ــع بيان م
فــي تقويــة حمايــة البيانــات ومنــح الأشــخاص قــدرًا أكبــر مــن التحكــم فــي الطريقــة 
التــي يتــم بهــا اســتخدام وتخزيــن ومشــاركة معلوماتهــم الشــخصية مــن قِبــل المؤسســات 
التــي لهــا حــق الوصــول إليهــا، بــدءًا مــن أصحــاب العمــل ووصــولاً إلــى الشــركات التــي 
 GDPR يشــتري هــؤلاء الأشــخاص أو يســتخدمون منتجاتهــا وخدماتهــا. كمــا تفــرض
ــة للتحكــم فــي الأمــان  ــة وتنظيمي ــذ عناصــر فني ــز التنفي ــى المؤسســات أن تضــع حي عل
والمصممــة لتفــادي فقــدان البيانــات، أو تســريب المعلومــات، أو الاســتخدامات الأخــرى 

ــات. ــه للبيان ــر المصــرح ب غي
19 - فعلــى ســبيل المثــال أعلنــت شــركة ميكروســوفت العملاقــة عبــر موقعهــا عــن 
التزامهــا تجــاه الامتثــال للقانــون العــام لحمايــة البيانــات )GDPR(، راجــع الموقــع التالــى:
https://www.microsoft.com/ar-ww/trust-center/privacy/gdpr-overview  

المحور التمهيدى
نظرة عامة على إصدار قانون حماية البيانات الشخصية 

)خطوة تشريعية طال انتظارها(

بحمايــة  خــاص  قانــون  إصــدار  أهميــة 
البيانــات الشــخصية فــى تحقيــق التنميــة 

. الاقتصاديــة 
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مراحل سن وإصدار قانون حماية البيانات الشخصية 

)أحد القوانين المكملة للدستور()20(:

ــدة،  ــات الشــخصية بمراحــل عدي ــة البيان ــون حماي مــر إصــدار قان
وبذُلــت فــى إعــداده جهــود مضنيــة، حتــى خــرج للنــور بهــذه الصــورة 
ــدة فــى مضمــار الصــرح التشــريعى المصــري  ــة جدي ــة، نبت النهائي
العريــق، ويمُكــن تلمــس أبــرز المحطــات فــى طريــق إعــداد القانــون 

كالتالــي:-

- بتاريــخ الاثنيــن الموافــق 6 نوفمبــر 2017 أحــال مجلــس النــواب 
إلــى لجنــة مشــتركة مــن لجــان الاتصــالات وتكنولوجيــا المعلومــات 
والدفــاع والأمــن القومــي والشــئون الدســتورية والتشــريعية مشــروع 
القانــون المقــدم مــن الســيد النائــب أشــرف عمــارة و)60( نائبــاً 
ذات  فــي  المجلــس(  أعضــاء  عــدد  عُشــر  مــن  )أكثــر  آخريــن 
الموضــوع وذلــك لبحثــه وإعــداد تقريــر عنــه يعُــرض علــى المجلــس. 
وقــد عقــدت اللجنــة اجتماعــاً بتاريــخ 20 نوفمبــر 2017 وافقــت 
عليــه مــن حيــث المبــدأ واســتمرت اللجنــة فــي نظــره فــي عــدة 

ــه. ــاء من اجتماعــات أخــري دون الانته

- تقدمــت الحكومــة بمشــروع قانــون بشــأن "إصــدار قانــون حمايــة 
ــا  ــه وزارة الاتصــالات وتكنولوجي ــذى أعدت ــات الشــخصية "ال البيان
يــوم  المعقــودة  بجلســته  النــواب  مجلــس  وأحالــه  المعلومــات"، 
الأحــد الموافــق 10 مــارس 2019، إلــى لجنــة مشــتركة مــن لجنــة 
الشــئون  لجــان  ومكاتــب  المعلومــات،  وتكنولوجيــا  الاتصــالات 
والأمــن  والدفــاع  والموازنــة،  والخطــة  والتشــريعية،  الدســتورية 

القومــي. 

- بعــد أن أطلعــت اللجنــة المشــتركة علــى مشــروعي القانونيــن 
ومذكرتيهمــا الإيضاحيــة، تبيــن لهــا أن مشــروع القانــون المقــدم 
مــن الحكومــة ومشــروع القانــون المُقــدم مــن النــواب متفقــان مــن 
حيــث المبــدأ ولهــذا رأت اللجنــة اعتبــار مشــروع القانــون المُقــدم 
مــن الحكومــة أساســاً لدراســتها وذلــك إعمــالاً لحكــم المــادة )186( 

مــن اللائحــة الداخليــة للمجلــس.

20 - فــى هــذا الصــدد، راجــع: تقريــر اللجنــة المشــتركة مــن لجنة الاتصــالات وتكنولوجيا 
المعلومــات ومكاتــب لجــان الشــئون الدســتورية والتشــريعية، الخطــة والموازنــة والدفــاع 
والأمــن القومــي، حــول مشــروع قانــون بشــأن إصــدار قانــون حمايــة البيانــات الشــخصية، 

ص 8 ومــا بعدهــا.

- عقــدت اللجنــة المشــتركة - اجتماعــات عديــدة - لنظــر مشــروع 
القانــون المقــدم مــن الحكومــة، شــارك فيهــا وزيــر الاتصــالات 
وتكنولوجيــا المعلومــات وممثلــى الــوزارات المعنيــة )الاتصــالات - 
الدفــاع - الداخليــة - الخارجيــة - العــدل - الهجــرة..(، وممثلــى 
مجتمعــى  حــوار  جلســات  وأجــرت  الصلــة،  ذات  الدولــة  جهــات 
حولــه حضرهــا العديــد مــن ممثلــى الشــركات العالميــة والمحليــة 
العاملــة فــي مجــال الاتصــالات وتكنولوجيــا المعلومــات ومؤسســات 

المجتمــع المدنــي والمؤسســات المصرفيــة والماليــة.

- وقــد اســتبان مــن ورشــة العمــل، قيــام عــدد مــن أســاتذة القانــون 
بالمشــاركة في المراحل التمهيدية لصياغة ومناقشــة مشــروع 
مناقشــات  مائــدة  عــن  واضحــاً  غيابهــم  كان  ولكــن  القانــون. 
ــة المشــتركة  ــى اللجن ــون ف المراجعــة النهائيــة لمشــروع القان
المناقشــات(،  فــى  شــاركت  فقــط  واحــدة  أســتاذة  مــن  )إلا 
واقتصــرت المشــاركة فــى هــذه المرحلــة علــى المتخصصيــن 
والشــركات  والاتصــالات  المعلومــات  تكنولوجيــا  مجــال  فــى 
العاملــة فــى هــذا المجــال، وهــو مــا ألقــى بظلالــه علــى بعــض 
الصياغــات فــى القانــون، حيــث أدت المناقشــات والتعديــات 
التــي اقترحتهــا الهيئــات المختلفــة إلــى عــدم تناســق الصياغــة 
فــي عــدد مــن المواضــع، فضــاً عــن الحاجــة لتكاملــه مــع غيــره 

ــة. مــن النصــوص فــى المنظومــة التشــريعية المصري

- وقد عُرض مشــروع القانون على قســم التشــريع بمجلس الدولة، 
وقــد كان للقســم مــا ارتــآه مــن ملاحظــات شــكلية وموضوعيــة علــى 
ــى الأســس  ــا أحكامــه عل ــون بمــا تســتقيم معه مــواد مشــروع القان
القانونيــة الســليمة، وهــو مــا أخذتــه اللجنــة بعيــن الاعتبــار بتلافيهــا 

لكافــة الملاحظــات الــواردة مــن مجلــس الدولــة.

- بتاريــخ 16 يونيــو 2019 وافقــت لجنــة الاتصــالات وتكنولوجيــا 
المعلومــات نهائيــاً علــى مشــروع قانــون حمايــة البيانــات الشــخصية 

بعــد إجــراء التعديــات عليــه، وتــم إرســاله إلــى مكتــب المجلــس.

- ناقــش مجلــس النــواب مشــروع القانــون، وجــرى التصويــت عليــه، 
وبجلســة الاثنيــن الموافــق 24 فبرايــر 2020، وافــق نــواب المجلــس 
ــدم  ــات الشــخصية المق ــة البيان ــون حماي ــى مشــروع قان ــاً عل نهائي
مــن الحكومــة، وذلــك بموافقــة ثلثــي أعضــاء المجلــس بوصفــه مــن 

القوانيــن المكملــة للدســتور)21(.

- بتاريــخ 15 يوليــة 2020 أصــدر الســيد رئيــس الجمهوريــة القانون 
المذكــور، ونشــر فــى الجريــدة الرســمية )العــدد 28 مكــرر هـــ فــى 
15 يوليــة 2020(، علــى أن يعُمــل بــه بعــد مضــى ثلاثــة أشــهر مــن 

اليــوم التالــى لتاريــخ نشــره.
فقرتهــا  فــي  عــام 2014  الصــادر  المصــرى  الدســتور  مــن  المــادة 121  تنــص   -  21
الرابعــة علــى مــا يلى:"كمــا تصــدر القوانيــن المكملــة للدســتور بموافقــة ثلثــي عــدد 
أعضــاء المجلــس. وتعــد القوانيــن المنظمــة للانتخابــات الرئاســية، والنيابيــة، والمحليــة، 
ــة،  ــات القضائي ــة، والمتعلقــة بالجهــات و الهيئ والاحــزاب السياســية، والســلطة القضائي

والمنظمــة للحقــوق والحريــات الــواردة فــي الدســتور، مكملــة لــه".

أولًا
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فلسفة وأهداف قانون حماية البيانات الشخصية 

وأهم الأحكام التى يتضمنها

يعُــد إصــدار قانــون حمايــة البيانــات الشــخصية المصــري خطــوة 
تشــريعية بالغــة الأهميــة فــى مضمــار تأميــن البيانــات الشــخصية 
إطــار  مــن  القائمــة  التشــريعات  خلــو  مــع  وخاصــة  للمواطنيــن، 
قانونــى ينظــم حمايــة البيانــات الشــخصية المعالجــة إلكترونيــاً 

أثنــاء جمعهــا أو تخزينهــا أو معالجتهــا.

ويعبــر القانــون عــن صــور حــق الأشــخاص فــي حمايــة بياناتهــم 
أو  مشــروعة  غيــر  بطــرق  البيانــات  جمــع  ويجُــرم  الشــخصية، 
بــدون موافقــة أصحابهــا، وتجريــم معالجتهــا بطــرق تدليســية أو 
غيــر مطابقــة للأغــراض المُصــرح بهــا مــن قبــل صاحــب البيانــات 
وتنظيــم نقــل ومعالجــة البيانــات عبــر الحــدود بمــا يعــود بالنفــع 
علــى المواطنيــن وعلــى الاقتصــاد القومــي، بمــا يســهم فــي حمايــة 
الاســتثمارات والأعمــال، كمــا يتوافــق مــع المعاييــر الدوليــة فــي 
مجــالات حمايــة البيانــات الشــخصية، وذلــك مــن خــال القواعــد 
والمعاييــر والاشــتراطات التــى يفرضهــا، ويباشــر الإشــراف عليهــا 

ــذا الغــرض. ــات المنشــأ له ــة البيان ــز حماي مرك

ويشــير تقريــر اللجنــة المشــتركة بمجلــس النــواب حــول مشــروع 
القانــون إلــى أنــه يتواكــب مــع المعيــار العالمــي الخــاص بحمايــة 
البيانــات الشــخصية حاليــاً فــي العالــم، وهــو اللائحــة العامــة لحمايــة 
البيانــات الشــخصية )GDPR( باعتبارهــا القواعــد الذهبية الموجودة 
فــي العالــم لحمايــة البيانــات الشــخصية للمســتخدمين، كمــا يهــدف 
المواطنيــن  البيانــات بشــأن  العمــل علــى حمايــة خصوصيــة  إلــى 
حمايــة  ويضمــن  الدولــة  وخــارج  داخــل  المختلفــة  والمؤسســات 

الاســتثمارات الوطنيــة لاســيما المتعاملــة مــع الاتحــاد الأوروبــي.

أشــار البعــض بورشــة العمــل إلــى أنــه لا توجــد ضــرورة 
لتطابــق القانــون المصــري بصــورة كاملــة مــع اللائحــة 
الأوروبيــة لحمايــة البيانــات الشــخصية وذلــك لوجــود 
اختلافــات عديــدة بيــن كل مــن النظاميــن القانونييــن 
لحمايــة  المنظمــة  التشــريعات  تطــور  شــأن  فــى 

ــات الشــخصية.  البيان

ومــع ذلــك يوجــد اتفــاق علــى أن مراعــاة المشــرع 
فــى الاعتبــار  المصــري لأحــكام اللائحــة وأخذهــا 
البيانــات  حمايــة  قانــون  نصــوص  صياغــة  حــال 
يتميــز  لمــا  محمــوداً، نظــراً  أمــراً  الشــخصية، كان 
بــه المشــرع الأوروبــي مــن تاريــخ حافــل فــى هــذا 
المجــال، فضــاً عــن أن نطــاق التطبيــق المكانــي لهــذه 
ــاز الحــدود الجغرافيــة  ــم يمنعهــا مــن اجتي اللائحــة ل
ــت  ــم، لدرجــة جعل ــد مــن دول العال ــى العدي ــق ف لتطب
نحــو  وتهــرول  تســرع  الكبــرى  العالميــة  الشــركات 
ــل ميكروســوفت  ــال لأحــكام هــذه اللائحــة )مث الامتث

وغيرهــا(.  وجوجــل 

ومــن أهــم النقــاط التــي يقــوم عليهــا القانــون هــي وضــع التزامــات 
علــى المتحكــم والمعالــج فــي البيانــات ليضمــن تطبيــق معاييــر 
حوكمــة تكنولوجيــا المعلومــات داخــل المؤسســات المختلفــة ويحــد 

ــات الشــخصية.  ــة البيان ــات انتهــاك خصوصي مــن عملي

كمــا تــم صياغــة القواعــد القانونيــة وتنظيــم الإجــراءات المتعلقــة 
بحمايــة البيانــات والأنشــطة المعلوماتيــة بمــا يحقــق الالتزامــات 
الدســتور  مــن   )57  ،31  ،28( المــواد  فــي  الــواردة  الدســتورية 

المصــري الصــادر عــام 2014)22(.

22 - النصوص الدستورية الحاكمة لمشروع القانون: 
- المــادة )28( مــن الدســتور تنــص علــى أن: "الأنشــطة الاقتصاديــة الإنتاجيــة والخدميــة 
ــادة  ــة بحمايتهــا، وزي ــزم الدول ــي، وتلت ــة مقاومــات أساســية للاقتصــاد الوطن والمعلوماتي
تنافســيتها، وتوفيــر المُنــاخ الجــاذب للاســتثمار، وتعمــل علــي زيــادة الإنتــاج، وتشــجيع 
التصديــر، وتنظيــم الاســتيراد. وتولــي الدولــة اهتمامــاً خاصــاً بالمشــروعات المتوســطة 
والصغيــرة ومتناهيــة الصغــر فــي كافــة المجــالات وتعمــل علــى تنظيــم القطــاع غيــر 

ــه". الرســمي وتأهيل
- المــادة )31( مــن الدســتور تنــص علــى أن: "أمــن الفضــاء المعلوماتــي جــزء أساســي مــن 
ــر اللازمــة للحفــاظ  ــة باتخــاذ التدابي ــزم الدول منظومــة الاقتصــاد والأمــن القومــي، وتلت

عليــه، علــى النحــو الــذي ينظمــه القانــون".
- المــادة )57( مــن الدســتور، ســالف الإشــارة إليهــا، يجــرى نصهــا علــى أن: "للحيــاة 
الخاصــة حرمــة وهــي مصونــة لا تمُــس. وللمراســات البريديــة، والبرقيــة، والالكترونيــة، 
والمحادثــات الهاتفيــة، وغيرهــا مــن وســائل الاتصــال حرمــة، وســريتها مكفولــة، ولا 
تجــوز مصادرتهــا أو الاطــاع، أو رقابتهــا إلا بأمــر قضائــى مســبب، ولمــدة محــددة، 
وفــى الأحــوال التــي يبينهــا القانــون. كمــا تلتــزم الدولــة بحمايــة حــق المواطنيــن فــي 
اســتخدام وســائل الاتصــال العامــة بكافــة اشــكالها، ولا يجــوز تعطيلهــا او وقفهــا أو 

حرمــان المواطنيــن منهــا، بشــكل تعســفى، وينظــم القانــون ذلــك".

ثانياً

العامــة  الأوروبيــة  اللائحــة  مــع  التوافــق 
 GDPR البيانــات  لحمايــة 
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البيانــات  حمايــة  قانــون  إصــدار  وأهــداف  فلســفة   -1
: )2 3 ( لشــخصية ا

جاء مشروع القانون متوخيًا الأهداف الآتية:-

ضمــان مســتوى مناســب مــن الحمايــة القانونيــة والتقنية ■	
للبيانات الشــخصية المعالجــة إلكترونياً.

ــة بالتصــدي للأخطــار الناجمــة عــن ■	 ــات كفيل وضــع آلي
اســتخدام البيانــات الشــخصية للمواطنيــن، ومكافحــة 

انتهــاك خصوصيتهــم.

تطبيــق إطــار معيــاري يتواكــب مــع التشــريعات الدوليــة ■	
وحرياتهــم،  للأفــراد،  الشــخصية  البيانــات  لحمايــة 

خصوصيتهــم. واحتــرام 

صياغــة التزامــات علــى كل مــن المتحكــم فــي البيانــات، ■	
ومعالــج البيانــات باعتبارهمــا مــن العناصــر الفاعلــة 
فــي مجــالات التعامــل فــي البيانــات الشــخصية، ســواء 
عــن طريــق الجمــع أو النقــل أو التبــادل أو التخزيــن أو 

التحليــل أو المعالجــة بــأي صــورة مــن الصــور.

المتحكميــن ■	 والأفــراد  والجهــات  المؤسســات  إلــزام 
بتعييــن  لهــا  والمعالجيــن  الشــخصية،  البيانــات  فــي 
مســئول لحمايــة البيانــات الشــخصية داخــل مؤسســاتهم 
بيانــات  خصوصيــة  بضمــان  يســمح  بمــا  وجهاتهــم، 
الأفــراد، واقتضــاء حقوقهــم المنصــوص عليهــا فــي هــذا 

القانــون.

تقنيــن وتنظيــم أنشــطة اســتخدام البيانــات الشــخصية ■	
ــى الانترنــت، وفــى  فــي عمليــات الإعــان والتســويق عل

البيئــة الرقميــة بشــكل عــام.

وضــع إطــار إجرائــي لتنظيــم عمليــات نقــل البيانــات ■	
عبــر الحــدود وضمــان حمايــة بيانــات المواطنيــن وعــدم 
نقلهــا أو مشــاركتها مــع دول لا تتمتــع فيهــا البيانــات 

بالحمايــة.

للبيانــات ■	 إلكترونيــاً  المعالجــة  العمليــات  تنظيــم 
الشــخصية، وإصــدار تراخيــص لمــن يقــوم بهــا، وعلــى 
ــات الشــخصية الحساســة  ــق بالبيان ــا يتعل الأخــص فيم

الخــاص". الطابــع  "ذات 

إنشــاء مركــز حمايــة البيانــات الشــخصية كهيئــة عامــة ■	
ــذ أحــكام  ــى تنفي ــم والإشــراف عل يكــون مختصــاً بتنظي

ــون. القان

23 - راجــع: تقريــر اللجنــة المشــتركة حــول مشــروع قانــون بشــأن إصــدار قانــون حمايــة 
البيانــات الشــخصية، ســالف الإشــارة إليــه، ص ص 9، 10.
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التزامــات  إلــى  بالمــواد )4، 5، 6، 7(  الثالــث  الفصــل  وأشــار 
المتحكــم والمعالــج، كمــا تنــاول شــروط المعالجــة والالتــزام 

والإبــاغ. بالإخطــار 

حمايــة  مســئول   )9  ،8( بالمادتيــن  الرابــع  الفصــل  وتضمــن 
والتزاماتــه. تعيينــه  حيــث  مــن  الشــخصية،  البيانــات 

ونظــم الفصــل الخامــس بالمادتيــن )10، 11( إجــراءات إتاحــة 
مــن  المســتمد  الرقمــي  الدليــل  ومنــح  الشــخصية،  البيانــات 

البيانــات حجيــة فــي الإثبــات.

وتضمــن الفصــل الســادس بالمادتيــن )12، 13( أحــكام البيانــات 
الشــخصية الحساســة.

ونظــم الفصــل الســابع فــي المــواد )14، 15، 16( أحــكام حركــة 
البيانــات الشــخصية عبــر الحــدود. 

أحــكام  لينظــم   )18  ،17( بالمادتيــن  الثامــن  الفصــل  وجــاء 
المباشــر. الإلكترونــي  التســويق 

لمركــز   )25 إلــى   19 مــن   ( المــواد  التاســع  الفصــل  وأفــرد 
حمايــة البيانــات الشــخصية؛ مــن حيــث إنشــاء المركــز وأحكامــه 

واختصاصاتــه.

وتضمــن الفصــل العاشــر التراخيــص والتصاريــح والاعتمــادات، 
مبينــاً أنواعهــم وإجــراءات إصدارهــم وتعديــل شــروطهم وإلغائهم 

والجــزاءات الإداريــة بالمــواد )مــن 26 إلــى 30(.

البيانــات  حمايــة  مركــز  موازنــة  عشــر  الحــادي  الفصــل  وبيــن 
.)31( بالمــادة  الماليــة  ومــوارده  الشــخصية 

وتضمــن البــاب الثانــي عشــر أحــكام تقديــم الطلبــات والشــكاوى 
بالمادتيــن )32، 33(.

ونظم الباب الثالث عشر الضبطية القضائية بالمادة )34(.

وأخيــراً تعــرض الفصــل الرابــع عشــر بالمــواد )مــن 35 إلــى 49( 
أحــكام الجرائــم والعقوبــات، والصلــح والتصالــح عليهــا.

2 - أهـم الأحكـام التى تضمنهـا القانون:

جــاء القانــون، كمــا وافــق عليــه مجلــس النــواب وصــدر فــى الجريــدة 
الرســمية، فــي )7( ســبع مــواد إصــدار، و )49( تســعة وأربعيــن مــادة 

قانــون علــى النحــو التالــي:

أ- مواد الإصـدار:

ســريان  نطــاق  حــددت  الإصــدار  قانــون  مــن  الأولــى:  المــادة 
إلكترونيــاً(  )المعالجــة  البيانــات  طبيعــة  حيــث  مــن  القانــون 

)الطبيعييــن(.  والأشــخاص 

المــادة الثانيــة: حــددت نطــاق تطبيــق القانــون مــن حيــث المــكان 
)النطــاق الإقليمــى للتطبيــق(

نطــاق  علــى  الــواردة  الاســتثناءات  تضمنــت  الثالثــة:  المــادة 
حــالات(.  6( القانــون  ســريان 

الاتصــالات  وزيــر  اختصــاص  علــى  تنــص  الرابعــة:  المــادة 
ــة )خــال 6  ــات بإصــدار اللائحــة التنفيذي ــا المعلوم وتكنولوجي

أشــهر مــن تاريــخ العمــل بالقانــون(. 

المــادة الخامســة: قــررت اختصــاص المحاكــم الاقتصاديــة بنظــر 
المنازعــات المتعلقــة بــأى جرائــم ترتكــب بالمخالفــة لأحــكام 

هــذا القانــون. 

القانــون  هــذا  بأحــكام  المخاطبيــن  ألزمــت  السادســة:  المــادة 
اللائحــة  صــدور  تاريــخ  مــن  ســنة  خــال  أوضاعهــم  بتوفيــق 

التنفيذيــة. 

فــي  القانــون  بنشــر  المتعلقــة  المــادة  وهــي  الســابعة:  المــادة 
الجريــدة الرســمية والعمــل بــه بعــد مُضــي ثلاثــة أشــهر مــن اليــوم 

ــخ نشــره. ــي لتاري التال

ب - مواد القانون المرافق:

وتجــرى  فصــل،   )14( تحــت  تنــدرج  مــادة،   )49( علــى  يحتــوي 
الآتــي: النحــو  علــى  أحكامــه 

الفصــل الأول تضمــن المــادة )1( بعنــوان "التعريفــات" الخاصــة 
حــول  للخــاف  تفاديــاً  بالقانــون؛  الــواردة  بالمصطلحــات 

منهــا)24(. المقصــود 

وتناول الفصل الثاني بالمادتين )2، 3( حقوق الشخص المعنى 
بالبيانات، وشروط جمع ومعالجة البيانات الشخصية.

ــة:  ــف للمصطلحــات الآتي ــات، عــدد )18( تعري ــن الفصــل الخــاص بالتعريف 24 - تتضم
)البيانــات الشــخصية - المعالجــة - البيانــات الشــخصية الحساســة - الشــخص المعنــى 
بالبيانــات - الحائــز - المتحكــم - المعالــج - إتاحــة البيانــات الشــخصية - أمــن البيانــات 
- خــرق وانتهــاك البيانــات الشــخصية - حركــة البيانــات الشــخصية عبــر الحــدود - 
التســويق الإلكترونــى - جهــات الأمــن القومــى - المركــز - الترخيــص - التصريــح - 

الاعتمــاد - الوزيــر المختــص(.
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ثالثاً

نطاق تطبيق قانون حماية البيانات الشخصية

حمايــة  قانــون  بإصــدار   2020 لســنة   151 رقــم  القانــون  د  حــدَّ
البيانــات الشــخصية نطــاق تطبيقــه علــى ســبيل الحصــر، مســتبعداً 
مجــالات متعــددة مــن هــذا النطــاق، ســواء مــا تعلــق منهــا بطبيعــة 
القانونيــة،  الحمايــة  محــل  الأشــخاص  أو  وصورهــا  المعالجــة 
كمــا حــدد نطــاق تطبيقــه مــن حيــث المــكان ومــن حيــث الزمــان، 
وأورد قائمــة موســعة للبيانــات الشــخصية المســتبعدة مــن تطبيــق 

أحكامــه. 

1 - من حيث طبيعة البيانات الشخصية وصورها:

أشــارت المــادة الأولــى مــن قانــون الإصــدار علــى أن "يعُمــل بأحــكام 
البيانــات  حمايــة  شــأن  فــى  والمُرافــق  والقانــون  القانــون  هــذا 
ــز أو  ــدى أي حائ ــا ل الشــخصية المعالجــة إلكترونيــاً جزئيــاً أو كليً
ــك بالنســبة للأشــخاص الطبيعييــن". متحكــم أو معالــج لهــا، وذل

)أ( اقتصار الحماية على البيانات المعالجة إلكترونياً: 

يقتصــر تطبيــق القانــون علــى البيانــات المعالجــة إلكترونيــاً فقــط، 
المخزنــة  أو  المكتوبــة  البيانــات  إلــى معالجــة  يمتــد نطاقــه  ولا 
ورقيــاً بصــورة كاملــة، إذ يمتــد تطبيــق القانــون للبيانــات المعالجــة 
الحــال  بطبيعــة  ينصــرف  وهوتعبيــر  جزئيــة،  بصــورة  الكترونيــاً 

للبيانــات المأخــوذة ورقيــاً ثــم يجــرى معالجتهــا الكترونيــاً.

ــة  ــى درب اللائحــة العامــة لحماي وقــد ســار المشــرع المصــري عل
البيانــات )الأوروبيــة( التــى نصــت فــى المــادة 1/2 منهــا علــى مــا 
يلــى: "تنطبــق هــذه اللائحــة علــى معالجــة البيانــات الشــخصية كليًــا 
ــة  ــى المعالجــة بخــاف الوســائل الآلي ــا بوســائل آليــة وعل أو جزئيً
للبيانــات الشــخصية التــي تشــكل جــزءًا مــن نظــام حفــظ الملفــات 

أو يقُصــد بهــا أن تشــكل جــزءًا مــن نظــام حفــظ الملفــات".

المعالجــة  بيــن  تفــرق  لــم  التشــريعات  بعــض  أن  بالذكــر  وجديــر 
ــة(، طالمــا انصبــت  ــة )اليدوي ــر الإلكتروني ــة( وغي ــة )الآلي الإلكتروني
علــى بيانــات ذات طابــع شــخصى، نظراً لوحــدة الوظائف والأهداف، 
وإن اختلــف أســلوبها مــن الجهــة التقنيــة، فــا عبــرة للطريقــة التــى 
ــواردة أو المزمــع وردوهــا فــى ملفــات  ــات ال ــا معالجــة البيان ــم به تت
ــى صــورة، ســواء تمــت المعالجــة  ــدة شــخصية أو حت ــة أو أجن ورقي
بطريقــة آليــة أو غيــر آليــة، كليــاً أو جزئيــاً، وكلتــا الطريقتيــن تمتــد 

إليهمــا الحمايــة القانونيــة علــى نحــو مــا أكــده القانــون الفرنســي 
 1978 لســنة   17 رقــم  والحريــات  والملفــات  المعلوماتيــة  بشــأن 
والمُعــدّل بالقانــون رقــم )493( لســنة 2018 بشــأن حمايــة البيانــات 
ــي )م1/2( ــون المغرب ــه أيضــاً القان الشــخصية)م2()25(، ومــا أخــذ ب

.)26(

علــى  القانــون  ســريان  بالقانــون:  المخاطبــون  الأشــخاص  )ب( 
الطبيعــي: الشــخص  بيانــات 

ينحصــر نطــاق تطبيــق القانــون فــى بيانــات الأشــخاص الطبيعييــن، 
ــاري  ــات الخاصــة بالشــخص الاعتب ــى اســتبعاد البيان ــا يعن وهــو م
العــام أو الخــاص، وهــو منطــق غريــب، لا يوجــد لــه تبريــر، إذ 
منــح المشــرع الشــخص الاعتبــاري شــخصية قانونيــة، ونــص علــى 
تمتعــه بجميــع الحقــوق إلا مــا كان منهــا ملازمــاً لشــخصية الإنســان 
الطبيعيــة وذلــك فــى الحــدود التــى قررهــا القانــون )المــادة 1/53 
مدنــى(، وباتــت بيانــات الأشــخاص الاعتباريــة تحظــى بأهميــة 
بالغــة فــى الوقــت الحاضــر قــد تفــوق أهميــة بيانــات الشــخص 

ــاج لإفــراد حمايــة خاصــة بهــا. الطبيعــى، وهــو مــا يحت

ــام  ــدأ بتم ــة للإنســان تب ــه، أن الشــخصية الطبيعي ــن المســلم ب وم
ولادتــه حيــاً، فيجــب إذن أن تكــون ولادتــه تامــة، وأن يكــون قــد 
ولــد حيــاً، وتنتهــى الشــخصية بالمــوت )المــادة 29 مدنــى(، ومــا 
بيــن الــولادة والمــوت يوجــد الشــخص الطبيعــى، ويتمتــع بأهليــة 
الوجــوب، وهــى صلاحيتــه لأن تكــون لــه حقــوق وعليــه واجبــات)27(، 

فضــاً عــن أهليــة الأداء ومناطهــا التمييــز والإدراك)28(. 
ــع قواعــد  ــدف لتطوي ــاً ته ــم 493 لســنة 2018 أحكام ــون الفرنســي رق 25 - وضــع القان
القانــون الفرنســي مــع لائحــة )الاتحــاد الأوروبــي( العامــة لحمايــة البيانــات رقــم 679/ 
المعلوماتيــة  قانــون  2016، ومعــدلاً  رقــم 680/  والتوجيــه الأوروبــي   ،)GDPR( 2016
ــة البيانــات الشــخصية.  ــق بحماي والملفــات والحريــات رقــم 17 لســنة 1978 فيمــا يتعل
كمــا صــدر المرســوم رقــم 1125 لســنة 2018 الصــادر فــى 12 ديســمبر 2018 لتطبيــق 

ــون. أحــكام هــذا القان
Loi n° 2018-493 du 20 juin 2018 relative à la protection des données personnelles et 

portant modification de la loi n° 78-17 du 6 janvier 1978 relative à l'informatique, aux 

fichiers et aux libertés et diverses dispositions concernant la protection des données à 

caractère personnel, JORF n°0288 du 13 décembre 2018.

وتنــص المــادة 2 مــن القانــون رقــم 17 لســنة 1978 بشــأن المعلوماتيــة والحريــات المعــدل 
بالمرســوم رقــم 1125 لســنة 2018، علــى أن: "ينطبــق هــذا القانــون علــى المعالجــة 
الآليــة للبيانــات الشــخصية كليــاً أو جزئيــاً، وكذلــك علــى المعالجــة غيــر الآليــة للبيانــات 
الــواردة أو المطلــوب ظهورهــا فــي الملفــات، عندمــا يســتوفي المســئول  الشــخصية 
الشــروط المنصــوص عليهــا فــي المــادة 3 مــن هــذا القانــون، باســتثناء المعالجــة التــي 
ــة". ــة البحت ــون لممارســة الأنشــطة الشــخصية أو المحلي ــا الأشــخاص الطبيعي ــوم به يق

ــن  ــة الأشــخاص الذاتيي ــق بحماي ــى المتعل ــون المغرب ــادة 2 /1 مــن القان ــص الم 26 - تن
تجــاه معالجــة المعطيــات ذات الطابــع الشــخصي )الصــادر فــى 18 فبرايــر 2009( علــى 
أنــه: " يطبــق هــذا القانــون علــى المعالجــة الآليــة الكليــة أو الجزئيــة للمعطيــات ذات 
الطابــع الشــخصي وكــذا علــى المعالجــة غيــر الآليــة للمعطيــات ذات الطابــع الشــخصي 

الــواردة أو المرتقــب ورودهــا فــي ملفــات يدويــة".
ــه، أحــكام  ــى )الأشــخاص( من ــى المصــرى فــى الفصــل الثان ــون المدن ــاول القان 27 - تن
ــاول أحــكام الشــخص  ــى، كمــا تن ــى 51 مدن "الشــخص الطبيعــى، فــى المــواد مــن 29 إل

ــى. ــى 53 مدن ــارى فــى المــواد مــن 52 إل الاعتب
28 - راجــع: مجموعــة الأعمــال التحضيريــة للقانــون المدنــى المصــرى: الجــزء الأول: الباب 

التمهيــدى أحــكام عامــة وزارة العــدل، مطبعــة دار الكتــاب العربــى، ص 29 ومــا بعدهــا.
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القانــون:  نطــاق  مــن  المُســتبعدة  الشــخصية  البيانــات   -  2
محمــود: غيــر  توســع 

أشــارت المــادة الثالثــة مــن القانــون إلــى طائفــة مــن البيانــات 
بالأشــخاص  خاصــة  أى  شــخصية  تعــد  كانــت  وإن  الشــخصية، 
الطبيعييــن، ومُعالجــة إلكترونيــاً كليــاً أو جزئيــاً، ولكــن لا يســري 
تتمتــع  ولا  الشــخصية،  البيانــات  حمايــة  قانــون  أحــكام  عليهــا 
بالحمايــة، وذلــك بغُيــة تحقيــق أهــداف ومرامــي متنوعــة، فتقتصــر 
ــى البيانــات الشــخصية التــى تتــم فــى إطــار مهنــى أو  الحمايــة عل
تجــاري، ويخــرج مــن نطاقهــا البيانــات التــى تتــم معالجتهــا فــى 
ســياق أو إطــار شــخصي أو منزلــي بحــت)29(، أو تناولهــا لأغــراض 
إعلاميــة بحتــة، أو مــا يرتبــط منهــا بالحفــاظ علــى الأمــن القومــى 
وأغــراض منــع الجرائــم أو ضبــط مرتكبيهــا أو تنفيــذ العقوبــات 

وأعمــال الســلطة القضائيــة)30(.
ــون  ــى أن: "لا تســرى أحــكام القان ــة عل ــادة الثالث ــص الم ويجــري ن

ــى: ــى مــا يل المرافــق عل

البيانــات الشــخصية التــى يحتفــظ بهــا الاشــخاص الطبيعيون  - 1	
للغيــر، ويتــم معالجتها للاســتخدام الشــخصي.

وهــو اســتبعاد يتســق مــع منطــق الأمــور، إذ يكمــن الهــدف 
مــن التنظيــم القانونــي فــى حمايــة بيانــات الأشــخاص من 
تعرضهــا لانتهــاك واســتغلال مــن جانــب الغيــر، أمــا فــي 
هــذه الحالــة فمــن غيــر المتصــور أن يكــون الاســتخدام 

الشــخصي محــاً لانتهــاك الخصوصيــة والاســتغلال.

ــرض الحصــول  - 2	 ــا بغ ــم معالجته ــى تت ــات الشــخصية الت البيان
ــي. ــص قانون ــا لن ــة الرســمية أو تطبيقً ــات الإحصائي ــى البيان عل

البيانــات الشــخصية التــى تتــم معالجتهــا حصــرًا للأغــراض  - 3	
الإعلاميــة بشــرط أن تكــون صحيحــة ودقيقــة، وألا تســتخدم 
بالتشــريعات  الإخــال  دون  وذلــك  أخــرى  أغــراض  فــى 

المنظمــة للصحافــة والإعــام.

ــات الشــخصية المتعلقــة بمحاضــر الضبــط القضائــى  - 4	 البيان
ــة. والتحقيقــات والدعــاوى القضائي

البيانــات الشــخصية لــدى جهــات الأمــن القومــى ومــا تقــدره  - 5	
لاعتبــارات أخــرى. ويجــب علــى المركــز، بنــاء علــى طلــب مــن 
جهــات الأمــن القومــي، إخطــار المتحكــم أو المعالج بتعديل أو 
محــو أو عــدم اظهــار أو إتاحــة أو تــداول البيانــات الشــخصية 
خــال مــدة زمنيــة محــددة، وفقــا لاعتبــارات الأمــن القومــي، 
ويلتــزم المتحكــم أو المعالــج بتنفيــذ مــا ورد بالإخطــار خــال 

المــدة الزمنيــة المحــددة بــه.

.)GDPR( 29 - راجع: المادة 2/ ج من اللائحة العامة لحماية البيانات الشخصية

.)GDPR( 30 - راجع: المادة 2/ د من اللائحة العامة لحماية البيانات الشخصية

المصــري  - 6	 المركــزى  البنــك  لــدى  الشــخصية  البيانــات 
ــل  والجهــات الخاضعــة لرقابتــه وإشــرافه عــدا شــركات تحوي
الأمــوال وشــركات الصرافــة، علــى أن يراعــى فــى شــأنهما 
بشــأن  المصــري  المركــزى  البنــك  مــن  المقــررة  القواعــد 

الشــخصية)31(". البيانــات  مــع  التعامــل 

ويلُاحــظ علــى مســلك المشــرع المصــري توســعه بشــكل كبيــر فــى 
اســتبعاد طائفــة كبيــرة مــن البيانــات الشــخصية مــن نطــاق الحمايــة 
التــى يضفيهــا هــذا القانــون الجديــد علــى البيانــات، رغــم حاجتهــا 
لإضفــاء الحمايــة عليهــا، ودون مبــرر أو علــة، ومــن ذلــك البيانــات 
ــة بمحاضــر  ــات المتعلق ــزى، والبيان ــك المرك ــدى البن الشــخصية ل
الضبــط القضائــي والتحقيقــات والدعــاوى القضائيــة ولــدى جهــات 
الأمــن القومــى، حيــث كان مــن الأولــى وضعهــا تحــت مظلــة الحمايــة 
علــى  اســتبعادها  وليــس  خصوصيتهــا،  تراعــى  ضوابــط  وفــق 

إطلاقهــا.

ومــن جهــة أخــرى، تفتــح هــذه المــادة البــاب واســعاً لاســتبعاد 
البيانــات لــدى جهــات الأمــن القومــى )المتعــددة(، بالإضافــة إلــى 
"مــا تقــدره هــذه الجهــات لاعتبــارات أخــرى"، أي اعتبــارات خــاف 

ــرة!  ــع كثي الأمــن القومــى وهــي بالطب

31 - يشُــار إلــى ســابقة رفــض لجنــة الاتصــالات وتكنولوجيــا المعلومــات بمجلــس النــواب 
ــه مــن مشــروع  ــة ل ــك المركــزي باســتثنائه والجهــات التابع ــب البن ووزارة الاتصــالات طل
ــم  ــى أن القطــاع المصرفــي فــي العال ــات الشــخصية"، تأسيســاً عل ــة البيان ــون "حماي قان
يخضــع لحمايــة مضافــة للبيانــات لأنهــا بطبيعتهــا بيانــات حساســة، وأن فلســفة مشــروع 
القانــون تكمــن فــى تنظيــم حمايــة البيانــات وليــس وضــع ســرية علــى البيانــات. وتعليقــاً 
علــى ذلــك صــرح البعــض - ممــن شــاركوا فــى إعــداد مشــروع القانــون - بــأن هــذا 
الاســتثناء يفُــرغ القانــون مــن مضمونــه ويجعلــه بــا قيمــة ويمثــل عــدم اســتيعاب لفلســفة 
حمايــة البيانــات الشــخصية التــي تعــد حقًــا أصيــاً للمواطــن. ولكــن ظهــر القانــون 
فــى النهايــة بعــد مناقشــته فــى المجلــس متضمنــا هــذا الاســتثناء! راجــع بوابــة جريــدة 

ــى: ــع التال ــى الموق ــخ 2019/6/17 عل الأهــرام، بتاري
http://gate.ahram.org.eg/News/2224851.aspx

حــدوث اختــاف فــى وجهــات النظــر  حــول 
المركــزى  البنــك  لــدى  البيانــات  اســتبعاد 

عنــد مناقشــة مشــروع القانــون  

مــن  المســتبعدة  البيانــات  فــى  التوســع 
نطــاق تطبيــق القانــون أفرغــه - لحــد مــا 

مضمونــه!  مــن   -
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ومــن  المــكان  حيــث  مــن  القانــون  تطبيــق  نطــاق   -  3 
حيث الزمان:

لــكل قاعــدة قانونيــة نطاقيــن، الأول هــو النطــاق المكانــي والثانــي 
هــو النطــاق الزمانــي، وقــد حــددت المــادة الثانيــة مــن القانــون 

ــي. ــم الزمان ــي ث ــه المكان نطــاق تطبيق

نطاق التطبيق من حيث المكان: 

ــل بأحــكام  ــد العم ــون الإصــدار تفي ــن قان ــى م ــادة الأول جــاءت الم
البيانــات  حمايــة  شــأن  فــى  المرافــق  والقانــون  القانــون  هــذا 
ــز أو  ــدى أى حائ ــاً ل ــاً أو كلي ــاً جزئي الشــخصية المعالجــة إلكتروني
متحكــم أو معالــج لهــا، وذلــك بالنســبة للأشــخاص الطبيعييــن، 
ولكنهــا لــم تحــدد مجــال انطباقهــا مــن حيــث المــكان، وهــو مســلك 
غريــب، فالنظــر لهــذا النــص علــى إطلاقــه مــن شــأنه أن ينصــرف 
لكافــة البيانــات لــدى أي متحكــم فــى أي مــكان خــارج مصــر، وهــو 

أمــر لا يســتقيم ولا يســوغ قبولــه. 

وفــى المقابــل، تشــير المــادة الثانيــة مــن قانــون الإصــدار إلــى 
ســريان أحــكام هــذا القانــون علــى كل مــن ارتكــب إحــدى الجرائــم 

المنصــوص عليهــا فــي القانــون المرافــق متــى كان الجانــى:

- من المصريين داخل الجمهورية أو خارجها. 

- أو كان من غير المصريين المقيمين داخل الجمهورية.

وجــاء ذلــك أخــذاً بــكل مــن مبــدأي إقليمــة القوانيــن وشــخصية 
ــون للمصرييــن  ــر تطبيــق القان ــد أث القوانيــن مجتمعيــن، حيــث يمت
ــق  ــا يطب ــن، كم ــدأ شــخصية القواني ــن بالخــارج أخــذاً بمب المقيمي
القانــون علــى جميــع المقيميــن فــي جمهوريــة مصــر العربيــة ســواء 

ــة.  ــدأ الإقليمي ــب، أخــذاً بمب ــن أو الأجان مــن المصريي

إقليميــة  مبــدأ  إبــراز  علــى  الفقــرة  هــذه  تحــرص  ناحيــة  فمــن 
القانــون La territorialité des lois، علــى نحــو مــا أخــذ بــه قانــون 
العقوبــات المصــري بحســب الأصــل)32(، وهــو يرتبــط بحــق الدولــة 
فــى الســيادة علــى كل إقليمهــا، وعلــى كل مــن يوجــد وكل مــا يقــع 
علــى هــذا الإقليــم، وهــو مــا يعنــى ســريان قانــون الدولــة علــى كل 
نشــاط يجــري علــى هــذا الإقليــم، وعلــى كل شــخص داخــل حــدود 

ــم.  هــذا الإقلي

ومــن ناحيــة أخــرى، توجــد بعــض الاســتثناءات علــى هــذا المبــدأ، 
حيــث يطبــق قانــون الدولــة علــى جميــع الأشــخاص الذيــن يحملــون 
خــارج  وجــدوا  ولــو  حتــى  يوجــدون،  مــكان  أي  فــى  جنســيتها، 
إقليــم دولتهــم، وهــذا هــو مــا يعــرف بمبــدأ شــخصية القوانيــن 
La personalité des lois، وهــو حــق يفتقــر إلــى الفعاليــة فــي كل 

32 - نصــت المــادة الأولــى مــن قانــون العقوبــات المصــرى علــى أن: "تســري أحــكام هــذا 
القانــون علــى كل مــن يرتكــب فــي القطــر المصــري جريمــة مــن الجرائــم المنصــوص 
ــى كل  ــق عل ــات المصــرى ينطب ــون العقوب ــه". ويســتفاد مــن هــذا النــص أن قان ــا في عليه

ــاً أو غيــر مصــرى. جريمــة ترتكــب فــى مصــر ســواء كان مرتكبهــا مصري

حالــة يصطــدم فيهــا بحــق دولــة أخــرى فــى الســيادة علــى إقليمهــا، 
ولهــذا نجــد أن قانــون العقوبــات ينطبــق انطباقــاً إقليميــاً كقاعــدة 
أساســية، مــع وجــود اســتثناءات ترجــع إلــى مبــدأ الشــخصية أو إلــى 

ــة)33(. ــادئ القانوني ــره مــن المب غي

كمــا ينطبــق قانــون حمايــة البيانــات الشــخصية أيضــاً متــى كان 
الجانــى:

- مــن غيــر المصرييــن خــارج الجمهوريــة إذا كان الفعــل معاقبًــا 
عليــه فــي الدولــة التــى وقــع فيهــا تحــت أي وصــف قانونــي، وكانــت 
أجانــب مقيميــن داخــل  أو  الجريمــة لمصرييــن  البيانــات محــل 

الجمهوريــة.

أشــار القانــون إلــى ســريان أحكامــه علــى غيــر المصري فــى الخارج 
ــة بيــن الشــخص )مصــري أو  ــى أســاس الصل ــة عل فــى هــذه الحال

أجنبــي مقيــم فــى مصــر( والبيانــات محــل الجريمــة)34(. 

ويعني ذلك أن المشــرع اعتد فى هذه الصورة بالجنســية المصرية 
ــه فــى مصــر، بصــرف  للشــخص المعنــى بالبيانــات أو محــل إقامت
النظــر عــن مــكان وقــوع الجريمــة، وأيــاً كان محــل تواجــد الجانــى. 
وقــد تثــور مشــكلة تنــازع القوانيــن وخاصــة فــى حالــة الاعتــداء 
ــد هــذه المســألة  ــن، مــن الخــارج، وممــا يزي ــات لمصريي ــى بيان عل
ــا عليــه  تعقيــداً أن النــص اشــترط للتجريــم أن يكــون الفعــل معاقبً
ــى  ــداء عل ــوع اعت ــراض وق ــى افت ــا، فعل ــع فيه ــى وق ــة الت ــي الدول ف
بيانــات شــخص مصــري، مقيــم فــى ألمانيــا مثــاً، مــن قبــل شــخص 
ألمانــى مقيــم فــى ألمانيــا، فكيــف يتســنى فــى هــذه الحالــة معاقبــة 
الأجنبــي المقيــم خــارج مصــر، إذ يخضــع بطبيعــة الحــال للقانــون 

الألمانــي، وفقــاً لمبــدأ الإقليميــة. 

تعقيــب: يلُاحــظ أن الســمة الغالبــة علــى هــذا القانــون، وحســبما 
ــواد الإصــدار  ــى م ــه، وخاصــة ف ــرة من صــرح المشــرع نواحــي كثي
وهــي قِبلــة القانــون، أنــه يُصنــف ضمــن طائفــة القوانيــن العقابيــة، 
ــه،  ــواردة في ــم ال ــكاب الجرائ ــة ارت ــى انطباقــه فــى حال إذ يرُكــز عل
رغــم أنــه مــن المفــروض أن يكــون قانــون حمائــي فــى المقــام الأول 
هدفــه الوقايــة أو المنــع، إلــى جانــب الزجــر والــردع، عبــر تنظيــم 

دقيــق لمظاهــر حمايــة البيانــات الشــخصية. 

 ،GDPR ــي ــة مــن لائحــة الاتحــاد الأوروب وقــد راعــت المــادة الثالث
المعنيــة بالنطــاق الإقليمــى لتطبيــق أحكامهــا، الأخــذ بمعيــار موطن 
المعالــج أو المتحكــم فــى البيانــات بصــرف النظــر عمــا إذا كانــت 
ــق اللائحــة  ــي أم لا، كمــا تنطب ــم فــى الاتحــاد الأوروب المعالجــة تت
ــج أو  ــة داخــل الاتحــاد رغــم وجــود المعال ــات المتداول ــى البيان عل

33 - راجــع: د. ســمير عبــد الســيد تناغــو: النظريــة العامــة للقانــون، منشــأة المعــارف، 
الإســكندرية، 1973، ص ص 635، 636.

34 - تعــد هــذه القاعــدة مــن بيــن الاســتثناءات علــى مبــدأ إقليميــة القانــون، وقــد ســبق 
وأن أخــد بهــا المشــرع فمــد نطــاق ســريان قانــون العقوبــات المصــرى إلــى كل مــن ارتكــب 
خــارج مصــر فعــاً يجعلــه فاعــاً أو شــريكاً فــى جريمــة وقعــت كلهــا أو بعضهــا فــى مصــر 

)م 2 مــن قانــون العقوبــات(.
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المتحكــم خــارج الاتحــاد متــى تعلقــت أنشــطة المعالجــة بعــرض 
ســلع أو خدمــات لأصحــاب هــذه البيانــات داخــل الاتحــاد، أو يوجــد 
ــون  ــدول الأعضــاء بموجــب القان ــون ال ــه قان ــق في ــكان ينطب ــى م ف

الدولــي العــام )م 3 مــن اللائحــة الأوروبيــة( 

4- الاختصاص القضائي:

نصــت المــادة الخامســة علــى أن المحاكــم الاقتصاديــة تختــص 
بنظــر الجرائــم التــى ترتكــب بالمخالفــة لأحــكام القانــون المرافــق.

بالمنازعــات  القضائــي  الاختصــاص  يبيــن  لــم  القانــون  أن  بيــد 
ــاً  الناشــئة عــن هــذا القانــون، وهــى لا تعــد مــن قبيــل الجرائــم، أي
كان نوعهــا، وخاصــة المنازعــات المدنيــة أو التجاريــة، كالاعتــراض 
علــى عمليــات الجمــع والمعالجــة، أو المطالبــة بالتعويــض وغيرهــا، 
ومــن ثــم مــن المفــروض أن تخضــع أيضــاً لاختصــاص المحاكــم 

الاقتصاديــة.

وقــد أوصــت المناقشــات بالورشــة بضــرورة تعديــل القانون لجعل 
الاختصــاص للمحاكــم الاقتصاديــة فــي كافــة المنازعــات الناشــئة 

عــن تطبيــق أحــكام هــذا القانــون )وليــس الجرائــم فقــط(.

5 - مبادئ حماية البيانات:

لــم يحــدد القانــون الجديــد، علــى خــاف الحــال مــع اللائحــة 
سلســلة  منــه()35(،  الثانــى  )الفصــل  البيانــات  لحمايــة  الأوروبيــة 
المؤسســات  علــى  يجــب  التــي  البيانــات  لحمايــة  المبــادئ  مــن 
المعنيــة الالتــزام بهــا، والتــي تشــمل )مــن بيــن جملــة أمــور أخــرى( 
والشــفافية  القانونيــة والإنصــاف  مبــادئ  مثــل  مفاهيــم مألوفــة 

والخصوصيــة.

وتفــرض اللائحــة الأوروبيــة التزامًــا صريحًــا علــى وحــدات التحكــم 
للقانــون،  الخضــوع  لإثبــات  خــاص  برنامــج  بإنشــاء  والمعالجــة 
ويعتمــد مــدى تعقيــد البرنامــج ومســتوى التفاصيــل فيــه جزئيًــا 
ــى المخاطــر  ــة إل ــة ومواردهــا إضاف ــى حجــم المؤسســة المعني عل
التــي تفرضهــا المعالجــة علــى أصحــاب البيانــات. ومــع ذلــك، يجــب 
أن يثبــت البرنامــج أن المبــادئ الأساســية للقانــون جــزء لا يتجــزأ 

مــن المؤسســة.

6- نشر القانون ونفاذه وإصدار اللائحة التنفيذية:
ــدة  ــى أن ينُشــر فــى الجري ــون عل نصــت المــادة الســابعة مــن القان
الرســمية )وقــد نشُــر فــى العــدد 28 مكــرر هـــ فــى 15 يولية 2020(، 
ولكنهــا لــم تنــص علــى الأثــر الفــورى لســريانه، نظــراً لمــا لــه مــن 
تأثيــر علــى قطاعــات عريضــة فــى المجتمــع المصــري، ويحتــاج 
للتريــث فــى تطبيقــه، ولهــذا نصــت علــى أن يعُمــل بــه بعــد مضــي 
ثلاثــة أشــهر مــن اليــوم التالــي لتاريــخ نشــره، أي بعــد مضــى ثلاثــة 

بعنــوان   GDPR البيانــات  العامــة لحمايــة  الثانــى مــن اللائحــة  35 - راجــع: الفصــل 
"المبــادئ"، المــادة 5 "المبــادى المتعلقــة بمعالجــة البيانــات، و المــادة 6 "قانونية التجهيز".

أشــهر مــن تاريــخ 16 يوليــة 2020 )اليــوم التالــى للنشــر(، ومــن ثــم 
يدخــل هــذا القانــون حيــز النفــاذ اعتبــاراً مــن 16 أكتوبــر 2020. 

ووفقــاً للمــادة الرابعــة مــن القانــون يصُــدر الوزيــر المعنــى بشــئون 
الاتصــالات وتكنولوجيــا المعلومــات اللائحــة التنفيذيــة للقانــون 

ــون. ــك القان ــخ العمــل بذل المرافــق خــال ســتة أشــهر مــن تاري

وحيــث مــن المقــرر أن هــذا القانــون بــدأ العمــل بــه بعــد مضــى 
ثلاثــة شــهور، أى فــى أكتوبــر الجــارى، فــإن اللائحــة يجــب أن 

تصــدر بحــد أقصــى فــى منتصــف أبريــل 2021.

ويلتــزم المخاطبــون بأحــكام هــذا القانــون بتوفيــق أوضاعهــم طبقًــا 
ــة، وذلــك خــال ســنة  ــه التنفيذي ــون المرافــق ولائحت لأحــكام القان

مــن تاريــخ صــدور اللائحــة التنفيذيــة )المــادة 6 مــن القانــون(.

التنفيذيــة  اللائحــة  صــدور  ضــرورة 
أبريــل  شــهر  منتصــف  خــال  للقانــون 

.2021
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■ تمهيد:	

لا جــرم أن التعــرض للمفاهيــم الــواردة فــى قانــون حمايــة البيانــات 
الأمــور  مــن  يعتبــر  أغوارهــا،  وســبر  وتوضحيهــا  الشــخصية 
الضروريــة فــي هــذا الســياق، قبــل الخــوض فــى تنــاول أحــكام هــذا 
ــم بالغمــوض إلــى فهمهــا  ــؤدي اتســام بعــض المفاهي ــون، إذ ي القان
وتناولهــا بشــكل خاطــئ ممــا يؤثــر بشــكل كبيــر علــى الأهــداف 
والمرامــي والآثــار التــى يرغــب المشــرع فــى ترتيبهــا مــن خــال 

أحــكام القانــون.

وقــد أوردت المــادة الأولــى مــن قانــون حمايــة البيانــات عــدد )18( 
تعريفــاً لعــدد مــن المفاهيــم والمصطلحــات المختلفــة، منهــا مــا هــو 
متعلــق بعمليــة الحمايــة وأطرافهــا ومنهــا مــا هــو متعلــق بالجهــات 

القائمــة علــى تنفيــذ القانــون. 

ــى بحــث بعــض  ونــود الإشــارة إلــى أن الدراســة ســوف تقتصــر عل
ــون، فقــط، دون  ــان أحــكام القان ــة لبي ــة اللازم ــم الجوهري المفاهي
البعــض الآخــر، كمــا ســيتم إيضــاح بعــض المفاهيــم الأخــرى التــي 

لــم تــرد بهــذا القانــون ولكنهــا تتصــل بــه إلــى حــد كبيــر.

بقانــون  الــواردة  المفاهيــم  لأهــم  التعــرض  يتــم  ســوف  لذلــك 
معالجــة  الشــخصية،  )البيانــات  الشــخصية  البيانــات  حمايــة 
 البيانــات الشــخصية( ومــن قبلهــا المفاهيــم المرتبطــة وذلــك علــى 

النحو التالي:-

أولًا - مفهوم البيانات الشخصية.

ثانياً - مفهوم معالجة البيانات الشخصية وتحديد أطرافها.

الإطار المفاهيمي لقانون حماية البيانات الشخصيةالمحور الأول
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مفهوم البيانات الشخصية

ــات  ــق لمفهــوم البيان ــف واضــح ودقي ــى تعري مــن أجــل الوقــوف عل
الشــخصية لابــد أولاً التفرقــة بيــن البيانــات الشــخصية المشــمولة 
ــذه  ــر المشــمولة به ــات غي ــن البيان ــة وغيرهــا م ــة القانوني بالحماي
الحمايــة، ليــس هــذا فحســب وإنمــا يجــب أيضــاً تحديــد البيانــات 
غيــر الشــخصية وذلــك للتفرقــة بينهــا وبيــن البيانــات ســالفة الذكر. 

ولاشــك أن تصــدى القوانيــن الوطنيــة لتقديــم تعريفــات محــددة 
القائميــن علــى  تيســير مهمــة  مــن شــأنه  الشــخصية،  للبيانــات 

البيانــات)36(.  أعمــال جمــع ومعالجــة 

أنــواع البيانــات  إلــى تعــدد  وفــى هــذا الصــدد، تجــدر الإشــارة 
الشــخصية، فهــى لا تقــع تحــت حصــر، وتختلــف بحســب النظــر 
إليهــا، فمنهــا بيانــات شــخصية تخضــع لتطبيــق القانــون، ومنهــا 

بيانــات غيــر شــخصية تخــرج مــن نطــاق هــذه الحمايــة. 

كمــا أشــرنا فــى المحــور التمهيــدى إلــى أن القانــون اســتبعد طائفــة 
مــن البيانــات الشــخصية مــن نطــاق تطبيقــه، ومنهــا البيانــات التــى 
ــا لأغــراض  ــا فــى ســياق أو إطــار شــخصي أو تناوله ــم معالجته تت
إعلاميــة بحتــة، أو مــا يرتبــط منهــا بالحفــاظ علــى الأمــن القومــي 

والبيانــات لــدى البنــك المركــزي.

36 - Stephen Allison, The Concept of Personal Data under the Data Protection Regime, 

Edinburgh Student Law Review, Volume 1, Issue 1, 2009, p. 2.

أولًا

أنواع البيانات

لا تخضع لحماية القانونمستبعدة من نطاقهتخضع لنطاق القانون

بيانات غير شخصيةبيانات شخصية

ومــن هنــا نتنــاول تعريــف البيانــات الشــخصية التــى ينطبــق عليهــا 
القانــون، ثــم نتعــرض للبيانــات غيــر الشــخصية المســتبعدة مــن 
غيــر  البيانــات  إلــى  نشــير  وأخيــراً  القانونيــة،  الحمايــة  نطــاق 
القانونيــة  بالطبــع مــن نطــاق الحمايــة  الشــخصية والمســتبعدة 

للبيانــات، ونخصــص لــكل مســألة منهــا فقــرة مســتقلة.

1 - تعريف البيانات الشخصية 

فــى  الشــخصية  البيانــات  لتعريــف  المصــري  المشــرع  تصــدى 
تقنيــة  بشــأن مكافحــة جرائــم  لســنة 2018  رقــم 175  القانــون 
ــه يقصــد  ــى أن ــه عل ــى من ــادة الأول ــى الم ــص ف ــن ن ــات حي المعلوم
بالبيانــات الشــخصية: "أى بيانــات متعلقــة بشــخص طبيعــي محــدد 
أو يمكــن تحديــده، بشــكل مباشــر أو غيــر مباشــر عــن طريــق 

الربــط بينهــا وبيــن أي بيانــات أخــرى")37(. 

ثــم مــا لبــث أن عــاد المشــرع المصــري وقــام بتعريــف البيانــات 
البيانــات  حمايــة  قانــون  مــن  الأولــى  المــادة  فــي  الشــخصية 
الشــخصية، بأنهــا "أي بيانــات متعلقــة بشــخص طبيعــي محــدد، أو 
يمكــن تحديــده بشــكل مباشــر أو غيــر مباشــر عــن طريــق الربــط 
بيــن هــذه البيانــات وأي بيانــات أخــرى، كالاســم أو الصــوت، أو 
الصــورة، أو رقــم تعريفــي، أو محــدد للهويــة عبــر الانترنــت، أو أي 
بيانــات تحــدد الهويــة النفســية، أو الصحيــة، أو الاقتصاديــة، أو 

الثقافيــة، أو الاجتماعيــة".

وبقــراءة النــص المصــري بشــكل متعمــق يظهــر أنــه قــد اقتصــر 
علــى البيانــات المتعلقــة بالأشــخاص الطبيعييــن فقــط، كمــا تضمــن 
التعريــف للبيانــات الشــخصية بعــض الأمثلــة التــى تبيــن هويــة 
الشــخص مثــل الاســم أو الصــورة أو الصــوت ...... وكل الأمثلــة 
ــات الشــخصية إنمــا أتــت  التــي وردت بهــذه المــادة بالنســبة للبيان
علــى ســبيل المثــال وليــس علــى ســبيل الحصــر، وهــذا يعنــي أن 
أيــة بيانــات أخــرى مــن الممكــن أن يتــم اعتبارهــا بيانــات شــخصية 
ــده.  طالمــا تعلقــت بشــخص طبيعــي محــدد أو مــن الممكــن تحدي

أمــا إذا كانــت هــذه البيانــات غيــر متعلقــة بشــخص محــدد ولا توجد 
أيــة إمكانيــة لتحديــده بشــكل مباشــر أو غيــر مباشــر، فإنــه بمفهــوم 
المخالفــة لنــص المــادة فــي تعريفهــا للبيانــات الشــخصية لا يمكــن 
ــد  ــك لأن المشــرع ق ــات شــخصية، وذل ــات بيان ــار هــذه البيان اعتب
ــة بشــخص محــدد أو  ــات متعلق ــون البيان ــد أن تك ــه لاب اشــترط أن

يمكــن تحديــده لاعتبارهــا بيانــات شــخصية.

كمــا تعــرف المــادة 4 مــن اللائحــة الأوروبيــة )GDPR( "البيانــات 
تتعلــق  معلومــات  أي  "تعنــي  بأنهــا   "Personal data الشــخصية 
بشــخص طبيعــي محــدد أو قابــل للتحديــد )صاحــب البيانــات(؛ 
والشــخص الطبيعــي هــو الشــخص الــذى يمكــن تحديــد هويتــه 
بشــكل مباشــر أو غيــر مباشــر، بوجــه خــاص بالرجــوع إلــى محــدد 
للهوية )مُعرف شــخصي an identifier( مثل الاســم أو رقم الضمان 

37 - الجريدة الرسمية - العدد 32 مكرر )ج( فى أغسطس سنة 2018.
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الاجتماعــي identification number أو بيانــات الموقــع أو المعــرّف 
عبــر الإنترنــت )عنــوان IP أو عنــوان البريــد الإلكترونــي( أو لواحــد 
أو أكثــر مــن العوامــل الخاصــة بالهويــة البدنيــة أو الفســيولوجية أو 
الجينيــة أو العقليــة أو الاقتصاديــة أو الثقافيــة أو الاجتماعيــة لهــذا 

الشــخص الطبيعــى. 

ويــكاد يتطابــق تعريــف القانــون المصــري للبيانــات الشــخصية مــع 
التعريــف الــوارد فــى اللائحــة الأوروبيــة، ومــد نطــاق تحديــد هويــة 
الشــخص إلــى النواحــي الصحيــة أو الثقافيــة أو الاقتصاديــة أو 
الاجتماعيــة، بيــد أن الأخيــر توســع بعــض الشــئ فــى بيــان المســائل 
الشــخص  هويــة  لتحديــد  بهــا  الاســتعانة  يمكــن  التــى  الخاصــة 
الطبيعــي، وهــي تشــمل، لأول مــرة، أمــور مثــل المعلومــات الجينيــة 
أو العقليــة ومــع هــذا جــاء التعريــف المصــري عامــاً وواســعاً أيضــاً 
بمــا يســمح باســتيعاب هــذه المســائل لتحديــد هويــة الشــخص 

الطبيعــي.

وقــد وجــه بعــض الفقــه ســهام النقــد لتعريــف البيانــات الشــخصية 
الضخمــة  التحليــات  أن  منوهيــن  للغايــة)38(  موســع  واعتبــروه 
للبيانــات مــن شــأنها أن تجعــل التفرقــة بيــن البيانــات التــى مــن 
شــأنها أن تجعــل الشــخص قابــل للتعريــف وتلــك التــى لا تجعــل 

الشــخص قابــل للتعريــف لا قيمــة لهــا)39(.

38 - Nadezhda Purtova (2018), The law of everything. Broad concept of personal data 

and future of EU data protection law, Law, Innovation and Technology, 10:1, 40-81, 

DOI: 10.1080/17579961.2018.1452176, p. 3.

39 - O Tene and J Polonetsky, Big Data for All: Privacy and User Control in the Age 

of Analytics, (2013) 11 Northwestern Journal of Technology and Intellectual Property 

258, pp. 19-20.

كذلــك يعــرف المشــرع الفرنســي البيانــات الشــخصية فــى المــادة 
الثانيــة مــن قانــون المعلوماتيــة والحريــات )المعــدل( بأنــه: "يعتبــر 
ــاً شــخصياً أي معلومــة تتعلــق بشــخص طبيعــي محــدد هويتــه  بيان
أو مــن الممكــن تحديــد هويتــه بطريقــة مباشــرة أو غيــر مباشــرة، 
ســواء تــم تحديــد هويتــه بالرجــوع إلــى رقمــه الشــخصي أو بالرجوع 

إلــى أي شــيء يخصــه".
ووفقــاً للتعريــف المشــار إليــه فــإن أي معلومــة تتعلــق بشــخص 
طبيعــي يمكــن تحديــد هويتــه تعُتبــر بيانــاً شــخصياً يخضــع للحمايــة 
القانونيــة، طالمــا أن هــذا الشــخص الطبيعــي محــدد هويتــه، أو أنــه 
مــن الممكــن تحديــد هويتــه بــأي طريقــة مباشــرة أو غيــر مباشــرة.

ويبــدو مــن ذلــك أن تعريــف البيانــات يعتبــر بمثابــة معيــار يمكــن عــن 
طريقــه تحديــد مــا إذا كانــت المعلومــة تعتبــر بيانــاً شــخصياً أم لا، 
ومــن ثــم مــدى خضوعهــا للحمايــة القانونيــة للبيانــات الشــخصية 

مــن عدمــه.

وتجــدر الإشــارة إلــى أن الحمايــة القانونيــة للبيانــات الشــخصية 
قاصــرة فقــط علــى البيانــات الشــخصية الخاصــة بالأشــخاص 
المعنــوي  بالشــخص  الخاصــة  فالبيانــات  ثــم  ومــن  الطبيعييــن، 
مســتبعدة مــن نطــاق الحمايــة القانونيــة)40(، كمــا ســبق أن أشــارت 

الدراســة)41(.

2- تعريف البيانات غير الشخصية 

يسُــتفاد بمفهــوم المخالفــة مــن تعريــف البيانــات الشــخصية وفقــاً 
للقانــون، أن البيانــات الشــخصية هــى البيانــات التــى لا يمكــن عــن 
طريقهــا تحديــد هويــة الشــخص الطبيعــي بشــكل مباشــر أو غيــر 
مباشــر، أو بمعنــى آخــر غيــر ناطقــة الدلالــة فــى تحديــد الشــخص 

والتعــرف عليــه وتمييــزه عــن غيــره. 

 "Non-personal data ومــن ثــم "يقصــد بالبيانــات غيــر الشــخصية
تلــك البيانــات التــي لا يمكــن أن تفصــح عــن هوية الشــخص الفعلية، 
ومنهــا علــى ســبيل المثــال المعلومــات الخاصــة بنــوع الجنــس أو 

نــوع المتصفــح الــذي تســتخدمه أو نــوع الســيارة التــي يفضلهــا.

ــة تعتبــر بيانــات غيــر شــخصية، بيانــات الشــخص  وبطبيعــة الحال
الاعتبــاري، فعلــى ســبيل المثــال أورد المشــرع المصــري تعريفــاً 
بيانــات غيــر شــخصية، فــي قانــون  للبيانــات الحكوميــة، وهــى 
مكافحــة جرائــم تقنيــة المعلومــات رقــم 175 لســنة 2018، فعرفهــا 
بأنهــا: "بيانــات متعلقــة بالدولــة أو أحــد ســلطاتها، وأجهزتهــا أو 
المســتقلة والأجهــزة  الهيئــات  أو  العامــة،  الهيئــات  أو  وحداتهــا، 
الرقابيــة، وغيرهــا مــن الأشــخاص الاعتباريــة العامــة ومــا فــي 
حكمهــا، والمتاحــة علــى الشــبكة المعلوماتيــة أو علــى أي نظــام 
ــات الشــخصية "دراســة  ــد الواحــد التهامــي، ضوابــط معالجــة البيان 40 - د. ســامح عب
مقارنــة بيــن القانــون الفرنســي والقانــون الكويتــي"، مجلــة كليــة القانــون الكويتيــة العالمية، 

الســنة الثالثــة، العــدد التاســع، مــارس 2015م، ص ص 402-401.
41 - راجــع: "نطــاق تطبيــق قانــون حمايــة البيانــات الشــخصية" مــن المحــور التمهيــدى 

مــن هــذه الدراســة.

أنواع البيانات الشخصية
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وغير ذلكالهوية الاجتماعيةالهوية الثقافية

محدد للهويةرقم تعريفىالصوت
عبر الانترنت 
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معلوماتــي أو علــى حاســب أو مــا فــي حكمهــا")42(.

ومــن ثــم تخــرج البيانــات غيــر الشــخصية مــن مجــال الحمايــة التــى 
يوفرهــا القانــون، بيــد أن ذلــك لا يعنــي علــى الإطــاق عــدم وجــود 
حمايــة توفرهــا لهــا التشــريعات الحديثــة إزاء عمليــات المعالجــة، 
فهــذه البيانــات غيــر متروكــة - كمــا قــد يتصــور البعــض - دون أطــر 
قانونيــة تحميهــا، فهنــاك العديــد منهــا - مثــل البيانــات الحكوميــة 

- مشــمولة بالحمايــة بموجــب تشــريعات مختلفــة.

وإذا كان يبــدو أن المشــرع المصــري قــد قصــر الحمايــة القانونيــة 
دون  الشــخصية  بالبيانــات  الخاصــة  المعالجــة  عمليــات  علــى 
غيرهــا مــن البيانــات فــى إطــار قانــون حمايــة البيانــات، وبالتالــى 
فــإن هــذه البيانــات غيــر الشــخصية لا تخضــع للحمايــة القانونيــة 
التــى يوفرهــا هــذا القانــون إزاء عمليــات المعالجــة، ولهــذا فــإن 
ــه  ــذى يســتدل ي ــدر ال ــن الق ــد م ــاش أبع ــن يشــملها بالنق البحــث ل

بمفهــوم المخالفــة علــى نطــاق البيانــات الشــخصية. 

3- تعريف البيانات الشخصية الحساسة 

وفقــاً للمــادة الأولــى مــن القانــون يقصــد بالبيانــات الشــخصية 
الحساســة "البيانــات التــي تفصــح عــن الصحــة النفســية أو العقليــة 
أو البدنيــة أو الجينيــة، أو بيانــات القياســات الحيويــة "البيومتريــة" 
أو البيانــات الماليــة أو المعتقــدات الدينيــة أو الآراء السياســية أو 
ــن  ــال م ــات الأطف ــد بيان ــع الأحــوال تع ــي جمي ــة، وف ــة الأمني الحال

ــات الشــخصية الحساســة. البيان

البيانــات  بعــض  وصــف  أنــه  المشــرع  مســلك  علــى  ويلاحــظ 
ثــم يغايــر فــى المعاملــة بشــأنها، مــن حيــث  بالحساســة، ومــن 
الجمــع والمعالجــة، ومنهــا البيانــات البدنيــة، أو الجينيــة، والأخيــرة 
اعتبرتهــا اللائحــة الأوروبيــة ضمــن طوائــف البيانــات الشــخصية، 

دون تفرقــة بيــن البيانــات العاديــة أو الحساســة.

ويلاحــظ فــى هــذا الصــدد، أن المشــرع اعتبــر كافــة البيانــات 
المتعلقــة بالأطفــال تعتبــر بيانــات حساســة، وهــى عبــارة عامــة 
تنصــرف بداهــة ولأول وهلــة إلــى أى بيــان يتعلــق بالطفــل حتــى 
غيــر  أى  )العاديــة  الشــخصية  البيانــات  ينــدرج ضمــن  كان  وإن 
الحساســة(، مثــل الاســم واللقــب والصــوت، وأى بيانــات أخــرى 

تحــدد هويتــه.

بينمــا نجــد أن اللائحــة الأوروبيــة لــم يــرد بهــا تعريــف لمســمى 
البيانــات  لبعــض  بتعريفــات  جــاءت  وإنمــا  الحساســة،  البيانــات 
بصفــة خاصــة )م 4 بنــود مــن 11-13(، فبجانــب تعريــف البيانــات 
الشــخصية، ذكــرت تعريفــاً لــكل مــن البيانــات الجينيــة وبيانــات 
القياســات الحيويــة "البيومتريــة" والبيانــات المتعلقــة بالصحــة.

42 - المــادة الأولــى مــن القانــون رقــم 175 لســنة 2018م بإصــدار قانــون مكافحــة 
جرائــم تقنيــة المعلومــات، الجريــدة الرســمية، العــدد )32( مكــرر )ج(، 14 أغســطس 

2018م. ســنة 

ومــن هنــا نلاحــظ أن اللائحــة الأوروبيــة أوردت تحديــداً منفصــاً 
لتوضيــح بعــض البيانــات، فعرفــت المــادة 4 )بنــد 14( مــن اللائحــة 
بيانــات القياســات الحيويــة "البيومتريــة" Biometric Data بأنهــا 
"تعنــي البيانــات الشــخصية الناتجــة عــن معالجــة تقنيــة محــددة 
الســلوكية  أو  الفســيولوجية  أو  الجســدية  بالخصائــص  تتعلــق 
لشــخص طبيعــي، والتــي تســمح أو تؤكــد التحديــد الفريــد لهــذا 

ــل صــور الوجــه". ــي، مث الشــخص الطبيع

 Data البيانــات المتعلقــة بالحالــة الصحيــة" كمــا عرفــت أيضــاً 
"البيانــات  تعنــي  بأنهــا   )15 بنــد   4 )م   "  Concerning Health

للشــخص  العقليــة  أو  الجســدية  بالصحــة  المتعلقــة  الشــخصية 
الطبيعــي، بمــا فــي ذلــك توفيــر خدمــات الرعايــة الصحيــة، والتــي 

تكشــف عــن معلومــات حــول حالتــه الصحيــة". 

 Genetic "الوراثيــة"  الجينيــة  البيانــات  اللائحــة  عرفــت  وكذلــك 
Data )م 4 بنــد 13(، بأنهــا "تعنــي البيانــات الشــخصية المتعلقــة 

المكتســبة لشــخص طبيعــي  أو  الموروثــة  الجينيــة  بالخصائــص 
والتــي تقــدم معلومــات فريــدة عــن فســيولوجيا أو صحــة ذلــك 
الشــخص الطبيعــي والتــي تنتــج، علــى وجــه الخصــوص، مــن تحليــل 

عينــة بيولوجيــة مــن الشــخص الطبيعــي المعنــى".

ويســتفاد ممــا تقــدم إلــى أنــه علــى خــاف اللائحــة الأوروبيــة 
مــن  بــكل  المقصــود  تحديــد  عــن  المصــري  المشــرع  تغاضــى 
البيانــات  )مثــل  الحساســية  صفــة  بهــا  ألحــق  التــى  البيانــات 

الجينيــة(. أو  البيومتريــة 

كمــا نجــد أن المشــرع الأوروبــي وإن كان خــص بعــض البيانــات 
بالتعريــف إلا أنــه لــم يجمعهــا تحــت مســمى البيانــات الحساســة، 
ولقــد ذكــرت اللائحــة فــى هــذا الشــأن أن تحديــد مــا اذا كان بيــان 
مــا حســاس مــن عدمــه، هــو أمــر متــروك تقديــره للتشــريعات 

ــدول الاتحــاد.  ــة ب الوطني

لــو  الأفضــل  مــن  كان  وربمــا 
تعريفــاً  المصــري  المشــرع  أورد 
الشــخصية  البيانــات  لأنــواع 
بالحساســة.  وصفهــا  التــى 
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وربمــا كان مــن الأفضــل لــو أورد المشــرع المصــري تعريفــاً لأنــواع 
البيانــات الشــخصية التــى وصفهــا بالحساســة. 

وبينمــا أورد المشــرع الأوروبــي تعريفــات لبعــض البيانــات التــى 
وصفهــا المشــرع المصــري بكونهــا حساســة دون تعريفهــا، نجــد أن 
كلا المشــرعين قــد أغفــا تعريــف "البيانــات الماليــة"، وربمــا كان 
مــن الأفضــل أن يتــم تعريــف تلــك البيانــات لكــي لا تبقــى متروكــة 

لتفســير الخاضعيــن للقانــون. 

إلا أن إغفــال تعريــف البيانــات الماليــة مــن قبــل المشــرع المصــري 
يتــرك مجــالاً خصبــاً للتســاؤلات، فربمــا يفهــم أنــه قــد أغفلهــا عــن 
قصــد حينمــا اســتبعد بيانــات البنــك المركــزي والبنــوك )التــى 
تتركــز حــول بيانــات ماليــة( مــن نطــاق تطبيقــه. غيــر أن هــذا 
الفــرض ربمــا يكــون مبالغــاً فيــه لأن مصطلــح البيانــات الماليــة 
أوســع مــن أن يتــم قصــره علــى البيانــات الماليــة المتعلقــة بالبنــوك، 
وبالتالــى حتــى ولــو كان هــذا هــو ســبب إغفــال تعريــف المصطلــح 
مــن قبــل المشــرع المصــري فــإن ذلــك يعــد قصــورًا يســتوجب 
التعديــل أو إلحــاق تعريــف باللائحــة التنفيذيــة المنتظــر صدورهــا.

)ســواء  بالصحــة  المتعلقــة  البيانــات  تعريــف  إغفــال  وكذلــك 
العقليــة( والبيانــات الجينيــة وبيانــات  النفســية أو  الجســدية أو 
القياســات الحيويــة قــد يــؤدى إلــى صعوبــات فــى فهــم وتفســير 
النــص- تضييقــاً أو توســيعاً - حــال التطبيــق العملــى بمــا لا يــؤدي 
معــه الغــرض المقصــود منــه، كمــا أنــه حتــى فــى وجــود تعريفــات 

يظــل هنــاك متســع مــن المجــال لتفســيرات الفقــه والقضــاء. 

المشــرع  بتدخــل  الورشــة  وتوصــي 
المصــري لإدراج هــذه التعريفــات حــال 
إجــراء تعديــات علــى القانــون أو أن 
اللائحــة  فــى  تعريفــات  لهــا  يُفــرد 

للقانــون.  التنفيذيــة 
مفهوم معالجة البيانات الشخصية وتحديد أطرافها

والمصطلحــات  المعالجــة  تعريــف  المقــام،  هــذا  فــى  نتنــاول 
المرتبطــة بهــا، ثــم نشــير إلــى تعريــف المتحكــم والمعالــج والحائــز 

المعالجــة(. القائميــن علــى  للبيانــات )بصفتهــم 

1 - تعريف المعالجة والمصطلحات المرتبطة بها

أ - تعريف المعالجة:

عــرف المشــرع المصــري المعالجــة بأنهــا: "أي عمليــة إلكترونيــة 
ــا، أو تســجيلها،  ــات الشــخصية، أو تجميعه ــة البيان ــة لكتاب أو تقني
أو حفظهــا، أو تخزينهــا، أو دمجهــا، أو عرضهــا، أو إرســالها، أو 
اســتقبالها، أو تداولهــا، أو نشــرها، أو محوهــا، أو تغييرهــا، أو 
تعديلهــا، أو اســترجاعها أو تحليلهــا وذلــك باســتخدام أي وســيط 
ــك  ــم ذل ــة ســواء ت ــة أو التقني ــزة الإلكتروني مــن الوســائط أو الأجه

ــاً". ــاً أو كلي جزئي

ابتعــد  لــو  الأفضــل  مــن  كان  ربمــا  التعريــف،  هــذا  شــأن  وفــى 
واكتفــى  "الكترونيــاً"  لفــظ  إيــراد  عــن  المصــري  المشــرع 
بالإشــارة إلــى أن المعالجــة هــى تلــك العمليــات "التقنيــة")43( 

الصياغــة)44(. دقــة  لضبــط  وذلــك 

ــة"  ــظ "تقني ــى هــذا الشــأن أن لف ــة ف ــس الدول ــر قســم التشــريع بمجل 43 - يشــير تقري
لغــة يعنــى: "أى عمليــة فنيــة تســتهدف التعامــل مــع الحواســيب الإلكترونيــة وبرمجيــات 
لفــظ  بينمــا  والمعلومــات"  البيانــات  ومعالجــة  وحمايــة  وتخزيــن  لتحويــل  الحاســوب 
"الكترونيــة" ينصــرف إلــى كافــة الوســائط والأجهــزة الإلكترونيــة التــى يمكــن أن يتــم مــن 
ــاب الســيد المستشــار/  ــة. راجــع: كت خلالهــا أى مــن هــذه العمليــات والإجــراءات التقني
نائــب رئيــس مجلــس الدولــة ورئيــس قســم التشــريع رقــم )24( بتاريــخ 16 ينايــر 2020 
المرفــق بتقريــر اللجنــة المشــتركة بشــأن "مشــروع قانــون بإصــدار قانــون حمايــة البيانــات 

الشــخصية"، تعديــل تعريــف المعالجــة، ص109 و ص 125.
ــه مشــروع  ــن عُــرض علي ــك حي ــرح ذل ــة قــد أقت ــس الدول 44 - كان قســم التشــريع بمجل
ــاً ذلــك بــأن  ــراح معل ــوزارة العــدل رفــض هــذا الاقت القانــون، غيــر أن قطــاع التشــريع ب
تعريــف  مــع  متطابقــاً  تعريفــاً  يعــد  إلكترونيــاً  بتضمينــه مصطلــح  المعالجــة  تعريــف 
ــون رقــم )175( لعــام 2018 بشــأن مكافحــة جرائــم  ــوارد بالقان ــة ال المعالجــة الإلكتروني
تقنيــة المعلومــات الــذى عرفهــا علــى أنهــا: "أى عمليــة إلكترونيــة أو تقنيــة تتــم كليًــا 
أو جزئيًــا لكتابــة أو تجميــع، أو تســجيل، أو حفــظ، أو تخزيــن، أو دمــج، أو عــرض، أو 
إرســال، أو اســتقبال، أو تــداول، أو نشــر، أو محــو، أو تغييــر، أو تعديــل، أو اســترجاع، أو 
اســتنباط للبيانــات والمعلومــات الإلكترونيــة، وذلــك باســتخدام أى وســيط مــن الوســائط 
أو الحاســبات أو الأجهــزة الأخــرى الإلكترونيــة أو المغناطيســية أو الضوئيــة أو مــا 
يسُــتحدث مــن تقنيــات أو وســائط أخــرى". كمــا أضــاف القطــاع فــى رده أن توحيــد 
ــاب الســيد المستشــار/  ــة هــو أســاس لصياغــة التشــريعات. راجــع: كت التعريفــات الفني
نائــب رئيــس مجلــس الدولــة ورئيــس قســم التشــريع رقــم )24( بتاريــخ 16 ينايــر 2020 

المشــار إليــه، ص109 و ص 125.

ثانياً
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وفــى المقابــل تعُــرف المــادة 4 مــن اللائحــة الأوروبيــة لحمايــة 
البيانــات "المعالجــة Processing" بأنهــا: "أي عمليــة أو مجموعــة 
مــن العمليــات التــي يتــم إجراؤهــا علــى البيانــات الشــخصية أو 
علــى مجموعــات مــن البيانــات الشــخصية، ســواء بوســائل آليــة أم 
لا، مثــل التجميــع أو التســجيل أو التنظيــم أو الهيكلــة أو التخزيــن 
أو التكييــف أو التغييــر أو الاســترجاع أو التشــاور أو الاســتخدام أو 
الإفصــاح عــن طريــق الإرســال أو النشــر أو الإتاحــة أو المحــاذاة أو 

ــر". ــد أو المحــو أو التدمي الدمــج أو التقيي

ومــن ثــم فــإن معالجــة البيانــات الشــخصية، تشــمل أيــة إجــراءات 
متعلقــة بالبيانــات بغــض النظــر عــن الطريقــة التــي اســتخدمت 
فــي هــذا الإجــراء، فــأي إجــراء يتــم اتخــاذه ويتعلــق بالبيانــات 

الشــخصية يعتبــر معالجــة لهــذه البيانــات)45(.

وبمقارنــة النــص فــي التشــريع المصــري مــع نظيــره الأوروبــي يظهــر 
جليــاً أن المشــرع المصــري ذكــر العمليــات التــى تعــد مــن قبيــل 
ــة  ــا قصــر عملي ــى ســبيل الحصــر، كم ــف عل ــى التعري المعالجــة ف
المعالجــة علــى أي عمليــات الكترونيــة أو تقنيــة تتــم علــى البيانــات، 
بينمــا أورد المشــرع الأوروبــي أن هــذه العمليــات وردت علــى ســبيل 
المثــال Such As، كمــا توســع فــى وســيلة المعالجــة أيــاً كان نوعهــا، 

إلكترونيــة أو غيرهــا.

وإن كان تعــداد الأفعــال التــى تدخــل فــى نطــاق المعالجــة وفقــا 
لتعريــف المشــرع المصــري يــكاد يبــدو كافيــاً مــن الوهلــة الأولــى، 
وقــد لا يتخيــل وجــود أفعــال أو عمليــات يمكن أن تقــع على البيانات 
غيــر تلــك الــواردة فــى التعريــف إلا أنــه ربمــا كان مــن الأفضــل 
ــي فــى هــذا الشــأن  ــره الأوروب ــدى المشــرع المصــري بنظي ــو اقت ل
حتــى يتــرك البــاب مفتوحــاً أمــام اســتيعاب أى أفعــال أخــرى ربمــا 
تنشــأ عــن التطــور المســتمر فــى التعامــل مــع البيانــات باســتخدام 

ــا. التكنولوجي

ويؤخــذ علــى المشــرع المصــري عــدم تعريفــه للأفعــال التــى تدخــل 
فــى إطــار المعالجــة، فلــم يحــدد المقصــود "بتجميــع البيانــات" 
ــال  ــن الأفع ــك م ــر ذل ــا وغي ــا" أو "تخزينه أو "تســجيلها" أو "حفظه
ــي  ــا تطــرق المشــرع الأوروب ــف المعالجــة، بينم ــا تعري ــى تناوله الت
إلــى تعريــف بعــض العمليــات دون غيرهــا، كمــا أضــاف بعــض 
مــدى  ووضــح  وعرفهــا  بالمعالجــة  ترتبــط  التــى  المصطلحــات 

خضوعهــا للائحــة.

وقــد أثيــر تســاؤل فــى ورشــة العمــل حــول الســبب فــى خلــو قانــون 
لبعــض  تعريــف  مــن  المصــري  الشــخصية  البيانــات  حمايــة 
مفهــوم  مثــل  المعالجــة  بمفهــوم  المتعلقــة  المصطلحــات 

البيانــات". "تجميــع  أو  "الجمــع" 

45 - Sophie Pena Porta, Les Données personnelles et leur traitement, Art disponible sur 

www.pedagogie.ac-aix-marsille.fr, la date de mise en ligne est: 2 mars 2005.

وفــى هــذا الشــأن أوضــح البعــض أن هــذا الإغفــال كان مقصــوداً، 
وذلــك لأن عمليــات تجميــع البيانــات واســعة النطــاق جــداً ولا 
يمكــن حصرهــا أو حتــى ذكــر أمثلــة لهــا. كمــا يجــب القاضــى 
عنــد إثــارة منازعــة أمامــه أن يســتعين بخبــراء فنييــن للوقــوف 
علــى مــدى خضــوع الفعــل لمفهــوم التجميــع الخاضــع لتنظيــم 

القانــون. 

ب - المصطلحات الأخرى المرتبطة بمفهوم المعالجة:

يعــد مــن قبيــل الأفعــال التــى يمكــن أن تختلــط أو ترتبــط بمفهــوم 
معالجــة البيانــات والتــى عرفتهــا التشــريعات المنظمــة لحمايــة 
والتســمية  التنميــط  مصطلــح  مــن  كل  الشــخصية  البيانــات 

المســتعارة. 

ويلاحــظ أن المشــرع المصــري لــم يتطــرق لذكــر أي مــن هذيــن 
المصطلحيــن علــى عكــس نظيــره الأوروبــي فــى إطــار اللائحــة 

العامــة لحمايــة البيانــات الشــخصية.

فمــن جهــة أفــرد المشــرع الأوروبــي تعريفًــا خاصًــا لمــا يطلــق عليــه 
"التنميــط" )Profiling(، ويقُصــد بــه، كمــا جــاء فــى المــادة 4 بنــد 4 
مــن اللائحــة، أنــه: " أي شــكل مــن أشــكال المعالجــة الآليــة للبيانات 
الشــخصية التــى تتكــون مــن اســتخدام البيانــات الشــخصية لتقييــم 
جوانــب شــخصية معينــة تتعلــق بشــخص طبيعــي، وبخاصــة لتحليــل 
أو توقــع الجوانــب المتعلقــة بــأداء هــذا الشــخص الطبيعــي فــى 
العمــل والوضــع الاقتصــادي والصحــة والشــخصية، التفضيــات 
أو الاهتمامــات أو الموثوقيــة أو الســلوك أو الموقــع أو الحــركات".

وأفــردت اللائحــة أيضــاً تعريفــاً لمــا قــد يطلــق عليــه "نظــام الإيــداع" 
)Filing System( علــى عكــس المشــرع المصــري الــذى لــم يفــرد 
تعريفــاً خاصــاً بتلــك العمليــة. ووفقــاً للمــادة الرابعــة مــن اللائحــة 
البيانــات  مــن  منظمــة  مجموعــة  "أي  الإيــداع:  بنظــام  يقصــد 
الشــخصية التــي يمكــن الوصــول إليهــا وفقًــا لمعاييــر محددة، ســواء 
كانــت مركزيــة أو لامركزيــة أو علــى أســاس وظيفــي أو جغرافــي".

وعمليــات المعالجــة التــى تعــد مــن قبيــل التنميــط أو الإيــداع وإن لم 
تكــن مجرمــة فــى حــد ذاتهــا إلا أنــه لابــد وأن تتبــع الضوابــط التــى 

ترســمها التشــريعات بخصــوص معالجــة البيانــات. 
وتدليــلاً علــى أهميــة هــذه المصطلحــات، نجــد أن عــدم التــزام 
شــركة Hennes & Mauritz (H&M)  باتبــاع الإجــراءات القانونيــة 
اللازمــة عنــد إجــراء عمليــات المعالجــة وتحديداً التنميــط والإيداع 
قــد كلفهــا مبالــغ طائلــة مؤخــراً فــى أكتوبــر مــن عــام )2020(، 
الشــخصية  البيانــات  لحمايــة  هامبــورج  مفــوض  فــرض  حيــث 
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وحريــة المعلومــات غرامــة قدرهــا 35.3 مليــون يــورو علــى الشــركة 
بســبب انتهاكاتهــا للبيانــات الشــخصية لموظفيهــا حيــث جمعــت 
الشــركة واحتفظــت بتســجيلات لموظفيهــا تحتــوى بيانــات علــى 
ــم  ــا ت ــة. كم ــة طويل ــرات زمني ــة ولفت ــن الخصوصي مســتوى عــال م
ــات  ــن وعمــل ملف ــم أداء العاملي ــى تقيي ــات ف ــك البيان اســتخدام تل
تعريفيــة مفصلــة لهــم تســتخدم وتؤثــر فــى اتخــاذ قــرارات تجاههــم. 
ــرة عــن  ــى فك ــم أدن ــن لديه ــم تك ــن ل ــر أن الموظفي ــر بالذك والجدي
ذلــك إلا حيــن حــدث خطــأ فنــى فــى أنظمــة حواســيب الشــركة ممــا 
ــر مــن العــام  ــات متاحــة لعــدة ســاعات فــى أكتوب جعــل هــذه البيان

الماضــي)46(. 
خاصــاً  تعريفــاً  الأوروبيــة  اللائحــة  أوردت  أخــرى  جهــة  ومــن 
بالتســمية المســتعارة )Pseudonymisation( ليــس بهــدف خضوعهــا 
للحمايــة القانونيــة إنمــا لتخرجهــا مــن نطــاق البيانــات الشــخصية، 
ــن  ــة لا يمك ــات الشــخصية بطريق ــا: "معالجــة البيان ــا بأنه وعرفته
بعدهــا ربــط البيانــات الشــخصية بشــخص محــدد هــو موضــوع 
البيانــات مــن دون اســتخدام معلومــات إضافيــة، شــريطة  تلــك 
ــة بشــكل منفصــل وأن تكــون  الاحتفــاظ بهــذه المعلومــات الإضافي
تلــك البيانــات الإضافيــة خاضعــة لتدابيــر تقنيــة وتنظيمية لـــضمان 

ــف". ــل للتعري ــرف أو قاب ــي مع ــى شــخص طبيع عــدم انتســابها إل

وعلــى عكــس التنميــط والإيــداع، باعتبارهمــا مــن قبيــل معالجــة 
البيانــات الشــخصية التــى تشــملها اللائحــة بالحمايــة، نجــد أن 
معالجــة البيانــات بطريقــة التســمية المســتعارة تخــرج مــن نطــاق 
إلــى  تــؤدي  لا  لأنهــا   )GDPR( البيانــات  حمايــة  لائحــة  حمايــة 

البيانــات.47 بصاحــب  التعريــف 

وجديــر بالذكــر أنــه رغــم وجــود بعــض الاختلافــات بيــن تعريفــات 
المعالجــة التــى أوردناهــا إلا أن كافــة هــذه التعاريــف مــا زالــت 
ــك نتطــرق لبعــض تفســيرات  ــح وتفســير، ولذل ــى توضي بحاجــة إل
محاولــة  فــى  بالمعالجــة  للمقصــود  الأوروبيــة  المحكمــة  قضــاء 
للوقــوف علــى مدلــول ذلــك المصطلــح وبالتالــى الوقــوف علــى 

نطــاق حمايــة تلــك التشــريعات للبيانــات الشــخصية.

- تطبيقات تعريف المعالجة فى قضاء المحكمة الأوروبية:

أحكامهــا  مــن  العديــد  فــى  الأوروبيــة  العــدل  محكمــة  تطرقــت 
لتفســير مصطلــح المعالجــة وذكــرت بعــض الأعمــال التــى تعــد 
مــن قبيــل معالجــة البيانــات الشــخصية، ولقــد تطرقــت لأول مــرة 

46 - Hamburg Commissioner Fines H&M 35.3 Million Euro for Data Protection 

Violations in Service Centre; https://edpb.europa.eu/news/national-news/2020/

hamburg-commissioner-fines-hm-353-million-euro-data-protection-violations_en Last 

Visited on the 19th of October 2020.

47 - GDPR, Recital (26): "The principles of data protection should apply to any 

information concerning an identified or identifiable natural person. Personal data 

which have undergone pseudonymisation, which could be attributed to a natural person 

by the use of additional information should be considered to be information on an 

identifiable natural person"

 )48( Lindqvistلتفســير تعريــف المعالجــة عــام 2003 فــى قضيــة
حيــن أوضحــت أن نشــر بيانــات شــخصية علــى صفحــة إنترنــت 
يعــد مــن قبيــل المعالجــة التــى تجعلهــا فــى هــذه الحالــة مشــمولة 

بالحمايــة التــى تكفلهــا التوجيــه الأوروبــي رقــم 9549/46. 

كمــا أشــارت المحكمــة فــى حكــم لاحــق إلــى أن جمــع البيانــات 
الشــخصية ونشــرها ونقلهــا علــى قــرص مضغــوط عــن طريــق 
الرســائل النصيــة تعــد كلهــا أشــكالاً لمعالجــة البيانــات الشــخصية 
بغــض النظــر عمــا اذا كانــت البيانــات التــى تــم نشــرها قــد تــم 

تعديلهــا أم لا)50(.

الأوروبيــة  المحكمــة  أن  الصــدد  هــذا  فــى  بالملاحظــة  وجديــر 
التحليــل  اعتبــار  عــام 2014  فــى حكــم حديــث صــادر  رفضــت 
القانونــى الــذى تقــوم بــه جهــة مــا للــرد علــى طلــب تقــدم بــه صاحــب 
البيانــات لهــا مــن قبيــل البيانــات الشــخصية)51(، ولكنهــا رغــم ذلــك 
ــات الشــخصية  قــررت أن ذلــك لا يتعــارض مــع كــون تســليم البيان
قــد تــم اســتجابةً لطلــب حصــول علــى تلــك البيانــات ممــا يعــد مــن 

ــال المعالجــة)52(. ــل أعم قبي

كمــا صرحــت المحكمــة فــى حكــم شــهير لهــا بــأن أن تعديــل أو 
تغييــر )Alternation( البيانــات الشــخصية يعــد فــى حــد ذاتــه مــن 
قبيــل أعمــال المعالجــة، إلا أنــه يمكــن أن تنشــأ عمليــات معالجــة 
أخــرى للبيانــات دون أن يتــم تعديلهــا. كمــا أشــارت المحكمــة أن 
قــدرة محــرك البحــث علــى "إتاحــة" بيانــات خاصة بتاريــخ وتفاصيل 
البحــث الــذى قــد يقــوم بــه شــخص، تعــد مــن قبيــل المعالجــة كمــا 
هــو الحــال بالنســبة لــكل العمليــات الســابقة علــى الإتاحــة مثــل 
تلــك  وتخزيــن  وتنظيــم  وتســجيل  بجمــع  البحــث  محــرك  قيــام 

البيانــات بصــورة تلقائيــة ومســتمرة وممنهجــة)53(. 

ــة بأحــدث التطــورات  ــات المتعلق ــل المحكمــة عــن العملي ــم تغف ول
المعالجــة حيــث  لتفســير مصطلــح  التكنولوجيــة حيــن تطرقــت 
ــى  تطرقــت لعمليــة جمــع وتخزيــن بصمــات الأصابــع وصنفتهــا عل

ــى إطــار المعالجــة)54(. ــع ف ــا تق أنه

48 - ECJ, Case C-101/01, 6th November 2003; [2003] ECR 1-12971), Found at: http://

curia.europa.eu/juris/liste.jsf?num=C-101/01.

49 - The term personal data used in Article 3(1) of Directive 95/46 covers, according 

to the definition in Article 2(a) thereof, any information relating to an identified or 

identifiable natural person. The term undoubtedly covers the name of a person 

in conjunction with his telephone coordinates or information about his working 

conditions or hobbies. Paragraph (24), (ECJ, Case C-101/01, 6th November 2003; [2003] 

ECR 1-12971).

50 - ECJ, Case C-73/07, 16th of December 2008, Tietosuojavaltuutettu [Finnish 

data protection ombudsman] v. Satakunnan Markkinaporssi Oy and Satamedia Oy, 

16.12.2008 ("Tietosuojavaltuutettu").

51 - Joined Cases C-141/12 AND c372/12 YS v. Minister Voor Immigratie Integratie en 

Asiel and Minister Voor Immigratie, Integrate en Asiel V. M, S (2014).

52 - C-28/08, Commission V. Bavarian Lager CO., 29.6.2010 ("BAVARIAN LAGER").

53 - C-131/12, GOOGLE SPAIN SL V. AEPD (THE DPA) & MARIO COSTEJA 

GONZALEZ, 13.5.2014 ("GOOGLE"), Paragrapghs 26-31"

54 - C-291/12, Schwarz v. Bochum, 17.10.2014 ("Schwarz"), Para 28-29
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2- تعريــف المتحكــم والمعالــج والحائــز للبيانــات )القائميــن 
علــى عمليــات المعالجــة(

تضمــن قانــون حمايــة البيانــات الشــخصية تعريفــات لــكل مــن 
المعالــج والمتحكــم والحائــز، وفــى هــذا يتفــق إجمالاً مــع التعريفات 

 .)GDPR( ــات ــة البيان ــة لحماي ــواردة فــي اللائحــة الأوروبي ال

والمعالــج  المتحكــم  مــن  كل  تعريــف  يلــي  فيمــا  نتنــاول  وســوف 
إضافــة إلــى خصوصيــة مفهــوم الحائــز فــي القانــون المصــري، 

وذلــك علــى النحــو التالــى:

أ- تعريف المتحكم

المــادة  فــى  "المتحكــم فــي البيانــات"  المشــرع المصــري  عــرف 
ــاري يكــون  ــي أو اعتب ــه "أي شــخص طبيع ــون بأن ــى مــن القان الأول
لــه بحكــم أو طبيعــة عملــه، الحــق فــي الحصــول علــي البيانــات 
الشــخصية وتحديــد طريقــة وأســلوب ومعاييــر الاحتفــاظ بهــا، أو 

معالجتهــا والتحكــم فيهــا طبقًــا للغــرض المحــدد أو نشــاطه." 

أمــا اللائحــة الأوروبيــة فتعــرف "المتحكــم controller " بأنــه: يعنــي 
الشــخص الطبيعــي أو الاعتبــاري أو الســلطة العامــة أو الوكالــة 
أو أي هيئــة أخــرى تحــدد، بمفردهــا أو بالاشــتراك مــع آخريــن، 
أغــراض ووســائل معالجــة البيانــات الشــخصية؛ وعندما يتم تحديد 
أغــراض ووســائل مثــل هــذه المعالجــة بموجــب قانــون الاتحــاد أو 
الــدول الأعضــاء، يجــوز تحديــد المتحكــم أو المعاييــر المحــددة 
لتحديــده بموجــب قانــون الاتحــاد أو قانــون الــدول الأعضــاء" )م 

ــد 7(. 4 بن

ونــرى أن المشــرع المصــري قــد اتبــع نهــج المشــرع الأوروبــي فــي 
تحديــد مفهــوم المتحكــم، حيــث يعــد المتحكــم هــو صانــع القــرار 
الرئيســي، ولديــه الســيطرة علــى عمليــة جمــع البيانــات وعلــى 

وســائل وطريقــة معالجتهــا.

)المنظمــات  البيانــات  فــي  متحكــم  مــن  أكثــر  وجــود  حالــة  وفــي 
عــادةً(، فيشــكلوا وحــدات تحكــم مشــتركة تتشــارك المســئوليات 
والالتزامــات القانونيــة كمــا تتشــارك تحديــد الهــدف مــن جمــع 

البيانــات والتحكــم فيهــا.

وقد أشارت اللائحة الأوروبية في المادة 26 منها لمسألة التحكم 
ــان  المشــترك "Joint Controllers" بقولهــا إن: "1- عندمــا يقــوم اثن
أو أكثــر مــن المتحكميــن بشــكل مشــترك بتحديــد أغــراض ووســائل 
المعالجــة، فيجــب أن يكونــا متحكميــن مشــتركين، وتحــدد بطريقــة 
ــات بموجــب  ــال للالتزام ــا عــن الامتث شــفافة مســئوليات كل منهم
بممارســة حقــوق صاحــب  يتعلــق  فيمــا  اللائحــة، خاصــة  هــذه 
البيانــات وواجبــات كل منهمــا فــى تقديــم المعلومــات المشــار إليهــا 
فــي المادتيــن 13 و 14، عــن طريــق الوســائل وبالترتيــب بينهمــا مــا 
لــم يتــم تحديــد مســئوليات كل متحكــم بموجــب قانــون الاتحــاد أو 
قانــون الــدول الأعضــاء الــذي يخضــع لــه المتحكمــون، وقــد يقــوم 

الترتيــب بتخصيــص نقطــة اتصــال لأصحــاب البيانــات.

ويبــدو أن القانــون المصــري قــد تعــرض أيضًــا لفكــرة التحكــم 
المشــترك فــي المــادة 4 )بنــد 12 فقــرة ثانيــة( مــن قانــون حمايــة 
البيانــات الشــخصية التــى نصــت علــى أن: "وفــى حــال وجــود أكثــر 
مــن متحكــم يلتــزم كل منهــم بجميــع الالتزامــات المنصــوص عليهــا 
ــى ممارســة حقوقــه تجــاه كل  ــون، وللشــخص المعن فــى هــذا القان

متحكــم علــى حــدة".

ويتمثــل معيــار وجــود تحكــم مشــترك فــى تشــارك كيانيــن أو أكثــر 
فــي تحديــد أغــراض ووســائل عمليــة المعالجــة، ويمكــن أن يتجســد 
التحكــم المشــترك فــى شــكل قــرار مشــترك يتخــذه كيانــان أو أكثــر 
أو ينتــج عــن قــرارات متقاربــة مــن قبــل كيانيــن أو أكثــر، حيــث تكــون 
البعــض وتكــون ضروريــة للمعالجــة،  القــرارات مكملــة لبعضهــا 
بحيــث تتــم بطريقــة يكــون لهــا تأثيــر ملمــوس علــى تحديــد أغــراض 
ووســائل المعالجــة. إضافــة إلــى ضــرورة مشــاركة كلا الطرفيــن 
فــى المعالجــة، وأن تشــمل عمليــة التحكــم المشــترك علــى تحديــد 

الأغــراض مــن جهــة وتحديــد الوســائل مــن جهــة أخــرى)55(. 

بإيجــاز  تعرضــت  التــى  الأوروبيــة،  اللائحــة  خــاف  وعلــى 
المشــتركين،  المتحكميــن  بيــن  المســئولية  تحديــد  لوجــوب 
بالتحكــم  خاصــة  شــروط  لأي  المصــري  المشــرع  يشــر  لــم 
اتصــال  نقطــة  تعييــن  إمكانيــة  علــى  ينــص  ولــم  المشــترك 
لتســهيل الوصــول للمتحكــم بــدلًا مــن وضــع هــذا العــبء علــى 

البيانــات. المعنــى  الشــخص 

ويمكــن تفســير هــذا الاختــاف بيــن التشــريعات بــأن المشــرع 
المصــري قــد وضــع فــي قانــون حمايــة البيانــات مــا يعتبــره الحــد 
للأطــراف  يســمح  فــا  وعليــه  المطلوبــة  الحمايــة  مــن  الأدنــى 
بالاتفــاق علــى تقســيم هــذه الالتزامــات أو نقــل بعضهــا إلــى شــخص 
أخــر، بــل يجــب أن يلتــزم بهــا كل متحكــم وذلــك توفيــرا لقــدر أكبــر 
مــن الحمايــة لصاحــب البيانــات الــذي يســتطيع الرجــوع علــى أيهمــا 
لترتيــب المســؤولية. ولكــن لاتــزال هنــاك اعتبــارات عمليــة قــد تثيــر 
إشــكاليات فــي ظــل غيــاب تنظيــم ومعاييــر للتحكــم المشــترك. 
مثــال ذلــك تحديــد مــدى إمكانيــة أن يقــرر أحــد متحكمــي البيانــات 
إعــادة اســتخدام البيانــات لغــرض جديــد وهــل توجــد حاجــة إلــي 

أخــذ موافقــة المتحكــم الآخــر؟ 
ونخلــص ممــا ســبق إلــى اتفــاق القانــون المصــري مــع اللائحــة 
الأوروبيــة لحمايــة البيانــات علــى أن المتحكــم فــي البيانــات هــو 
الشــخص الــذي يحصــل علــى البيانــات بحســب طبيعــة عملــه ولــه 
الحــق فــي تحديــد طريقــة وأســلوب الاحتفــاظ بهــا ومعالجتهــا 
بشــرط أن يكــون ذلــك فــي حــدود الغــرض المعلــن والمحــدد، الأمــر 
ــر  ــذي يحــدده أيضــاً المتحكــم ســواءً أكان متحكــم واحــد أو أكث ال

ــن.  مــن متحكــم مجتمعي
55 - Guidelines 07/2020 on the concepts of controller and processor in the GDPRErpoian 

Data Protection Board Reoprt. 2020.
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ب- تعريف المعالج

عــرف القانــون المصــري )م1( "معالــج البيانــات" بأنــه "أي شــخص 
طبيعــي أو اعتبــاري مختــص بطبيعــة عملــه، بمعالجــة البيانــات 
الشــخصية لصالحــه أو لصالــح المتحكــم بالاتفــاق معــه ووفقــا 

لتعليماتــه". 

ويلاحــظ أن تقريــر اللجنــة المشــتركة كان قــد عــدل هــذا التعريــف 
مــن مشــروع القانــون المقــدم مــن الحكومــة بحــذف الجــزء الــذى 
يجعــل الشــخص المعالــج للبيانــات لصالحــه معالــج. فــكان النــص 
المقتــرح مــن قبــل اللجنــة كالآتــي: " أي شــخص طبيعــي أو اعتبــاري 
لصالــح  الشــخصية،  البيانــات  بمعالجــة  عملــه  بطبيعــة  يختــص 

ــه")56(. المتحكــم وبالاتفــاق معــه لتعليمات

وتــرى الورشــة أنــه ربمــا كان مــن الأفضــل لــو جــاء النص النهائى 
للمــادة مماثــاً للنــص المقتــرح مــن قبــل اللجنــة المشــتركة 
وذلــك لأنــه لا داعــي لذكــر قابليــة الشــخص لمعالجــة البيانــات 

لصالــح نفســه لأن ذلــك يجعلــه متحكــم.

 4 )م  الأوروبيــة  باللائحــة   Processorالمعالــج تعريــف  تــم  بينمــا 
ــا أو ســلطة عامــة  ــا أو اعتباريً ــي شــخصًا طبيعيً ــه "يعن بنــد 8( بأن
أو وكالــة أو هيئــة أخــرى تعالــج البيانــات الشــخصية نيابــة عــن 

المتحكــم".

ويبــدو مــن ذلــك وجــود قــدر مــن الاختــاف الجزئــي بيــن تعريــف 
القانــون المصــري وتعريــف اللائحــة الأوروبية بشــأن المعالج، حيث 
ــوم "بعمليــة المعالجــة"  ــأن يق ــج ب ــون المصــري للمعال ــز القان يجي
لصالحــه وليــس لصالــح المتحكــم، بينمــا يحصــره تعريــف اللائحــة 
ــور فــي  ــة عــن المتحكــم. ويث ــة فــى قيامــه بالمعالجــة نياب الأوروبي
هــذا الشــأن التســاؤل حــول مســئولية المعالــج فــي حالــة قيامــه 
بعمليــة المعالجــة لصالحــه، وليــس بنــاء علــى تعليمــات المتحكــم، 
وحــول قصــد المشــرع المصــري مــن إضافــة إمكانيــة المعالجــة 

لصالــح المعالــج. 

وقــد أوضحــت مناقشــات الورشــة، أنــه فــي حالــة قيــام المتحكــم 
بالمعالجــة لصالحــه وليــس لصالــح المعالــج، فإنــه هنــا يقــوم 

بــدور المعالــج وليــس المتحكــم. 

وبوجــه عــام، يتفــق كل مــن القانــون المصــري واللائحــة الأوروبيــة 
علــى تحديــد علاقــة المتحكــم والمعالــج مــن خــال تحديــد مــن لــه 
ــمعالجة البيانــات الشــخصية،  ســلطة اتخــاذ القــرار فيمــا يتعلــق بـ

أي مــن لــه ســلطة تحديــد غــرض وطريقــة المعالجــة)57(. 

وبنــاءً علــى مــا ســبق فإنــه يجــب ألا يقــوم المعالج بمعالجــة البيانات 
ــا المعلومــات ومكاتــب  ــة الاتصــالات وتكنولوجي ــة المشــتركة مــن لجن ــر اللجن 56 - تقري

لجــان الشــئون الدســتورية والتشــريعية، مرجــع ســابق، ص ص 14 و32.
57 - Rowenna Fielding, ‘The Concept of Controller and Processor Data Entities’ (2018).

خلافًــا لتعليمــات المتحكــم، وللمتحكــم الســلطة المطلقــة فــي تعيين 
أطــر وأغــراض المعالجــة بمــا يســمح للمعالــج باختيــار أنســب 
الوســائل التقنيــة والتنظيميــة لخدمــة الغــرض الأساســي الــذي يتــم 
تجميــع البيانــات مــن أجلــه. ومــع ذلــك ووفقــاً لــكل مــن القانــون 
المصــري واللائحــة العامــة لحمايــة البيانــات لا يجــوز للمعالــج 

مخالفــة تعليمــات المتحكــم)58(. 

وفــى محاولــة لتوضيــح الفــرق بيــن المقصــود بــكل مــن المعالــج 
التــى  الأمثلــة  بعــض  لذكــر  العمــل  ورشــة  تعرضــت  والمتحكــم، 

أفضــل:  بشــكل  منهمــا  كل  عمــل  نطــاق  توضــح 

ففــى حالــة التعامــل مــع بيانــات العمــاء فــى إطــار تقديــم خدمــات 
وبيــن  بينــه  الخدمــة بمقتضــى عقــد  مــزود  أن  الكهربــاء، نجــد 
الشــخص المعنــى بالبيانــات هــو شــركة الكهربــاء والتــى تعتبــر فــى 
هــذه الحالــة متحكــمً بالبيانــات، بينمــا نجــد أن معالجــة البيانــات 
لاســتخراج الفواتيــر لا يتــم مــن قبــل نفــس الشــركة فــى مصــر 
وإنمــا مــن قبــل شــركة أخــرى، وتعــد هــذه الأخيــرة فــى تلــك الحالــة 

ــا. ــات فقــط دون أن تكــون متحكمــة به ــا للبيان معالجً

وأشــارت الورشــة أيضــاّ إلــى حالــة معالجــة بيانــات شــخصية فــى 
إطــار تقديــم خدمــات النقــل الجــوي، ففــى هــذا الشــأن تقــدم خدمة 
النقــل الجــوي شــركة مصــر للطيــران وهــى تحصــل علــى البيانــات 
بصفتهــا  معهــا  وتتعامــل  الخدمــة  لتقديــم  اللازمــة  الشــخصية 
متحكــم، بينمــا نجــد أن عمليــة معالجــة تلــك البيانــات لاســتخراج 
تذاكــر رحــات الســفر يتــم مــن قبــل شــركة أخــرى )Amido( والتــى 

تعتبــر فــى هــذه الحالــة معالجــاً للبيانــات.

ج - خصوصية مفهوم الحائز في القانون المصري

اســتحدث القانــون المصــري مصطلــح "الحائــز" فــى قانــون حمايــة 
البيانــات، والــذى لــم تتطــرق إليــه اللائحــة الأوروبيــة.

وقــد أشــارت الورشــة إلــى أن هــدف المشــرع مــن وراء اســتحداث 
الحائــز هــو معالجــة ظاهــرة انتشــرت فــى المجتمــع المصــري 
ألا وهــى اســتخدام البيانــات الشــخصية للتســويق لســلع أو 
منتجــات أو خدمــات مــن قبــل شــخص يحــوز بيانــات شــخصية 
"منــدوب  أحيانــاً  عليــه  ويطلــق  حــق،  وجــه  بغيــر  لأخريــن 

مبيعــات". 

ــات الشــخصية  ــة البيان ــون حماي ــاً لقان ــم Controller" وفق ــوم "المتحك 58 - يتشــابه مفه
واللائحــة العامــة لحمايــة البيانــات مــع مفهــوم "الشــركة" أو "المؤسســة التجاريــة الــذى 
ورد فــي قانــون خصوصيــة المســتهلك فــي كاليفورنيــا، حيــث إن كليهمــا لــه ســلطة اتخــاذ 

القــرار فيمــا يتعلــق بـــمعالجة البيانــات الشــخصية.
 كمــا يحمــل مفهــوم "المعالــج Processor " فــي قانــون حمايــة البيانات الشــخصية واللائحة 
 "Service Provider العامــة لحمايــة البيانــات أوجــه تشــابه مــع مصطلــح "مقدمــي الخدمــات

بموجــب قانــون خصوصيــة المســتهلك فــي كاليفورنيا.
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مذكرتــه  فــى  القانــون  لمشــروع  المعــدة  الجهــة  أكــدت  ولقــد 
الإيضاحيــة علــى ذلــك بتوضيــح أن وضــع الحائــز هــو وضــع قائــم 

بالفعــل وأنــه ســوف يتلاشــى بعــد فتــرة توفيــق الأوضــاع)59(.

ولقــد عــرف القانــون المصــري )م1( الحائــز بأنــه: "أي شــخص 
طبيعــي أو اعتبــاري، يحــوز ويحتفــظ قانونيًــا أو فعليــا ببيانــات 
ــن  ــي أي وســيلة تخزي شــخصية فــي أي صــورة مــن الصــور، أو عل
ــأي  ــا ب ــه حيازته ــت إلي ــات، أم انتقل ســواءً أكان هــو المنشــئ للبيان

صــورة".

وجديــر بالذكــر أن مجلــس الدولــة كان قــد علــق علــى تعريــف 
الحائــز فــى مشــروع القانــون مفضــاً ضبــط صياغته بحــذف عبارة 
"قانونيــاً أو فعليــاً" وعلــل ذلــك بــأن لفــظ "يحتفــظ" يشــمل كافــة 
أســباب حيــازة البيانــات الشــخصية. كمــا أضــاف مجلــس الدولة أن 
حــرف العطــف )أو( يفيــد المغايــرة لغويــاً بيــن كلًا مــن المعطــوف 
والمعطــوف عليــه، وأن ذكــر هــذا الحــرف بالتعريــف يؤكــد علــى 
أنــه فــى حالــة احتفــظ الشــخص فعليــاً بــأي بيانــات شــخصية يعــد 
مــن قبيــل الحيــازة غيــر المشــروعة وفقــاً لهــذا التعريــف ممــا يعــد 

نتيجــة غيــر منطقيــة لابــد ألا يشــملها مشــروع هــذا القانــون)60(.

إلا أن رد قطــاع التشــريع بــوزارة العــدل جــاء رافضًــا لهــذا المقتــرح 
وأجمعــت اللجنــة المعــدة للمشــروع علــى ضــرورة الإشــارة إلــى 
يلحــق  قــد  غمــوض  أى  لإزالــة  وذلــك  الحيــازة،  نوعــي  مــن  كل 

بالتعريــف)61(.

خــاص  تعريــف  بوضــع  انفــرد  قــد  المصــري  المشــرع  كان  وإذا 
للحائــز إلا أنــه لــم يفــرض عليــه أي التزامــات خاصــة بــه، بــل اكتفــى 
المتحكــم  التزامــات  تنظــم  التــي  النصــوص  فــي  إليــه  بالإشــارة 
والمعالــج، ومــع ذلــك لــم يخــرج الحائــز مــن إطــار المحاســبة فنجــد 
نصوصًــا عقابيــة خاصــة بــه فــي القانــون، ومــن هنــا يثــور التســاؤل 
حــول خصوصيــة مفهــوم الحائــز فــي القانــون المصــري، إذ لــم 
نجــد لــه مقابــل فــي القوانيــن المقارنــة وخاصــة اللائحــة الأوروبيــة، 
بيــن  العلاقــة  عــن طبيعــة  بحثنــا  إذا  المســألة صعوبــة  وتــزداد 
الحائــز و المعالــج وهــل هنــاك تداخــل بيــن مفهــوم الحائــز ومفهــوم 
ــاظ  ــه الاحتف ــي إطــار تعريف ــا يدخــل ف ــث أن كلاهم المعالجــة حي

بالبيانــات الشــخصية؟

59 - كتــاب الســيد المستشــار/ نائــب رئيــس مجلــس الدولــة ورئيــس قســم التشــريع رقــم 
)24( بتاريــخ 16 ينايــر 2020 المرفــق بتقريــر اللجنــة المشــتركة بشــأن "مشــروع قانــون 

بإصــدار قانــون حمايــة البيانــات الشــخصية"، تعديــل تعريــف الحائــز، ص 108.
60 - كتــاب الســيد المستشــار/ نائــب رئيــس مجلــس الدولــة ورئيــس قســم التشــريع 

المشــار إليــه، تعديــل تعريــف الحائــز، ص 108.
علــى  بالــرد  فبرايــر 2019   21 بتاريــخ  العــدل  بــوزارة  التشــريع  قطــاع  مذكــرة   -  61
ملاحظــات قســم التشــريع بمجلــس الدولــة رقــم )24( بتاريــخ 16 ينايــر 2020 المرفقــة 
البيانــات  قانــون حمايــة  بإصــدار  قانــون  "مشــروع  بشــأن  المشــتركة  اللجنــة  بتقريــر 

الشــخصية"، رأى القطــاع علــى تعديــل تعريــف الحائــز، ص 125.

أســفرت المناقشــات خــال ورشــة العمــل، عــن أن القانــون لــم 
التزامــات  أيــة  الشــخصية  للبيانــات  الحائــز  عاتــق  علــى  يُلــق 
تذكر، وأن الحائز قد يكون أحد مندوبي التسويق أو المبيعات 
أو الشــركات التــي تعمــل فــي هــذا المجــال حيــث يمكــن تــداول 

مثــل هــذه البيانــات بيــن العامليــن فــي هــذا المجــال. 

وفــى هــذا الصــدد أوصــى البعــض، إمــا بوضــع التزامــات واضحــة 
قائمــة  تعريفــه ضمــن  عــن  الاســتغناء  أو  الحائــز  كاهــل  علــى 

التعريفــات التــي أوردهــا القانــون. 
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بياناتــه  ومعالجــة  جمــع  تتــم  الــذى  الطبيعــى  الشــخص  يعتبــر 
الشــخصية أو مــا يعُــرف بصاحــب البيانــات أو "الشــخص المعنــى 
الأطــراف  أحــد  المصــري،  المشــرع  تعبيــر  بالبيانــات"، بحســب 

الأساســية فــى عمليــة معالجــة البيانــات.
■ تعريف الشخص المعنى بالبيانات:	

تكمــن نقطــة الانطــاق الأساســية فــى بيــان حقــوق والتزامــات هــذا 
الشــخص فــى تعريفــه علــى نحــو يحــدد ماهيتــه، ولهــذا فقــد عرفــه 
القانــون فــى المــادة الأولــى منــه بأنــه: "أي شــخص طبيعــى تُنســب 
إليــه بيانــات شــخصية معالجــة إلكترونيــاً تــدل عليــه قانونــاً أو فعــاً، 

وتُمكــن مــن تمييــزه عــن غيــره".

ــات  ــة "صاحــب البيان ــن اللائحــة الأوروبي ــادة 4 م ــت الم ــا عرف كم
Data subject" بأنــه "الشــخص الطبيعــي الــذى يمكــن التعــرف عليــه 

أو يمكــن تحديــده بشــكل مباشــر أو غيــر مباشــر، وخاصــة بالرجــوع 
إلــى رقــم الهويــة أو إلــى عامــل أو أكثــر مــن العوامــل المحــددة 
أو  الاقتصاديــة  أو  العقليــة  أو  الفســيولوجية  أو  البدنيــة  لهويتــه 

الاجتماعيــة")62(.

ويســتفاد مــن هــذه المــادة، وعلــى غــرار نطــاق تطبيــق القانــون، 
ــى  ــات ف ــى بالبيان ــد حصــر المشــرع المصــري الشــخص المعن فق
نطــاق الشــخص الطبيعــي، منتهجــاً طريــق المشــرع الأوروبــي، ومــن 
ثــم يقتصــر نطــاق الحمايــة علــى الشــخص الطبيعــي فقــط دون 

الشــخص الاعتبــاري. 

ويبــدو مــن هــذه التعريفــات أن الشــخص المعنــى بالبيانــات هــو كل 
شــخص طبيعــي تكــون بياناتــه الشــخصية محــاً للجمــع والمعالجــة 
بنــاء علــى رضــاء ســليم غيــر مشــوب بــأي عيــب مــن عيــوب الإرادة.

ويمكن تقسيم البحث فى هذا المحور على النحو التالى:

أولًا: بيان حقوق الشخص المعنى بالبيانات

المعنــى  الشــخص  الجوانــب الإجرائيــة لممارســة حقــوق  ثانيــاً: 
بالبيانــات.

ثالثاً: شروط مشروعية جمع ومعالجة البيانات الشخصية

62 - كما يُعرفه المشــرع الفرنســى فى قانون المعلوماتية والحريات المعدل 
 بأنــه "كل شــخص طبيعــى تكــون بياناتــه الشــخصية موضوعــاً للمعالجــة 

)م 2 من القانون(.
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بيان حقوق الشخص المعنى بالبيانات

■ تعداد حقوق الشخص المعنى بالبيانات:	

المــادة  بالبيانــات فــى  المعنــى  القانــون حقــوق الشــخص  ــخ  رسَّ
الثانيــة مــن القانــون، التــى يجــري نصهــا علــى مــا يلــى: "ويكــون 

الآتيــة: الحقــوق  بالبيانــات  المعنــى  للشــخص 

1- العلــم بالبيانــات الشــخصية الخاصــة بــه الموجــودة لــدى أي 
حائــز أو متحكــم أو معالــج والاطــاع عليهــا والوصــول إليهــا أو 

الحصــول عليهــا.

ببياناتــه  الاحتفــاظ  علــى  المســبقة  الموافقــة  عــن  العــدول   -2
معالجتهــا. أو  الشــخصية 

التحديــث  أو  الإضافــة  أو  المحــو  أو  التعديــل  أو  التصحيــح   -3
الشــخصية. للبيانــات 

4- تخصيص المعالجة فى نطاق محدد.

5- العلم والمعرفة بأى خرق أو انتهاك لبياناته الشخصية.

6- الاعتــراض علــى معالجــة البيانــات الشــخصية أو نتائجهــا متــى 
تعارضــت مــع الحقــوق والحريــات الأساســية للشــخص المعنــى 

ــات. بالبيان

وباســتثناء البنــد )5( مــن الفقــرة الســابقة، يــؤدى الشــخص المعنــى 
ــه مــن المتحكــم أو  ــات مقابــل تكلفــة الخدمــة المقدمــة إلي بالبيان
المعالــج فيمــا يخــص ممارســته لحقوقــه، ويتولــى المركــز إصــدار 
قــرارات تحديــد هــذا المقابــل بمــا لا يجــاوز عشــرين ألــف جنيــه".

د حقــوق الشــخص المعنــى  ويتبيــن مــن هــذه المــادة أن المشــرع عــدَّ
بالبيانــات، ممــا يثيــر التســاؤل حــول إيرادهــا علــى ســبيل الحصــر 
أو أنهــا جــاءت علــى ســبيل المثــال، ممــا يتيــح المجــال أمــام وجــود 

حقــوق أخــرى للشــخص.

ولاشــك أن مــا ورد مــن حقــوق فــى القانــون لا يخــل بمــا للشــخص 
مــن حقــوق أخــرى، وردت فــى نصــوص أخــرى فــى قانــون حمايــة 
تقنيــة  حمايــة  قانــون  مثــل  أخــرى،  قوانيــن  فــى  أو  البيانــات 

المعلومــات أو قانــون الأحــوال المدنيــة. 

صاحــب  حقــوق   GDPR الأوروبيــة  اللائحــة  أوردت  وقــد 
الثالــث منهــا  الفصــل  فــى   Rights of the data subject  البيانــات 

)المواد من 23-12(. 

وحقيقــةً يجــب التســليم بــأن الاعتــراف للشــخص المعنــى بالبيانــات 
ببعــض الحقــوق علــى بياناتــه هــو غاية أساســية يســعى لهــا القانون، 
هادفــاً توفيــر حمايــة قانونيــة فعالــة لــه باعتبــاره المقصــود أساســاً 

مــن هــذه الحمايــة.

بيــد أن المشــرع المصــري أورد أهــم الحقــوق التــى يمكــن منحهــا 
للشــخص الطبيعــي المعنــى بالبيانــات علــى بياناتــه الشــخصية، 

ــى: ونتناولهــا فيمــا يل

1 - حــق العلــم بالبيانــات الشــخصية والاطــاع عليهــا والوصــول 
إليهــا أو الحصــول عليهــا

منــح المشــرع المصــري صاحــب البيانــات حقــوق العلــم بالبيانــات 
الخاصــة بــه لــدى أى "حائــز أو متحكــم أو معالــج" والاطــاع عليهــا 
والوصــول إليهــا أو الحصــول عليهــا، وقد أطلقــت اللائحة الأوروبية 
عليــه تســمية الحــق فــى الوصــول للبيانــاتRight of access، حيــث 
نصــت فــى المــادة 15 منهــا علــى أن يكــون لصاحــب البيانــات 
ــى تأكيــد مــن المتحكــم حــول مــا إذا كانــت البيانــات  الحصــول عل
ــد المعالجــة أم لا، وفــي حــال حــدوث  ــه قي الشــخصية المتعلقــة ب
ذلــك، يحــق لــه الوصــول إلــى البيانــات الشــخصية والمعلومــات 
التاليــة: أغــراض المعالجــة - فئــات البيانــات الشــخصية المعنيــة 
عــن  الكشــف  تــم  الذيــن  المســتلمين  فئــات  أو  المســتفيدون   -
وبخاصــة  عنهــم،  الكشــف  ســيتم  أو  لهــم  الشــخصية  البيانــات 
المســتفيدين فــي بلــدان أخــرى أو منظمــات دوليــة - الفتــرة التــي 
ــك  ــم يكــن ذل ــات الشــخصية، أو إذا ل ــن البيان ــا تخزي ســيتم خلاله
ممكنــاً، المعاييــر المســتخدمة لتحديــد تلــك الفتــرة - وجــود الحــق 
فــي طلــب تصحيــح أو مســح البيانــات الشــخصية لــدى المتحكــم أو 
تقييــد معالجــة البيانــات الشــخصية المتعلقــة بصاحــب البيانــات أو 

ــى هــذه المعالجــة. ــراض عل الاعت

ــة مــن  ــى مــن المــادة الثالث وفــى الواقــع ينطــوي نــص الفقــرة الأول
القانــون المصــري علــى عــدة صــور لحقــوق الشــخص المعنــى 

بالبيانــات، هــى:

أ- يكــون للشــخص الــذى تــم جمــع ومعالجــة بياناتــه الحــق فــى 
العلــم ببياناتــه الموجــودة لــدى أى حائــز أو متحكــم أو معالــج، ومــن 
المســلم بــه أن العلــم لغــةً هــو مصــدر مــن الفعــل عَلِــمَ، وهــو إدراك 
الشــيء علــى حقيقتــه، أى إدراكــه علــى مــا هــو عليــه إدراكاً جازمــاً، 

كمــا أنــه المعرفــة واليقيــن، وهــو نقيــض الجهــل. 

العلــم  هــذا  تحقــق  وآليــة  صــورة  يحــدد  لــم  القانــون  أن  بيــد 
وعناصــره، الــذى يلبــي هــذا الاشــتراط القانونــي، فهــل يكفــى فيــه 

الكتابــي؟ يلــزم الإخطــار  أم  مجــرد الاطــاع 

أولًا
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لــدى  الموجــودة  بالبيانــات..  "العلــم  النــص  صياغــة  وتوحــي 
ــرف الشــخص  ــى مجــرد تع ــم.." أن هــذا الحــق قاصــر عل المتحك
علــى مــا يوجــد لــدى المتحكــم وغيــره مــن بيانــات شــخصية خاصــة 
ــات  ــم، كأغــراض المعالجــة والجه ــه، دون غيرهــا مــن صــور العل ب
التــى حصلــت علــى البيانــات وتحديــد الفتــرة الزمنيــة التــي ســيتم 

خلالهــا تخزيــن البيانــات الشــخصية.

توُصــي الورشــة: بــأن تحــدد اللائحــة التنفيذيــة ضوابــط تحقــق 
ــم، واعتبارهــا فــى  ــم الشــخص ببياناتــه وعناصــر هــذا العل عل
الوقــت نفســه التزامــات علــى عاتــق المتحكــم أو الحائــز أو 

المعالــج.

ب- حــق الشــخص المعنــى بالبيانــات فــى الاطــاع علــي بياناتــه 
والوصــول إليهــا: ويقتضــي هــذا الحــق تمكيــن هــذا الشــخص أو 
ورثتــه أو مــن ينــوب عنــه قانونــاً مــن الاطــاع علــى جميــع بياناتــه 
موضــوع المعالجــة، ولا يجــوز التنــازل عــن هــذا الحــق أو الحــد منــه 

إلا فــى حــدود القانــون.

وقــد يثــور التســاؤل حــو دقــة الصياغــة اللفظيــة فــى هــذا الصــدد، 
حيــث يشــير النــص لحــق الاطــاع علــى البيانــات وأيضــاً حــق 
الوصــول للبيانــات، رغــم أن الأول يفيــد الثانــى فالاطــاع يأتــى 
بطبيعــة الحــال لاحقــاً للوصــول للبيانــات، فضــاً عــن أن حــق العلــم 
بالبيانــات، لفــظ شــامل، يتضمــن بيــن طياتــه الاطــاع والوصــول، 
ــق الوصــول  ــم بالشــىء إلا مــن طري إذ كيــف يتســنى للشــخص العل

إليــه والاطــاع عليــه.

فــى  بالحــق  البيانــات  علــى  والاطــاع  الوصــول  حــق  ويرتبــط 
ــك  ــن ذل ــص، ويقصــد م ــك الن ــر عــن ذل ــا عب ــا، كم الحصــول عليه
حــق الشــخص فــى الحصــول علــى نســخة مــن بياناتــه بلغــة واضحــة 
ومطابقــة لمــا هــو موجــود لــدى المتحكــم وغيــره، بنــاء علــى طلبــه، 
وفقــاً للإجــراءات المقــررة، ودفــع المقابــل المالــى لهــذه الخدمــة.

توُصــي الورشــة: بــأن تتضمــن اللائحــة التنفيذيــة ضوابــط 
ممارســة هــذا الحــق، علــى غــرار مــا فعــل المشــرع الأوروبــي 

أو  بالبيانــات  الاحتفــاظ  علــى  الموافقــة  عــن  العــدول  حــق   -  2
: لجتهــا معا

الثانيــة، ضــرورة صــدور موافقــة  القانــون، فــى مادتــه  يشــترط 
صريحــة مــن الشــخص المعنــى بالبيانــات علــى عمليــات جمــع 
البيانــات أو معالجتهــا، إلا فــي الأحــوال المصــرح بهــا قانونــاً، ومــن 
ثــم فمــن الطبيعــي أن يكــون للشــخص العــدول عــن هــذه الموافقــة، 
اللصيقــة  بحقوقــه  لتعلقهــا  وقــت،  أي  فــى  موافقتــه  أي ســحب 
بشــخصيته، فقــد تطــرأ أمــور خاصــة لــدى الشــخص تســتدعي 

عــدم الاحتفــاظ بالبيانــات أو معالجتهــا.

ويصــدر طلــب العــدول مــن الشــخص أو مــن كل ذي صفــة قانونيــة 
)كالورثــة أو مــن ينــوب عنــه( ويوجــه للمتحكم أو المعالــج أو الحائز، 
ويجــب عليــه أن يبــت فيــه، خــال فتــرة معقولــة، ويترتــب علــى 
هــذا العــدول عــدم جــواز قيــام المتحكــم أو المعالــج بالاحتفــاظ 

ــا. ــات أو معالجته بالبيان

 The وقــد أقــرت اللائحــة الأوروبيــة الحــق فــى ســحب الموافقــة
right to withdraw of consent فــى الفقــرة الثالثــة مــن المــادة 7 

منهــا، فأجــازت لصاحــب البيانــات ســحب موافقتــه فــي أي وقــت. 
بيــد أن ســحب الموافقــة لا يؤثــر علــى مشــروعية المعالجــة التــى 
جــرت بنــاءً علــى الموافقــة الســابقة علــى ســحبها، علــى أنــه يجــب 
إبــاغ صاحــب البيانــات بذلــك قبــل إبــداء الموافقــة، ويجــب تيســير 

عمليــة ســحب الموافقــة.

شــروط  التنفيذيــة  اللائحــة  تتضمــن  أن  الورشــة:  توُصــى 
ومحــددات ممارســة حــق الشــخص فــى العــدول عــن الموافقــة.

3 - الحق فى تصحيح أو تعديل أو محو البيانات الشخصية:

يتضمــن هــذا الحــق صــور متعــددة، فيشــمل التصحيــح أو التعديــل 
أو المحــو أو الإضافــة أو التحديــث للبيانــات الشــخصية.

وجديــر بالملاحظــة أن صياغــة هــذه الكلمــات تنطــوي علــى تكــرار 
لا داعــي لــه، فالتصحيــح أو الإضافــة أو التحديــث هــى مســائل فــى 
حــد ذاتــه تنــدرج تحــت وصــف التعديــل، فهنــاك تعديــل بالإضافــة 

أو الحــذف أو التصحيــح أو التحديــث.

أ- الحــق فــى التصحيــح: يكــون للشــخص المعنــى بالبيانــات، أو 
كل ذي صفــة، الحــق فــى طلــب تصحيحهــا إذا مــا شــاب البيانــات 

ــا. ــا ومعالجته ــاء جمعه أخطــاء أثن

كمــا يكــون لــه التعديــل علــى هــذه البيانــات ســواء بالإضافــة أو 
التحديــث إلــى هــذه البيانــات إذا كان يشــوبها نقــص أو تغييرهــا 
ــة أو غامضــة. متــى كانــت غيــر دقيقــة أو غيــر صحيحــة أو مضلل

وقــد نصــت المــادة 16 مــن اللائحــة الأوروبيــة علــى الحــق فــى 
لصاحــب  يكــون  أنــه  بقولهــا   ،Right to rectification التصحيــح 
البيانــات الحــق فــى الحصــول مــن المتحكــم دون تأخيــر غيــر مبــرر 
علــى تصحيــح البيانــات الشــخصية غيــر الدقيقــة المتعلقــة بــه، ومع 
مراعــاة أغــراض المعالجــة، يجــب أن يكــون لــه الحــق فــى اســتكمال 
البيانــات الشــخصية الناقصــة، بوســائل منهــا تقديــم بيــان إضافــي. 

:)Right to be forgotten ب - الحق فى المحو )الحق فى النسيان

تتســم شــبكة الانترنــت، ومــا يرتبــط بهــا مــن خــوادم ضخمــة تخضــع 
لســيطرة شــركات عملاقــة، بشــراهتها لجمــع وتخزيــن المعلومــات، 
وذاكرتهــا المطلقــة التــى لا يمكــن محــو مــا يختــزن فيهــا بســهولة 
الطبيعــي  النســيان  جعــل  أمــر  وهــو  المســتخدمين،  قبــل  مــن 
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أمــراً صعــب المنــال فــى الوقــت الحاضــر، فهــى تحُصــي علــى 
مســتخدميها أنشــطتهم ســواء كانــت فــى شــكل تعليقــات أو أخبــار 
خاصــة أو صــور أو معلومــات شــخصية، وتجمــع وتســجل بياناتهــم 
ومعلوماتهــم وتخزنهــا وتحتفــظ بهــا لمــدة غيــر محــدودة، مــع إتاحــة 
هــذه البيانــات والمعلومــات مــن أي مــكان فــى العالــم ولــكل مــن 
يريــد وفــى الوقــت الــذى يحلــو لــه، مــع العلــم أن هــذه البيانــات 
والمعلومــات قــد تكــون قديمــة أو مغلوطــة أو غيــر صحيحــة، ومــع 

ــى الــدوام إلــى مــا لا نهايــة.  هــذا تظــل متاحــة للجميــع وعل

ومــن شــأن هــذه المخاطــر أن تســبب للشــخص المعنــى بالبيانــات 
أضــراراً بالغــة الخطــورة وتشــكل تهديــداً صريحــاً للخصوصيــة، 
وحقهــم فــى محــو البيانــات الخاصــة بهــم مــع علــى الانترنــت، وهــو 
ــذه المشــكلة  ــول له ــى البحــث عــن حل ــي إل ــر القانون ــا دعــا الفك م
مفهــوم  فــى  ضالتــه  ووجــد  الأشــخاص،  خصوصيــة  لحمايــة 
"الحــق فــى النســيان" فــى البيئــة الرقميــة، باعتبــاره أحــد الحقــوق 

المرتبطــة بحرمــة الحيــاة الخاصــة للإنســان. 

حــق  علــى  القانــون(  مــن  )م2  المصــري  المشــرع  نــص  ولهــذا 
الشــخص المعنــى بالبيانــات فــى محــو بياناتــه الشــخصية، ويطُلــق 
علــى الحــق فــى المحــو تســمية "الحــق فــى النســيان" أو الحــق فــى 
الدخــول فــى طــي النســيان، أو الحــق فــى النســيان الرقمــي)63(. 

ــات  ــكل شــخص الحــق فــي حــذف البيان ويقصــد بهــذا الحــق أن ل
الشــخصية المحفوظــة لــدى المعالــج أو المتحكــم أو الحائــز نهائيــاً 
عنــد إلغــاء أو مغــادرة الخدمــة أو التطبيــق، وعــدم الاحتفــاظ بنســخ 
منهــا لأى ســبب كان، بمــا يتضمنــه ذلــك مــن إزالــة الروابــط التــي 
تــؤدي إلــى معلومــات عنــه علــى الانترنــت )محــركات البحــث، مواقــع 
أيضــاً  يعنــى  كمــا  الاجتماعــي...(،  التواصــل  مواقــع  إلكترونيــة، 
التــزام المســئولون عــن معالجــة البيانــات الشــخصية أو حفظهــا 
بعــدم حفــظ تلــك البيانــات لمــدة تتجــاوز الغايــة التــي جمعــت مــن 

أجلهــا)64(.

ــد  ــا، وخاصــة بع ــى أوروب ــغ ف ــام بال ــد حظــى هــذا الحــق باهتم وق
صــدور حكــم محكمــة العــدل الأوروبيــة رقــم C-131/12 الصــادر 
بتاريــخ 13 مايــو 2014 ضــد محــرك البحــث "Google")65(، الــذى 
63 - لمزيــد مــن التفصيــل فــى شــأن هــذا الحــق، راجــع: د. عبــد الهــادى فــوزى العوضــى: 
الحــق فــى الدخــول فــى طــى النســيان علــى شــبكة الانترنــت، دار النهضــة العربيــة، الطبعــة 

الأولــى، 2014. وأيضاً:
Maxime BESÈME :Le droit à l’oubli numérique dans le droit de l’Union europénne, 
Consécration  prétorienne  et  legislative  ,Mémoire  UCL(  Université  catholique  de 

Louvain  ,)2015-2016  .Disponiple  sur  Internet  :https//:dial.uclouvain.be/memoire/ucl/

en/object/thesis:7609/datastream/PDF_01/view

64 - عرفــت اللجنــة الوطنيــة للمعلوماتيــة فــى فرنســا، الحــق فــى النســيان الرقمــى، بأنــه 
الحــق الــذى يخــول صاحبــه مكنــة الســيطرة مــن حيــث الزمــان علــى بياناتــه الشــخصية، 

بغيــة الحصــول علــى حذفهــا أو محوهــا عندمــا يرغــب فــى ذلــك".
65 - صــدر حكــم محكمــة العــدل التابعــة للاتحــاد الأوروبــي رقــم C-131/12 فــي 13 
مايــو )آيــار( 2014، بشــأن قضيــة اشــتهرت بقضيــة ماريــو كوســتيغا ضــد محــرك البحــث 
جوجــل Google أســبانيا وجوجــل الرئيســى الكائــن فــى الولايــات المتحــدة الأمريكــي، 
البحــث  محــركات  فــي مطالبــة  الانترنــت  بحــق مســتخدمى  المحكمــة  حيــث قضــت 
الشــخصية، متــى  بالبيانــات  تتعلــق  التــى  البحــث  نتائــج طلبــات  بإزالــة   Google مثــل 

أوصــى المشــرع الأوروبــي بضــرورة وضــع ضمانــات لحمايــة هــذا 
الحــق، وقــد اســتجاب المشــرع لذلــك حيــث اعتــرف صراحــة بهــذا 
الحــق فــى المــادة 17 مــن اللائحــة الأوروبيــة لحمايــة البيانــات، 
حيــث تنــص فــى الفقــرة الأولــى علــى أن يكــون لصاحــب البيانــات 
الحــق فــى أن يحصــل مــن المتحكــم علــى محــو البيانــات الشــخصية 
المتعلقــة بــه دون تأخيــر لا مبــرر لــه، ويجــب علــى المتحكــم أن 

ــر. ــات الشــخصية دون تأخي يحــذف البيان

وبنــاءً علــى ذلــك تمكــن المســتخدم الأوروبــي مــن مطالبــة شــركات 
ــرام حقــه فــي  ــه الشــخصية واحت الانترنــت بحقــه فــي محــو بيانات

الدخــول فــي طــي النســيان الرقمــي)66(. 

■ أسباب تطبيق الحق فى النسيان: 	

لــم يحــدد المشــرع المصــري الحــالات التــى ينطبــق فيهــا الحــق 
فــى المحــو Right to erasure أو مــا يطلــق عليــه الحــق فــى النســيان 
Right to be forgotten، وهــو مــا تحــوط لــه المشــرع الأوروبــي فــى 

اللائحــة الأوروبيــة، حيــث تضمنــت المــادة 17 منــه أحــكام واضحــة 
لتنظيــم هــذا الحــق، واشــترطت لتطبيــق الحــق فــى النســيان ضرورة 

توافــر أحــد الأســباب التاليــة:

ــق بالأغــراض  ــة فيمــا يتعل ــات الشــخصية ضروري ــم تعــد البيان - ل
التــي تــم جمعهــا أو معالجتهــا مــن أجلهــا؛

- قيــام صاحــب البيانــات بســحب الموافقــة التــي تســتند إليهــا 
المعالجــة وفقًــا للفقــرة الأولــى مــن المــادة 6، أو الفقــرة الأولــى مــن 

المــادة 9، وحيــث لا يوجــد أســاس قانونــي آخــر للمعالجــة؛

ــا للمــادة 1/21  - اعتــراض صاحــب البيانــات علــى المعالجــة وفقً
ولا توجــد أســباب مشــروعة تبــرر المعالجــة، أو اعتراضــه علــى 

المعالجــة وفقــاً للمــادة 2/21؛

- إذا جرى معالجة البيانات الشخصية بشكل غير قانوني؛
كانــت الروابــط المعنيــة "غيــر كافيــة أو غيــر ذات صلــة أو لــم تعــد ذات صلــة بموضــوع 
البحــث أو مبالغًــا فيهــا"، حتــى ولــو كان المحتــوى صحيحــاً ومنشــوراً بشــكل قانونــى 
طالمــا رغــب الشــخص فــى نســيانها. وقــد اســتندت المحكمــة فــى قرارهــا إلــى الأحــكام 
الــواردة فــى التوجيــه الأوروبــى رقــم 46/95 بشــأن حمايــة معالجــة البيانــات الشــخصية 
ونقلهــا، وأيضــاً الاتفاقيــة الأوروبيــة لحقــوق الانســان الصــادرة عــام 1950. لمزيــد مــن 
التفصيــل راجــع: الصالحيــن محمــد العيــش، تعليــق حــول حكــم محكمــة العــدل الأوروبيــة 
الصــادر فــي 13 مايــو 2014 بشــأن الحــق فــي اعتبــار بعــض الوقائــع فــي طــي النســيان، 
بحــث منشــور بمجلــة معهــد دبــي القضائــى، العــدد 5، 3 فبرايــر 2015، ص169 ومــا 
بعدهــا؛ د. معــاذ ســليمان المــا: فكــرة الحــق فــى الدخــول فــى طــي النســيان الرقمــي 
ــي  ــن التشــريع العقاب ــة بي ــة دراســة مقارن ــة الحديث ــة الإلكتروني فــى التشــريعات الجزائي
الفرنســي والتشــريع الجزائــي الكويتــي، مجلــة كليــة القانــون الكويتيــة العالميــة، أبحــاث 
المؤتمــر الســنوي الدولــي الخامــس، 9 - 10 مايــو 2018، ملحــق خــاص، العــدد 3، الجــزء 

ــا بعدهــا. ــو 2018م، ص 117 وم الأول، ماي
66 - يشُــار فــى هــذا الصــدد، إلــى قيــام شــركة Google بتضميــن سياســتها لتقريــر 
الشــفافية إعــان المســتخدمين لمحركهــا بتأثيــر قانــون الخصوصيــة الأوروبــي فــي نتائــج 
بحــث Google، وبيــان "طلبــات حــذف المحتــوى بموجــب قانــون الخصوصيــة الأوروبــى"، 
وطلبــات إزالــة عناويــن URL مــن بحــث Google للحفــاظ علــى الخصوصيــة، وذلــك علــى 

موقعهــا التالــى:
https//:transparencyreport.google.com/eu-privacy/overview?hl=ar&hl=es
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- يجــب محــو البيانــات الشــخصية للوفــاء بالتــزام قانونــي فــي 
قانــون الاتحــاد الأوروبــي أو الــدول الأعضــاء يخضــع لــه المتحكــم؛

- تــم جمــع البيانــات الشــخصية بخصــوص عــرض خدمــات مجتمــع 
المعلومــات المشــار إليهــا فــي المــادة 1/8.

وفــي حالــة قيــام المتحكــم بإتاحــة البيانــات الشــخصية للجمهــور، 
وكان ملزمــاً بمحــو البيانــات الشــخصية، يجــب عليــه، مــع مراعــاة 
التكنولوجيــا المتاحــة وتكلفــة التنفيــذ، اتخــاذ خطــوات معقولــة، 
ــن فــى معالجــة  ــة، لإبــاغ المتحكمي ــر التقني ــك التدابي بمــا فــي ذل
البيانــات الشــخصية بــأن صاحــب البيانــات قــد طلــب محــو أي 
روابــط لديهــم أو نسُــخ لهــذه البيانــات الشــخصية )المــادة 17 فقــرة 

ثانيــة مــن اللائحــة الأوروبيــة(.

■ مجالات تطبيق الحق فى النسيان:	
ينحصــر مجــال تطبيــق الحــق فــى النســيان فــى البيئــة الرقميــة 
وهــى  الرقميــة،  الذكريــات  أو  الإلكترونيــة  بالآثــار  يتعلــق  فيمــا 
خــال  ونشــاطه  بالشــخص  المتعلقــة  والمعلومــات  البيانــات  كل 
اســتخدامه لنشــاط معلوماتــي أو وســيلة الكترونيــة أيــاً كان نوعهــا 
)مواقــع شــبكات التواصــل الاجتماعــي - محــركات بحــث - مدونــات 
- مواقــع التجــارة الالكترونيــة.. وغيرهــا( يكــون مــن شــأنها أن 
تســاهم فــى تحديــد هويتــه الرقميــة، كمــا يعتبــر مــن الآثــار الرقميــة 

أراء الشــخص ومســاهماته علــى الانترنــت مهمــا كان نوعهــا.

وحديثــاً، قضــت محكمــة العــدل الأوروبيــة، بتاريــخ 24 ســبتمبر 
2019، بأنــه إذا كان يتوجــب علــى شــركة "Google" ســحب روابــط 
بطلــب مــن هيئــة تنظيميــة أو محكمــة فــي دولــة بالاتحــاد الأوروبــي 
ــة، إلا أن "الحــق فــي النســيان"  ــا الأوروبي ــع نســخ مواقعه مــن جمي
عبــر الإنترنــت يتوقــف عنــد هــذا الحــد، ومــن ثــم فهــى غيــر مطالبــة 
بتطبيــق هــذا الحــق علــى محــركات البحــث التابعــة لهــا خــارج 

أوروبــا.

وأشــارت المحكمــة إلــى أن قانــون الاتحــاد الأوروبــي لا يشــترط 
علــى مشــغلي محــركات البحــث علــى غــرار Google القيــام بعمليــة 
ســحب روابــط كهــذه فــي جميــع نســخ محــرك البحــث التابــع لهــا.

لكنهــا شــددت علــى أن ســحب الروابــط مــن المواقــع الأوروبية يجب 
ــي  ــاً" مســتخدم الإنترنــت الأوروب أن يتضمــن إجــراءات "تثنــي جدي
عــن التمكــن مــن الالتفــاف علــى "حــق النســيان" مــن خــال الوصــول 
إلــى نتائــج لا قيــود عليهــا عبــر محــرك بحــث فــي نطــاق خــارج 
ــب ذلــك فــرض "حجــب جغرافــي"، وهــو  الاتحــاد الأوروبــي، ويتطل

أمــر تشــير جوجــل إلــى أنهــا تطبقــه بفعاليــة فــي أوروبــا.

توُصــي الورشــة: بتعديــل القانــون للنــص علــى تحديــد مــدة 
معينــة يتعيــن تصحيــح البيانــات خلالهــا أو حذفهــا علــى غــرار 

ــت بعــض التشــريعات)67(. مــا فعل

معالجــة  تجــاه  الطبيعييــن  الأشــخاص  حمايــة  بشــان  المغربــى  القانــون  حــدد   -  67
المعطيــات ذات الطابــع الشــخصى، فــى المــادة 1/8 منــه هــذه المــدة بعشــرة أيــام.

شــروط  التنفيذيــة  اللائحــة  تتضمــن  بــأن:  الورشــة  توُصــي 
وضوابــط ممارســة هــذه الحقــوق )الحــق فــى التصحيــح - 
الحــق فــى التعديــل - الحــق فــى المحــو "أو النســيان"(، تحديــداً 

ــاً.  دقيق

4 - الحــق فــى تخصيــص المعالجــة فــى نطــاق محــدد )تقييــد 
المعالجــة(:

يجيــز القانــون للشــخص المعنــى بالبيانــات تحديــد نطــاق المعالجــة 
أى تقييدهــا )م 2(، وقــد نصــت اللائحــة الأوروبيــة علــى هــذا الحــق 

فــى المــدة 18 منهــا.

ولكــن المشــرع المصــري لــم يحــدد ضوابــط وشــروط هــذا التقييــد، 
الشــركات  فعليــاً  ونفذتــه  الأوروبيــة،  اللائحــة  راعتــه  مــا  وهــو 
ــث يجــوز للشــخص  ــا، حي ــى تخضــع لنطــاق تطبيقه ــات الت والكيان
ــة: ــا للشــروط التالي ــه الشــخصية وفقً ــد معالجــة بيانات ــب تقيي طل

ــرة مــن الزمــن  ــه الشــخصية لفت ــى دقــة معلومات ــرض عل - إذا اعت
المعلومــات  دقــة  مــن  التحقــق  مــن  المســئول  الشــخص  تمكــن 

الشــخصية؛

- إذا كانــت المعالجــة غيــر قانونيــة ورفــض الشــخص المعنــى 
حــذف البيانــات الشــخصية وطلــب بــدلاً مــن ذلــك تقييــد اســتخدام 

البيانــات الشــخصية؛

- إذا كان الشــخص المســئول لــم يعــد بحاجــة إلــى بيانات شــخصية 
لأغــراض المعالجــة، ولكــن حتــاج الشــخص المعنــى بالبيانــات إليهــا 

لتأكيــد أو إقامــة دعــاوى قانونيــة، أو الدفــاع فيهــا.

 21 للمــادة  وفقــا  المعالجــة  علــى  الشــخص  اعتــرض  إذا   - 
الفقــرة 1 مــن اللائحــة الأوروبيــة، ولــم يتــم بعــد تحديــد مــا إذا 
أســباب  تفــوق  المســئول  للشــخص  المشــروعة  الأســباب  كانــت 

بالبيانــات. المعنــى  الشــخص 

فــي حالــة تقييــد معالجــة البيانــات الشــخصية المتعلقــة بالشــخص 
المعنــى بالبيانــات، لا يجــوز اســتخدام هــذه البيانــات إلا بموافقتــه 
دعــاوى  إقامــة  أو  تأكيــد  لغــرض  البيانــات(  تخزيــن  )باســتثناء 
قانونيــة، أو الدفــاع فيهــا أو حمايــة حقــوق شــخص طبيعــي أو 
للاتحــاد  الهامــة  العامــة  المصلحــة  لأســباب  أو  آخــر  اعتبــاري 

الأوروبــي أو الدولــة العضــو.

أعــاه،  المذكــورة  للشــروط  وفقًــا  المعالجــة  تقييــد  تــم  إذا 
ــل رفــع  ــى قب ــاغ الشــخص المعن  فســيقوم الشــخص المســؤول بإب

هذا التقييد.
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التنفيذيــة فــى  توُصــي الورشــة: بأهميــة أن تولــي اللائحــة 
اعتبارهــا ضوابــط ممارســة الحــق فــى تقييــد المعالجــة، علــى 

غــرار اللائحــة الأوروبيــة . 

5 - الحق فى معرفة أى خرق أو انتهاك للبيانات الشخصية:

ــم  ــى العل ــى حــق الشــخص ف ــون إل ــة مــن القان ــادة الثاني تشــير الم
والمعرفــة بــأي خــرق أو انتهــاك لبياناتــه الشــخصية.

وهــذا الحــق يعــد مــن البديهيــات، فمــن الطبيعــي إلــزام المتحكــم 
ــى هــذه  ــد يطــرأ عل ــا ق ــى بم ــج بإخطــار الشــخص المعن أو المعال
ــأي شــكل أو وســيلة  ــداءات، ب ــن اعت ــا م ــا يحــدث له ــات، وم البيان

ــت. كان

ويفيــد التعــرف علــى الاعتــداد علــى البيانــات فــى تدبــر الشــخص 
ــه،  ــذى يحقــق مصلحت ــراره ال ــوره واتخــاذ ق ــات لأم ــى بالبيان المعن
فقــد يســحب موافقتــه أو يطلــب تعديــل أو تصحيــح البيانــات متــى 

حــدث لهــا أى تشــويه أو يطلــب حــذف البيانــات كليــة.

■ التــزام المتحكــم والمعالــج بإخطــار المركــز بــأي خــرق 	
أو انتهــاك للبيانــات:

وفقــاً للمــادة 7 مــن القانــون يلتزم كل من المتحكم والمعالج بحســب 
الأحــوال حــال علمــه بوجــود خــرق أو انتهــاك للبيانــات الشــخصية 
لديــه بإبــاغ مركــز حمايــة البيانــات الشــخصية خــال 72 ســاعة، 
وفــى حــال كان هــذا الخــرق أو الانتهــاك متعلقــاً باعتبــارات حمايــة 
ــى المركــز وفــى جميــع  ــاً، وعل الأمــن القومــى فيكــون الإبــاغ فوري
الأحــوال إخطــار جهــات الأمــن القومــي بالواقعــة فــوراً، كمــا يلتــزم 

بموافــاة المركــز خــال 72 ســاعة مــن تاريــخ علمــه بمــا يأتــى:

1 - وصــف الخــرق أو الانتهــاك، وصورتــه وأســبابه والعدد التقريبي 
للبيانات الشــخصية وسجلاتها.

2- بيانات مسئول حماية البيانات الشخصية لديه.

3- الآثار المحتملة لحادث الخرق أو الانتهاك.

4- وصــف الإجــراءات المتخــذة والمقتــرح تنفيذهــا لمواجهــة هــذا 
الخــرق أو الانتهــاك والتقليــل مــن آثــاره الســلبية.

ــات الشــخصية، والإجــراءات  5- توثيــق أي خــرق أو انتهــاك للبيان
ــه. ــة المتخــذة لمواجهت التصحيحي

6- أي وثائق أو معلومات أو بيانات يطلبها المركز.

وفــى جميــع الأحــوال يجــب علــى المتحكــم أو المعالــج، بحســب 
ــام  ــة أي ــات خــال ثلاث ــى بالبيان الأحــوال، إخطــار الشــخص المعن

عمــل مــن تاريــخ الإبــاغ بمــا تــم اتخــاذه مــن إجــراءات. وتحُــدد 
اللائحــة التنفيذيــة لهــذا القانــون الإجــراءات الخاصــة بالإبــاغ 

والإخطــار.

توُصــي الورشــة: بــأن تتضمــن اللائحــة التنفيذيــة ضوابــط 
ممارســة حــق الشــخص المعنــى بالبيانــات فــى معرفــة أي خــرق 

أو انتهــاك للبيانــات، علــى نســق المشــرع الأوروبــي

6 - الحق فى الاعتراض على معالجة البيانات الشخصية:

تشــير المــادة الثانيــة مــن القانــون إلــى حــق الشــخص المعنــى 
بالبيانــات فــى الاعتــراض علــى معالجــة البيانــات أو نتائجهــا متــى 

تعارضــت مــع حقوقــه وحرياتــه الأساســية.

ــات يحــق  ــة البيان ــة لحماي ــاً للمــادة 21 مــن اللائحــة الأوروبي ووفق
للشــخص فــي أي وقــت الاعتــراض علــى معالجــة بياناته الشــخصية 
Right to object وفقًــا للفقــرة الأولــى مــن المــادة )6( البنــد )هـــ( أو 

)و( مــن اللائحــة وذلــك للأســباب التــي تنشــأ مــن وضعــه الخــاص؛ 
وهــذا ينطبــق أيضًــا علــى إعــداد الملفــات الشــخصية علــى أســاس 
هــذه الأحــكام. ومــن هنــا لا يجــوز للشــخص المســئول بعــد ذلــك أن 
ــات  ــة بصاحــب البيان ــات الشــخصية المتعلق ــوم بمعالجــة البيان يق
مــا لــم يتمكــن مــن إثبــات أســباب مشــروعة مقنعــة للمعالجــة تفــوق 
ــى فــرض  ــدف إل ــه، أو أن المعالجــة ته ــه وحريات مصالحــه وحقوق

إقامــة دعــاوى قانونيــة أو الدفــاع فيهــا.

وإذا مــا جــرت معالجــة البيانــات الشــخصية المتعلقــة بصاحــب 
البيانــات لأغــراض التســويق المباشــر، فلديــه الحــق فــي الاعتــراض 
فــي أي وقــت علــى معالجــة بياناتــه الشــخصية لأغــراض هــذا 
الإعــان؛ وهــذا ينطبــق أيضًــا علــى إعــداد الملفــات الشــخصية 
طالمــا أنــه مرتبــط بهــذا البريــد المباشــر. وإذا اعتــرض صاحــب 
البيانــات علــى المعالجــة لأغــراض التســويق المباشــر، فــا يجــوز 
بعدهــا معالجــة بياناتــه الشــخصية لهــذه الأغــراض )م2/21، 3 مــن 

اللائحــة(.

للشــخص  يكــون   ،‎2002/58/EC توجيهــات  عــن  النظــر  وبغــض 
المعنــى بالبيانــات الخيــار، فــي ســياق اســتخدام خدمــات مجتمــع 
خــال  مــن  الاعتــراض  فــي  حقــه  ممارســة  فــي  المعلومــات، 
الإجــراءات الآليــة التــي تســتخدم المواصفــات الفنيــة )م 5/21 

اللائحــة(. مــن 

وعندمــا تتــم معالجــة البيانــات الشــخصية لأغــراض بحثيــة أو 
تاريخيــة أو أغــراض إحصائيــة، وفقــاً للمــادة 1/89، يكــون لصاحب 
البيانــات، لأســباب تتعلــق بوضعــه الخــاص، الحــق فــى الاعتــراض 
علــى معالجــة بياناتــه الشــخصية، مــا لــم تكــن المعالجــة ضروريــة 
لأداء مهمــة يجــرى تنفيذهــا لأغــراض المصلحــة العامــة )م21/ 6 

مــن اللائحــة(.
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توُصــي الورشــة: أن تبيــن اللائحــة التنفيذيــة ضوابــط ممارســة 
علــى  الاعتــراض  فــى  بالبيانــات  المعنــى  الشــخص  حــق 

المعالجــة، علــى غــرار مــا فعــل المشــرع الأوروبــي.

7 - الحق في إمكانية نقل البيانات:

المعنــى  الشــخص  حــق  علــى  النــص  المصــري  المشــرع  أغفــل 
بالبيانــات فــى نقــل البيانــات الشــخصية الخاصــة بــه، رغــم أنــه 

مــن الحقــوق المهمــة.

ولــم يفــت المشــرع الأوروبــي النــص علــى هــذا الحــق فــى إمكانيــة 
نقــل البيانــات Right to data portability فــى اللائحــة الأوروبيــة 
حيــث تضمنهــا نــص المــادة 20 منهــا، الــذى يجــرى علــى أن يكــون 
ــه الشــخصية  ــي بيانات ــي تلق ــات الحــق ف ــى بالبيان للشــخص المعن
التــي قدمهــا إلــى الشــخص المســئول بتنســيق منظــم ومعــروف 
ويمكــن قراءتــه آليًــا. وبالإضافــة إلــى ذلــك، لديــك الحــق فــي نقــل 
هــذه البيانــات إلــى شــخص آخــر مســؤول عنهــا دون عائــق مــن قبــل 
الشــخص المســؤول عــن توفيــر البيانــات الشــخصية، شــريطة أن:

- تعتمــد المعالجــة علــى الموافقــة علــى النحــو الــوارد فــى المــادة 
6 الفقــرة 1 البنــد )أ( مــن اللائحــة أو المــادة 9 الفقــرة 2 البنــد 
)أ( مــن اللائحــة أو بعقــد وفقًــا للمــادة 6 الفقــرة 1 البنــد )ب( مــن 

اللائحــة.

- تتم المعالجة بوسائل آلية.

وبممارســة هــذا الحــق، يكــون لصاحــب البيانــات أيضًــا الحــق فــي 
التحقــق مــن إرســال بياناتــه الشــخصية مباشــرةً مــن شــخص إلــى 
آخــر، طالمــا أن ذلــك ممكــن مــن الناحيــة التقنيــة. ولا يجــوز أن 

ــن. ــات وحقــوق الأشــخاص الآخري ــر الحري تتأث

البيانــات  معالجــة  علــى  البيانــات  نقــل  فــي  الحــق  ينطبــق  ولا 
الشــخصية اللازمــة لأداء مهمــة لأغــراض المصلحــة العامــة أو فــي 

ممارســة الســلطة الرســمية المفوضــة للشــخص المســئول.

توُصــي الورشــة: بتعديــل القانــون للنــص علــى الحــق فــى نقــل 
البيانــات )علــى غــرار مــا فعــل المشــرع الأوروبــي(، باعتبــار أن 
القانــون هــو الــذى ينشــأ الحــق ويحميــه، ولا يجــوز للائحــة 
توُضــع مــن قبــل الســلطة التنفيذيــة )وزيــر الاتصــالات( أن 

ــوق. تنشــئ الحق

■ خلاصة ما سبق:	
يبــدو ممــا تقــدم أن المشــرع المصــري اكتفــى بمجــرد تعداد وحصر 
حقــوق الشــخص المعنــى بالبيانــات دون الدخــول فــى تفصيلاتهــا 
وابتعــد عــن تحديــد ضوابــط إنفــاذ هــذه الحقــوق، رغــم أن اللائحــة 
الأوروبيــة تتضمــن تفصيــات دقيقــة لضوابــط ومحــددات هــذه 

الحقــوق، ولــم تكتــف بمجــرد النــص عليهــا.

لهــذا توُصــي الورشــة: بــأن تتضمــن اللائحــة التنفيذيــة شــروط 
وضوابــط ممارســة حقــوق الشــخص المعنــى بالبيانــات، علــى 

غــرار مســلك اللائحــة الأوروبيــة. 

ــوق الشــــخـــــــص  ــة حقـــــ ــرائية لممــــــارســــــ ــب الإجــــ  الجـــــــوانـــ
المعنى بالبيانات 

1 - وفاء الشخص المعنى بالبيانات بمقابل تكلفة استفادته 
من الخدمات المتعلقة بممارسة حقوقه:

فــى لفتــة غيــر منطقيــة، وتتعــارض مع الأصــول القانونية المســتقرة 
لممارســة الحــق، ألــزم المشــرع، فــى الفقــرة الثالثــة مــن المــادة 
الثانيــة، الشــخص المعنــى بالبيانــات، بــأداء مقابــل مالــي للمتحكــم 
أو المعالــج عنــد حصولــه علــى خدمــات تتعلــق بممارســته للحقــوق 

التــى خولهــا لــه القانــون.

ويثيــر ذلــك الدهشــة، كيــف يمنــح القانــون الحــق للشــخص الطبيعي 
مــن ناحيــة، ويكبلــه مــن ناحيــة أخــرى بدفــع مقابــل مالــي عنــد 
ممارســة كل حــق علــى حــدة؟ علــى الرغــم مــن أن الخدمــات التــى 
يقدمهــا المتحكــم فــى هــذا المجــال لا تخــرج عــن كونهــا خدمــات 
إداريــة لا تتكلــف مبالــغ تذكــر، كمــا أنهــا تدخــل فــى صميــم عمــل 

ــج. المتحكــم أو المعال

ــم أو  ــي للمتحك ــل مال ــاء بمقاب ــى تخضــع للوف ــوق الت وتشــمل الحق
المعالــج كافــة الحقــوق المتقــدم ذكرهــا )العلــم بالبيانــات - العــدول 
الإضافــة  أو  المحــو  أو  التعديــل  أو  التصحيــح   - الموافقــة  عــن 
علــى  الاعتــراض   - المعالجــة  تقييــد   - للبيانــات  التحديــث  أو 

المعالجــة(.

العلــم  حالــة  المقابــل  هــذا  دفــع  مــن  فقــط  المشــرع  واســتثنى 
الشــخصية. البيانــات  علــى  اعتــداء  أو  خــرق  بــأي  والمعرفــة 

ويتولــى مركــز حمايــة البيانــات الشــخصية إصــدار قــرارات تحديــد 
هــذا المقابــل بمــا لا يجــاوز عشــرين ألــف جنيــه.

الشــخص  عاتــق  علــى  المالــي  العــبء  هــذا  إلقــاء  أن  شــك  ولا 
الطبيعــى قــد يتعــارض مــع حقــه الطبيعــي فــى ممارســة الحقــوق 
التــى يخولهــا القانــون، وخاصــة فــى حالــة إذا مــا كان يرغــب فــى 
ممارســة أكثــر مــن حــق، ومــن ثــم ســيكون مضطــراً للوفــاء بمقابــل 

ــى حــدة. ــكل خدمــة عل ــي ل مال

مصالــح  الأوروبيــة  اللائحــة  راعــت  ذلــك  مــن  النقيــض  وعلــى 
الشــخص المعنــى بالبيانــات وأتاحــت لــه ممارســة جميــع الحقــوق 

ثانياً
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المذكــورة مجانــاً، بــا أي مقابــل، وهــو مــا يعــزز مــن فــرص حمايــة 
البيانــات الشــخصية)68(. 

أراء  فيهــا  وتفــاوت  المســألة  هــذه  الورشــة  ناقشــت  وقــد 
المشــاركين، فاتجــه البعــض )رأي واحــد( إلــى أن هــذه المقابــل 
ضــرورة حتــى لا يحــدث إفــراط فــي ممارســة الحقــوق وتضخــم 

ــج أو المتحكــم. ــى المعال ــات عل الطلب

ــاء  ــون لإلغ ــل القان ــة بتعدي ــى التوصي ــب إل ــرأي الغال بينمــا اتجــه ال
مقابــل ممارســة الحقــوق وأن يكــون ذلــك بصــورة مجانيــة، كمــا 

فعلــت بعــض التشــريعات.

وتحوطــاً، لحيــن تعديــل القانــون، يرُاعــى أن يكــون هــذا المقابــل 
رمزيــاً حتــى لا يرهــق الشــخص المعنــى البيانــات، وقــد تحــدد 

اللائحــة التنفيذيــة ضوابــط تحديــد هــذا المقابــل. 

2 - الالتــزام بالإخطــار فــى شــأن تصحيــح أو محــو البيانــات 
الشــخصية أو تقييــد المعالجــة:

لــم يتضمــن القانــون أي التــزام علــى المعالــج والمتحكــم بالإخطــار 
تقييــد  أو  الشــخصية  البيانــات  محــو  أو  تصحيــح  حالــة  فــى 
المعالجــة، واكتفــى بالنــص علــى الالتــزام بالإخطــار فــى حالــة 
خــرق أو انتهــاك للبيانــات الشــخصية لديــه، وفقــاً للمــادة 7 مــن 

القانــون، علــى نحــو مــا أشــرنا.

ــزام  ــة الالت ــل نظمــت المــادة 19 مــن اللائحــة الأوروبي وفــى المقاب
ــات الشــخصية أو  ــح أو محــو البيان ــق بتصحي بالإخطــار فيمــا يتعل
 Notification obligation regarding rectification or تقييد المعالجة
erasure of personal data or restriction of processing، التــى تلــزم 

المتحكــم بإخطــار كل متلــق للبيانــات تــم الكشــف عــن البيانــات 
ــه، عــن أي تصحيــح أو محــو للبيانــات الشــخصية أو  الشــخصية ل
تقييــد المعالجــة، مــا لــم يتبيــن أن ذلــك مســتحيل أو أنــه يقتضــى 
جهــود لا تناســب قدراتــه. ويجــب علــى المتحكــم إخطــار صاحــب 

البيانــات عــن هــؤلاء المتلقيــن متــى طلــب ذلــك. 

3 - تقديم الطلبات والشكاوى فما يتعلق بممارسة الحقوق:

ــة  ــكل ذي صف ــات ول ــى بالبيان )أ( الطلبــات: يجــوز للشــخص المعن
ــق بممارســة  ــب يتعل ــج بطل ــز أو متحكــم أو معال ــى حائ أن يتقــدم إل
حقوقــه المنصــوص عليهــا فــى هــذا القانــون، مثــل تعديــل البيانــات 
أو حذفهــا، وفــى هــذه الحالــة يلتــزم المقــدم إليــه الطلــب بالــرد عليــه 
خــال ســتة أيــام عمــل مــن تاريــخ تقديمــه إليــه )م32 مــن القانــون(

ــى بالبيانــات،  68 - كمــا كان المشــرع المغربــي أكثــر مراعــاة لمصالــح الشــخص المعن
ــك "دون  ــون ذل ــى أن يك ــل، ونــص صراحــة عل ــدون مقاب ــوق ب ــد منحــه ممارســة الحق فق
عــوض". ومثــال ذلــك مــا نصــت عليــه المــادة 8 أ مــن القانــون علــى أن: "ويلتــزم المســئول 

ــام بالتصحيحــات اللازمــة دون عــوض لفائــدة الطالــب..". عــن المعالجــة بالقي

)ب( الشكاوى: 

الشــخص  المتحكــم تمكيــن  أو  المعالــج  يرفــض  أن  قــد يحــدث 
ــه المشــار  ــن اســتيفاء حقوق ــة م ــات أو كل ذي صف ــى بالبيان المعن
إليهــا، ومــن ذلــك رفــض تمكينــه مــن الاطــاع علــى البيانــات أو 
الوصــول إليهــا أو عــدم تســليمه نســخة مــن البيانــات أو تأجيــل 
طلبــه بالاطــاع أو الوصــول أو الحصــول علــى البيانــات، وفــى 
ــة ومصلحــة مباشــرة  ــكل ذي صف ــة يجــوز للشــخص ول هــذه الحال
حــق الشــكوى للجهــة المختصــة، وهــى مركــز حمايــة البيانــات 
ــز  ــون للمرك ــون، ويك ــن القان ــادة 33 م ــص الم ــاً لن الشــخصية، وفق
عقــب تقديــم الشــكوى اتخــاذ مــا يلــزم مــن إجــراءات التحقيــق، 
وعليــه أن يصــدر قــراره بنتيجــة الفحــص خــال ثلاثيــن يــوم عمــل 
مــن تاريــخ تقديمهــا، علــى أن يخُطــر الشــاكي والمشــكو فــى حقــه 
بالقــرار المتخــذ فــى هــذا الشــأن، ويلتــزم المشــكو فــى حقــه بتنفيــذ 
قــرار المركــز خــال ســبعة أيــام عمــل مــن تاريــخ إخطــاره بــه، 
وإفــادة المركــز بمــا تــم نحــو تنفيــذه. ويلاحــظ أن لجــوء الشــخص 
المعنــى للبيانــات للشــكوى لمركــز حمايــة البيانــات لا يخــل بحقــه 
الدســتوري فــى اللجــوء للقضــاء للمنازعــة فــى المســائل الخاصــة 

بحمايــة البيانــات. 
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شروط مشروعية جمع ومعالجة البيانات الشخصية

البيانــات  لجمــع  منــه،  الثانيــة  المــادة  فــى  القانــون،  اشــترط 
الشــخصية أو معالجتهــا أو الإفصــاح عنهــا أو إفشــائها بــأي وســيلة 
المعنــى  الشــخص  مــن  صريحــة  موافقــة  صــدور  الوســائل،  مــن 

بالبيانــات أو فــى الأحــوال المصــرح بهــا قانونــا. 

البيانــات ومعالجتهــا  لجمــع  الثالثــة،  المــادة  فــى  اشــترط،  كمــا 
أربعــة شــروط، هــي:  توافــر  بهــا، ضــرورة  والاحتفــاظ 

1- أن تجمــع البيانــات الشــخصية لأغــراض مشــروعة ومحــددة 
ومعلنــة للشــخص المعنــى.

2- أن تكون صحيحة وسليمة ومؤمنة.

3- وأن تعالــج بطريقــة مشــروعة وملائمــة للأغــراض التــي تــم 
تجميعهــا مــن أجلهــا.

4- ألا يتــم الاحتفــاظ بهــا لمــدة أطــول مــن المــدة الزمنيــة اللازمــة 
للوفــاء بالغــرض المحــدد لهــا.

إحالة القانون للائحة التنفيذية:

السياســات  للقانــون  التنفيذيــة  اللائحــة  تحــدد  أن  "علــى 
للجمــع  القياســية  والمعاييــر  والضوابــط  والإجــراءات 

البيانــات". لهــذه  والتأميــن  والحفــظ  والمعالجــة 

ويلاحــظ أن المشــرع المصــري أشــار إلــي هــذه المســائل باعتبارها 
شــروط للجمــع والمعالجــة، بينمــا نجــد اللائحــة الأوروبيــة تشــير 
إليهــا فــى الفصــل الثانــى منهــا، الخــاص بالمبــادئ، باعتبارهــا 
 Principles الشــخصية  البيانــات  بمعالجــة  المتعلقــة  المبــادئ 
relating to processing of personal data )م 5()69(، والتــى تتمثــل 

69 - تجــدر الإشــارة إلــى أن الحمايــة القانونيــة للبيانــات الشــخصية فــي فرنســا، وفقًــا 
للفصــل الثانــي مــن قانــون )18 - 1978( والمعــدل وفقًــا للتعديــات بموجــب القانــون رقــم 
ــان  ــة لضم ــى شــروط معين ــد نصــت عل ــى 6 أغســطس 2004 ق )701-2004 الصــادر ف

مشــروعية جمــع ومعالجــة البيانــات الشــخصية، وهــي كمــا يلــي )م 8(:
1- عدالة ومشروعية طريقة جمع ومعالجة البيانات الشخصية.

ــاك توافــق بيــن  ــد أهــداف وأغــراض جمــع المعلومــات، وأن يكــون هن 2- وضــوح وتحدي
طريقــة جمــع المعلومــات وغــرض جمعهــا.

3- أن تكــون طريقــة جمــع المعلومــات كافيــة ومناســبة وذات صلــة بالقيــاس للغــرض الــذي 
تــم مــن أجلــه جمعهــا ومعالجتهــا. لمزيــد مــن التفصيــل فــى هــذا الخصــوص، راجــع: د. 
وليــد الســيد ســليم: ضمانــات الخصوصيــة فــي الانترنــت، دار الجامعــة الجديــدة، 2012، 

ص 588 ومــا بعدهــا.

فــى المشــروعية والشــفافية وتحديــد الغــرض الصريــح والواضــح 
والمشــروع واشــتراط الملاءمــة والصلــة للأغــراض التــي تــم تجميــع 

ــات مــن أجلهــا.  البيان

ــى النحــو  ــى مــا تقــدم، يمكــن تقســيم هــذا الموضــوع عل ــاء عل وبن
ــى: التال

1- رضا الشخص المعنى بالبيانات.

2- جمع ومعالجة البيانات لأغراض مشروعة ومحددة وواضحة.

3- صحة وسلامة معالجة البيانات الشخصية وتأمينها.

4- جمــع ومعالجــة البيانــات بطريقــة مشــروعة وملائمــة لأغــراض 
تجميعهــا.

5- تحديد مدة الاحتفاظ بالبيانات الشخصية.

1- رضا الشخص المعنى بالبيانات

أ- وجود الرضا:

يعــد الرضــا الصريــح للشــخص المعنــى بالبيانــات شــرطاً أساســياً 
ــات الشــخصية،  ــى البيان ــم عل ــى تت ــات الت ــة العملي لمشــروعية كاف
ســواء جمــع البيانــات أو معالجتهــا أو الإفصــاح عنهــا أو إفشــائها، 

مــا لــم يصــرح القانــون بغيــر ذلــك.

ومــن ثــم يجــب لتوافــر رضــا الشــخص وجــود الإرادة وأن يعبــر عنهــا 
بصــورة صريحــة جازمــة تعُبــر عــن موافقتــه علــى العمليــات المزمــع 
القيــام بهــا علــى بياناتــه. ومــن ثــم لا يعتــد بالتعبيــر الضمنــي عــن 
ــذا تعــد موافقــة الشــخص  ــى شــرط، وبه الموافقــة أو المعلقــة عل
هــي الأســاس القانونــي للمعالجــة، ومرجــع ذلــك إلــى أن بياناتــه 
تمــس خصوصيتــه وقــد تمتــد إلــى حياتــه العائليــة التــى يحــرص أن 

تكــون بعيــدة عــن الأنظــار.

وقــد تطلــب المشــرع المصــري صراحــة فــى المــادة الثانيــة وجــود 
الرضــا الصريــح للشــخص علــى جمــع ومعالجــة البيانــات، وهــو عيــن 
مــا أخــذت بــه اللائحــة الأوروبيــة فــى المــادة 6 منهــا، كمــا حــددت 
.Conditions for consent المــادة 7 مــن اللائحــة شــروط الموافقــة

"موافقــة"  الأوروبيــة  اللائحــة  مــن   11/4 المــادة  عرفــت  وقــد 
صاحــب البيانــات consent» of the data subject" بأنهــا تعنــي أي 
إشــارة صريحــة ومحــددة وواضحــة لا لبــس فيهــا، تــدل علــى رضــا 
صاحــب البيانــات والتــي يشــير مــن خلالهــا إلــى الموافقــة علــى 
معالجــة البيانــات الشــخصية المتعلقــة بــه أو بهــا، مــن خــال بيــان 

أو بعمــل إيجابــي واضــح. 

بينمــا أغفــل المشــرع المصــري تعريــف "موافقــة الشــخص المعنــى 
بالبيانــات" علــى جمــع ومعالجــة البيانــات، علــى عكــس المشــرع 
الأوروبــي، وقــد أكــد المشــاركون بالورشــة أنــه رغــم وجــود هــذا 

ثالثاً
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التعريــف باللائحــة الأوروبيــة إلا أن التطبيــق قــد يثيــر العديــد مــن 
ــه.  الصعوبــات حــال تطبيقــه، لاختــاف وجهــة النظــر حول

توُصــي الورشــة: أن تتضمــن اللائحــة التنفيذيــة تعريف موافقة 
الشــخص المعنــى بالبيانــات، فــى المــادة الخاصــة بالتعاريــف، 
علــى أن تذكــر شــروط ومعاييــر واضحــة لهــذه الموافقــة، فــى 
مــادة مســتقلة، وتحــدد شــكل هــذه الموافقــة، ســواء أكانــت 
كتابيــة أو مجــرد علامــة علــي خانــة فــى موقــع إلكترونــي، حتــى 
تأتــي الموافقــة مســتنيرة ومبنيــة علــى فهــم وإرادة حقيقيــة، 
ويضــاف إلــى ذلــك موافقــة مــن ينــوب عــن الشــخص المعنــى 

ــا.  ــة أو ناقصه ــم الأهلي ــى كان عدي مت

وتوصــي الورشــة بتنــاول المســائل المتعلقــة بالموافقــة فــي 
اللائحــة التنفيذيــة للقانــون مــن خــال الإحالــة المنصــوص 
عليهــا فــي المــادة 3 مــن القانــون، حتــي وإن كانــت المــادة 1/6 
ــة.  ــة للائحــة التنفيذي ــى الإحال ــص عل ــم تن ــة ل الخاصــة بالموافق

ــم  ــي ت ــات الت ــر البيان ــور تســاؤل حــول مصي ــة أخــرى، يث ــن جه وم
تجميعهــا وحفظهــا بالفعــل قبــل صــدور قانــون حمايــة البيانــات 
مســبقة  موافقــة  علــى  الحصــول  وبــدون  الجديــد  الشــخصية 

المعنــى علــى غــرض محــدد.  للشــخص 

وقــد أجابــت المناقشــات فــي ورشــة العمــل علــى هــذا التســاؤل 
حيــث جــرى الإشــارة إلــى أنهــا ســوف تدخــل ضمــن إجــراءات 
توفيــق أوضــاع المخاطبيــن بأحــكام القانــون ولائحتــه التنفيذية 

)خــال ســنة مــن صــدور اللائحــة(. 

ب- شكل موافقة الشخص المعنى:

ــر المشــرع  ــد غاي ــون، فق ــا نصــوص القان ــة مصدره ــاك مفارق هن
فــى الشــكل الــذى يجــب أن تفــرغ فيــه الموافقــة، فمــن ناحيــة 
تطلبــت المــادة 2، فــى حالــة البيانــات الشــخصية، صــدور موافقــة 
ــادة  ــا تســتلزم الم ــات، بينم ــى بالبيان صريحــة مــن الشــخص المعن
12، فــى حالــة البيانــات الشــخصية الحساســة، الحصــول علــى 
ــى، وهــو مــا يصــوره  ــة صريحــة مــن الشــخص المعن موافقــة كتابي

ــى: الشــكل التال

موافقة صريحةالبيانات الشخصية:

موافقة كتابية صريحةالبيانات الشخصية الحساسة:

وهــو مــا يقطــع بمــا لايــدع مجــالا للشــك حــول اســتلزم الكتابــة 
ــات الشــخصية  ــى معالجــة وجمــع البيان عنــد صــدور الموافقــة عل

الحساســة.

ولكــن يظــل التســاؤل مُثــاراً عــن الصــورة التــى تفُــرغ فيهــا الموافقــة 

البيانــات  القانــون المصــري فــى حالــة  التــى تطلبهــا  الصريحــة 
تتخــذ  أن  يســتلزم  لــم  فالقانــون  الحساســة(،  )غيــر  الشــخصية 
هــذه الموافقــة طريقــاً معينــاً أو شــكلًا مخصوصــاً، ومــن ثــم يكــون 
للشــخص وفقــاً للقواعــد العامــة حريــة كاملــة فــى التعبيــر عــن 
الموافقــة علــى الوجــه الــذى يــراه، فالتعبيــر يكــون صريحــاً إذا قصد 
بــه صاحبــه إحاطــة الغيــر علمــاً بإرادتــه، أيــاً كان المظهــر الــذى 
يتخــذه، شــفاهة أو بالكتابــة، أيــاً كانــت عباراتهــا أو صورتهــا، ســواء 
بصــورة شــخصية، كخطــاب أو برقيــة، أو بصفــة غيــر شــخصية، 

ــاس)70(. ــن الن ــة بي ــا دلال ــى له كإعــان أو نشــرة، أو بالإشــارة الت

ــر  ــى أن: "التعبي ــي عل ــادة 1/90 مدن ــص الم ــى هــذا الصــدد تن وف
عــن الإرادة يكــون باللفــظ وبالكتابــة وبالإشــارة المتداولــة عرفــاً 
كمــا يكــون باتخــاذ موقــف لا تــدع ظــروف الحــال شــكا فــى دلالتــه 

ــة المقصــود". ــى حقيق عل

ونعتقــد أنــه رغــم عــدم اشــتراط المشــرع إفــراغ الموافقــة فى شــكل 
مكتــوب، إلا أن الشــخص المســئول، المتحكــم أو المعالــج، ســيكون 
حريصــاً علــى الحصــول عليهــا فــى صــورة مكتوبــة لضمــان نســبتها 
لصاحبهــا وتيســيراً لإثباتهــا، وغالبــاً مــا يتــم إعــداد نمــاذج محــددة 

لإفــراغ هــذه الموافقــة وفــق الضوابــط التــى يتطلبهــا القانــون.

جـ - صحة رضا الشخص المعنى بالبيانات:

لا يكفــي مجــرد وجــود رضــا الشــخص المعنــى بالبيانــات، إنمــا 
يجــب فــوق ذلــك أن يكــون صحيحــاً، وهــو يكــون كذلــك متــى وجــدت 
الإرادة، فــإذا انعدمــت الإرادة انعــدم الرضــا، واســتحال توافــره 
نتيجــة لانعدامــه، وعلــى ذلــك لا يتوافــر الرضــا إلا إذا توافــرت 
لــدى الشــخص المعنــى بالبيانــات، والأهليــة المطلوبــة  الأهليــة 
هنــا هــى أهليــة الأداء أى صلاحيــة الشــخص لاســتعمال الحــق)71(، 
أو بمعنــى آخــر قــدرة الشــخص علــى أداء التصرفــات القانونيــة 
لحســاب نفســه، ومناطهــا التمييــز أو الرشــد، إذ تتأثــر بالســن 
ــه  ــت مدارك ــر مــن شــخص اكتمل ــل، فيجــب أن يصــدر التعبي والعق

ونضجــت، فأصبــح يقــدر الآثــار المترتبــة علــى تصرفاتــه.

وباســتقراء نصــوص القانــون نجدهــا تخلــو مــن اشــتراط أن يكــون 
أو  الرشــد )21 عامــاً(  ســن  بالغــاً  بالبيانــات  المعنــى  الشــخص 
تحديــد ســن معيــن، وهــو فــى اعتقادنــا شــرط بديهــي لخطــورة 
الآثــار القانونيــة المترتبــة علــى عمليــات معالجــة البيانــات وهــو مــا 

يتطلــب اكتمــال إدراك الشــخص حتــى يتبيــن تصرفاتــه.

70 - د. محمــود جمــال الديــن زكــى: الوجيــز فــى نظريــة الالتــزام فــى القانــون المدنــي 
المصــري، الجــزء الأول فــى مصــادر الالتــزام، مطبعــة لجنــة التأليــف والترحمــة والنشــر، 

1968، ص29.
71 - د. عبــد الــرزاق الســنهورى: الوســيط فــى شــرح القانــون المدنــى، الجــزء الأول: 
مدحــت  أحمــد  المستشــار/  تنقيــح  الالتــزام،  مصــادر  عــام،  بوجــه  الالتــزام  نظريــة 

الدولــة، 2008، ص224. نــادى قضــاة مجلــس  المراغــى، طبعــة 
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وفى هذا الصدد تنص المادة 45 مدني على أن:

ــة مــن كان فاقــد  )1( لا يكــون أهــاً لمباشــرة حقوقــه المدني
التمييــز لصغــر فــى الســن أو عتــه أو جنــون. 

)2( وكل من لم يبلغ السابعة يعتبر فاقداً للتمييز.

كمــا تنــص المـــادة 46 مدنــي علــى أن: "كل مــن بلغ ســن التمييز 
ولــم يبلــغ ســن الرشــد، وكل مــن بلــغ ســن الرشــد وكان ســفيها 

أو ذا غفلــة، يكــون ناقــص الأهليــة وفقــاً لمــا يقــرره القانــون".

ومــن ثــم لا يتوافــر الرضــا إذا صــدر عــن شــخص غيــر مميــز، 
كالمجنــون والمعتــوه، والصغيــر دون الســابعة، وفاقــد الوعــي 
لســبب عــارض، كمــرض أو سُــكر أو تخديــر أو تنويــم، لأن 
إذا  الموافقــة  تصــح  لا  كذلــك  الإرادة)72(.  معدومــي  هــؤلاء 
صــدرت ممــن لــم يبلــغ ســن الرشــد أو بلغــه ولكــن كان مصابــاً 

ــة. بســفه أو غفل

المــادة 47 مدنــي علــى أن: "يخضــع فاقــدو  وحيــث تنــص 
أو  الولايــة  لأحــكام  الأحــوال  بحســب  وناقصوهــا  الأهليــة 
الوصايــة أو القوامــة بالشــروط ووفقــاً للقواعــد المقــررة فــى 

القانــون".

ومــن ثــم يجــب موافقــة الشــخص علــى عمليــات المعالجــة، 
ــة عــدم بلوغــه، أو  متــى كان بالغــاً ســن الرشــد، أمــا فــى حال
بعاهــة عقليــة، فيجــب الحصــول علــى  ومصابــاً  بالغــاً  كان 

موافقــة مــن ينــوب عنــه قانونــاً )كالولــي أو الوصــى(.

الأمــر"  "ولــي  موافقــة  اســتلزم  المشــرع  أن  الغريــب  ومــن 
ــى  ــره عل ــة جمــع أو معالجــة أو غي ــة إجــراء أى عملي فــى حال
البيانــات الشــخصية الحساســة التــى تتعلــق ببيانــات الأطفــال، 

دون بيــان شــكل هــذه الموافقــة.

كمــا أن نــص المــادة 12 مــن القانــون يســتخدم لفــظ الطفــل، 
وهــذا اللفــظ يقُصــد بــه مــن لــم يبلــغ الثامنــة عشــر مــن عمــره، 
وفقــاً للمــادة الثانيــة مــن قانــون الطفــل )رقــم 12 لســنة 1996 
والمعــدل بالقانــون رقــم 126 لســنة 2008(، فمــا هــو حــال 
مــن بلــغ هــذه الســن، 19 عامــاً مثــاً، فهــو فــى نظــر القانــون 
ليــس طفــاً، وفــى الوقــت نفســه، لا يعتبــر رشــيداً، طالمــا 
لــم يبلــغ ســن الرشــد، ومــن ثــم وفقــاً للنــص الحالــى للقانــون 
الحساســة  البيانــات  فــى  ســواء  الولــي،  موافقــة  يشــترط   لا 

أو غيرها.
72 - د. محمــود جمــال الديــن زكــي: الوجيــز فــى نظريــة الالتــزام فــى القانــون المدنــى 

المصــرى، مرجــع ســابق، ص27.

ولهــذا كان يفُضــل تحديــد ســن محــدد للرضــا، كمــا فعلــت 
اعتبــرت  حيــث  منهــا،   8 المــادة  فــى  الأوروبيــة،  اللائحــة 
معالجــة بيانــات الطفــل فــى إطــار خدمــات مجتمــع المعلومــات 
مشــروعة، حيــن يكــون ســن الطفــل 16 عامــاً علــى الأقــل، 
أمــا إذا كان ســنه لا يتجــاوز ذلــك، فــإن المعالجــة لا تكــون 
مشــروعة، إلا إذا صــدر الرضــا مــن قبــل صاحــب الســلطة 
ــاً(. ويجــوز للــدول  الأبويــة علــى الطفــل )مــن ينــوب عنــه قانون
الأعضــاء تخفيــض هــذا الســن بشــرط ألا يقــل بــأى حــال مــن 

الأحــوال عــن 13 ســنة )م 1/8 مــن اللائحــة(.. 

د - الموافقــة الصريحــة علــى حركــة البيانــات الشــخصية عبــر 
الحــدود حــال عــدم توافــر مســتوى الحمايــة المطلــوب:

ــداول  ــل أو مشــاركة أو ت ــد نق ــون عن ــادة 15 مــن القان تشــترط الم
أو معالجــة البيانــات الشــخصية إلــى دولــة لا يتوافــر فيهــا مســتوى 
ــى  ــون، ضــرورة الحصــول عل ــه فــى القان ــة المنصــوص علي الحماي
ــك  ــه، وذل ــوب عن ــى أو مــن ين الموافقــة الصريحــة للشــخص المعن

فــى الحــالات الآتيــة:
1- المحافظــة علــى حيــاة الشــخص المعنــى بالبيانــات، وتوفيــر 

الرعايــة الطبيــة أو العــاج أو إدارة الخدمــات الصحيــة لــه.
2- تنفيــذ التزامــات بمــا يضمــن إثبــات حــق أو ممارســته أمــام 

جهــات العدالــة أو الدفــاع عنــه.
3- إبــرام عقــد، أو تنفيــذ عقــد مبــرم بالفعــل، أو ســيتم إبرامــه بيــن 
المســئول عــن المعالجــة والغيــر، وذلــك لمصلحــة الشــخص المعنــى 

بالبيانات.
4- تنفيذ إجراء خاص بتعاون قضائي دولي.

5- وجود ضرورة أو إلزام قانوني لحماية المصلحة العامة.
6- إجــراء تحويــات نقديــة إلــى دولــة أخــرى وفقــاً لتشــريعاتها 

والســارية. المحــددة 
ــي أو  ــي ثنائ ــاق دول ــذاً لاتف ــم تنفي ــداول يت ــل أو الت 7- إذا كان النق

ــه. ــة طرفــاً في ــة مصــر العربي متعــدد الأطــراف تكــون جمهوري
التســويق  علــى  المعنــى  الشــخص  موافقــة  اشــتراط  هـــ- 

لــه: المباشــر  الإلكترونــي 
تحظــر المــادة 17 مــن القانــون إجــراء أى اتصــال إلكترونــي بغــرض 
التســويق المباشــر للشــخص المعنــى بالبيانــات إلا بعــد الحصــول 
علــى موافقــة منــه، إلــى جانــب توافــر الشــروط الأخــرى التــى 
يتطلبهــا نــص المــادة ومنهــا وضــع آليــات واضحــة وميســرة لتمكيــن 
الشــخص المعنــى بالبيانــات مــن رفــض الاتصــال الإلكترونــي أو 

العــدول عــن موافقتــه علــى إرســالها.
ويلتــزم المرســل لأي اتصــال إلكترونــي بغــرض التســويق المباشــر 
الشــخص  موافقــة  بهــا  مثبــت  إلكترونيــة  بســجلات  الاحتفــاظ 
المعنــى بالبيانــات وتعديلاتهــا أو عــدم اعتراضــه علــى اســتمراره، 
بشــأن تلقــى الاتصــال الإلكترونــي التســويقي وذلــك لمــدة ثــاث 
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ــون(. ــن القان ــخ آخــر إرســال )م 18 م ــن تاري ســنوات م
و - الحــالات المســتثناة مــن الحصــول علــى موافقــة الشــخص 

المعنى:

أجــاز المشــرع اســتبعاد الحصــول علــى موافقــة الشــخص المعنــى 
فــى الأحــوال المصــرح بهــا قانونــاً، ومــن ذلــك علــى ســبيل المثــال، 
متــى كانــت معالجــة البيانــات تحقــق مصلحتــه وتعــذر الاتصــال 
بــه أو كان الحصــول علــي موافقتــه يتطلــب مجهــوداً مرهقــاً أو 
ــون أو وفقــاً لاتفــاق يكــون  ــات يقتضيهــا القان كانــت معالجــة البيان
صاحــب البيانــات طرفــاً فيــه، أو للحفــاظ علــى المصالــح الحيويــة 
القانونيــة  أو  البدنيــة  الناحيــة  مــن  كان  إذا  المعنــى  للشــخص 
ــام  ــح الع ــر عــن رضــاه، أو لأغــراض الصال ــى التعبي ــادر عل ــر ق غي
أو لإنجــاز مصلحــة مشــروعة يتوخاهــا المســئول عــن المعالجــة 
مــع مراعــاة عــدم تجاهــل مصلحــة الشــخص المعنــى أو حقوقــه 

وحرياتــه الأساســية)73(.

وفــى هــذا الصــدد، تشــير صياغــة المــادة 6 مــن القانــون، المعنيــة 
بشــروط المعالجــة، إلــى أن المعالجــة تعــد مشــروعة وقانونيــة 
فــى حــال توافــر أي مــن الحــالات الآتيــة، وأول هــذه الحــالات هــى 
موافقــة الشــخص المعنــى بالبيانــات علــى إجــراء المعالجــة مــن 
أجــل تحقيــق غــرض محــدد أو أكثــر، ثــم أضافــت ثــاث حــالات 
ــى بمفهــوم المخالفــة عــدم اشــتراط موافقــة  أخــرى، وهــو مــا يعن

ــاث، وهــي: الشــخص فــى هــذه الحــالات الث

-	 أن تكــون المعالجــة لازمــة وضروريــة تنفيــذاً لالتــزام تعاقــدي 
أو تصــرف قانونــي أو لإبــرام عقــد لصالــح الشــخص المعنــى 
بالبيانــات، أو لمباشــرة أى مــن إجــراءات المطالبــة بالحقــوق 

ــا. ــاع عنه ــه أو الدف ــة ل القانوني

-	 تنفيــذ التــزام ينظمــه القانــون أو أمــر مــن جهــات التحقيــق 
بنــاء علــى حكــم قضائــي. أو  المختصــة 

-	 تمكيــن المتحكــم مــن القيــام بالتزاماتــه أو أي ذى صفــة مــن 
ممارســة حقوقــه المشــروعة، مــا لــم يتعــارض ذلــك مــع الحقــوق 

ــات.  ــات الأساســية للشــخص المعنــى بالبيان والحري
وتقابــل هــذه الأحــكام مــا ورد فــى المــادة السادســة مــن اللائحــة 
 ،Lawfulness of processing الأوروبية، التى تتناول قانونية المعالجة

ــات الشــخصية - دراســة  ــى لمعالجــة البيان ــم القانون ــدوى: التنظي 73 - د. عمــرو طــه ب
تطبيقيــة علــى معالجــة تســجيلات المراقبــة البصريــة، أكاديميــة أبوظبــى القضائيــة، 
2019، ص ص 109، 110. وراجــع أيضــاً المــادة 4 مــن القانــون المغربــى المتعلــق بحمايــة 
الأشــخاص الذاتييــن تجــاه معالجــة المعطيــات ذات الطابــع الشــخصي، حيــث تشــير 
فقرتهــا الثانيــة إلــى مــا يلــى: "... غيــر أن الرضــى لا يكــون مطلوبــاً إذا كانــت المعالجــة 
ضروريــة: )أ( لاحتــرام التــزام قانونــي يخضــع لــه الشــخص المعنــي أو المســؤول عــن 
المعالجــة؛ )ب( لتنفيــذ عقــد يكــون الشــخص المعنــي طرفــا فيــه أو لتنفيــذ إجــراءات 
ســابقة للعقــد تتخــذ بطلــب مــن الشــخص المذكــور؛ )ج( للحفــاظ علــى المصالــح الحيويــة 
للشــخص المعنــي إذا كان مــن الناحيــة البدنيــة أو القانونيــة غيــر قــادر علــى التعبيــر 
عــن رضــاه؛ )د( لتنفيــذ مهمــة تدخــل ضمــن الصالــح العــام أو ضمــن ممارســة الســلطة 
العموميــة التــي يتولاهــا المســؤول عــن المعالجــة أو أحــد الأغيــار الــذي يتــم إطلاعــه علــى 
المعطيــات؛ )هـــ( لإنجــاز مصلحــة مشــروعة يتوخاهــا المســؤول عــن المعالجة أو المرســل 
إليــه مــع مراعــاة عــدم تجاهــل مصلحــة الشــخص المعنــي أو حقوقــه وحرياتــه الأساســية". 

وفــى الســياق نفســه ســار المشــرع الفرنســي فــى المــادة الســابعة 
مــن قانــون المعلوماتيــة والحريــات والمُعــدّل بالقانــون رقــم )493( 
إلــى الحــالات  البيانــات الشــخصية  لســنة 2018 بشــأن حمايــة 
التــى يجــوز فيهــا معالجــة البيانــات دون حاجــة لموافقــة الشــخص 

المعنــى.

حيــث تشــير المــادة السادســة مــن اللائحــة الأوروبيــة، فــى فقرتهــا 
القانــون  مــن  الســابعة  المــادة  مــع  تتطابــق  تــكاد  الأولــى، وهــى 
الفرنســي، إلــى أنــه: تكــون المعالجــة قانونيــة فــي حالــة توافــر أي 

ــة: مــن الحــالات الآتي

الشــخصية  بياناتــه  معالجــة  علــى  البيانــات  موافقــة صاحــب  )أ( 
أكثــر؛ أو  لغــرض محــدد 

)ب( أن تكــون المعالجــة ضروريــة لأداء العقــد الــذي يكــون صاحــب 
البيانــات طرفًــا فيــه أو مــن أجــل اتخــاذ خطــوات بنــاءً علــى طلــب مــن 

صاحــب البيانــات قبــل إبــرام العقــد؛

)ج( أن تكــون المعالجــة ضروريــة للامتثــال لالتــزام قانونــي يخضــع 
لــه المتحكــم؛

الحيويــة  المصالــح  لحمايــة  ضروريــة  المعالجــة  تكــون  أن  )د( 
آخــر؛ طبيعــي  لشــخص  أو  البيانــات  لصاحــب 

)هـــ( المعالجــة ضروريــة لأداء مهمــة يتــم تنفيذهــا للمصلحة العامة 
أو ضمن ممارســة الســلطة الرســمية المخولة للمتحكم؛

التــي  المشــروعة  المصالــح  لأغــراض  ضروريــة  المعالجــة  )و( 
ينتهجهــا المتحكــم أو طــرف ثالــث، إلا إذا كانــت المصالــح تتعــارض 
مــع الحقــوق والحريــات الأساســية لصاحــب البيانــات التــي تتطلــب 
حمايــة البيانــات الشــخصية، وخاصــة حيــن يكــون صاحــب البيانات 

طفــاً.

2- جمع البيانات لأغراض مشروعة ومحددة وواضحة

يجــب أن يكــون لجمــع البيانــات ومعالجتهــا أغــراض أو أهــداف 
مشــروعة ومحــددة وواضحــة ومعلنــة للشــخص المعنــى، علــى نحــو 
مــا صرحــت المــادة الثالثــة )فقــرة أولــى بنــد 1( مــن قانــون حمايــة 
البيانــات الشــخصية، ويعُــد هــذا الشــرط مــن الشــروط الجوهريــة 
التــي ينبغــى توافرهــا ســواء أكان ذلــك بالنســبة للمعالــج أو المتحكم 
أو الغيــر الــذي ترســل اليــه البيانــات، ويجــب أن يظــل هــذا الشــرط 
قائمــاً خــال فتــرة الجمــع أو المعالجــة أو الاحتفــاظ بالبيانــات، 

كمــا يجــب أن يظــل متوافــراً أيضــاً بعدهــا)74(. 

وقــد أشــارت اللائحــة الأوروبيــة فــى الفصــل الثانــي منهــا، الخــاص 
بالمبــادئ، إلــى المبــادئ المتعلقــة بمعالجــة البيانــات الشــخصية 
74 - فــى هــذا الصــدد، راجــع: د. ســامح عبــد الواحــد التهامــي: الحمايــة القانونيــة 
للبيانــات الشــخصية - دراســة القانــون الفرنســي، القســم الأول، مجلــة الحقــوق جامعــة 
الكويــت، المجلــد 35، العــدد 11، 2011، ص 415 ومــا بعدهــا؛ د. عمــرو طــه بــدوى: 

ــا.  ــا بعده مرجــع ســابق، ص 109 وم
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)م5(، وأشــارت فــى الفقــرة الأولــى منهــا )بنــد ب( إلــى ضــرورة أن 
تكــون البيانــات الشــخصية قــد جُمعــت لأغــراض محــددة وصريحــة 
 collected for specified, explicit and legitimate ومشــروعة 
purposes ولــم تتــم معالجتهــا بطريقــة تتنافــى مــع هــذه الأغــراض؛ 

ولا تعتبــر المعالجــة الإضافيــة لأغــراض الأرشــفة للمصلحــة العامة 
أو لأغــراض البحــث العلمــي أو البحثــي أو الأغــراض الإحصائيــة، 
الأوليــة  الأغــراض  مــع  متعارضــة   ،1 بنــد   89 للمــادة   وفقــاً 

)تحديد الغرض(. 

وجديــر بالذكــر أن المعالجــة تكــون مشــروعة متــى كانــت لا ترمــي 
الــى الإســاءة للأشــخاص أو التشــهير بهــم، ومــن ذلــك علــى ســبيل 
المثــال، اذا كانــت المعالجــة لازمــة لأغــراض منــع أو كشــف الجرائم 
بنــاءً علــى طلــب مــن جهــات التحقيــق، أو كانــت مطلوبــة أو مصرحــاً 
ــون أو كان ذلــك بقــرار صــادر مــن المحكمــة،  بهــا بموجــب أي قان
ــب أو  ــل الضرائ ــر أو تحصي ــة لتقدي ــات ضروري ــت البيان أو إذا كان
ــى  ــة للشــخص المعن ــة مصلحــة حيوي ــت لحماي الرســوم، أو إذا كان

بالبيانــات)75(. 

ــع ومعالجــة  ــة بجم ــات القائم ــزم الجه ــد تلت ــى هــذا الصــدد، ق وف
البيانــات الشــخصية بتوضيــح الغــرض مــن الجمــع والمعالجــة، 
ــه يحُظــر اســتخدام المعلومــات والبيانــات المســجلة لــدى  ــي أن عل
القائــم بالمعالجــة فــي أغــراض غيــر التــي جمعــت أو تــم معالجتهــا 

مــن أجلهــا. 

غيــر  فــى  البيانــات  معالجــة  يجــوز  ذلــك،  مــن  العكــس  وعلــى 
الأغــراض التــي جمعــت مــن أجلهــا فــي بعــض الحــالات، ويتحقــق 
ذلــك، مثــاً، فــى حالــة المعالجــة التــي تتــم بنــاء علــى موافقــة 

بالأمــر. المعنــى  الشــخص 

اقتصــر  بنــد 1(  أولــى،  المــادة )3 فقــرة  نــص  أن  يلُاحــظ: 
علــى حالــة جمــع البيانــات، ولــم يذكــر المعالجــة أو الاحتفــاظ 
بالبيانــات فــي هــذه الفقــرة، علمــاً بــأن صــدر الفقــرة ينص علي 
ــة الجمــع والمعالجــة  ضــرورة توافــر بعــض الشــروط فــي حال

ــات. ــاظ بالبيان والاحتف

توُصــي الورشــة: أن يراعــى القانــون ضبــط هــذا الشــرط، بــأن 
تجمــع البيانــات "وتعالــج ويحتفــظ بهــا" لأغــراض مشــروعة 

ــات.  ــى بالبيان ــة للشــخص المعن ومحــددة ومعلن

3- صحة وسلامة البيانات الشخصية وتأمينها

اشــترطت المــادة الثالثــة )فقــرة أولــى( لجمــع البيانــات ومعالجتهــا 
والاحتفــاظ بهــا ضــرورة توافــر الشــروط الآتيــة: ... "3- أن تكــون 

صحيحــة وســليمة ومؤمنــة".
بيــد أن صياغــة هــذا النــص توحــي لأول وهلــة باشــتراط الصحــة 

75 - د. عمرو طه بدوي: مرجع سابق، ص110. 

والســامة والتأميــن لعمليــات الجمــع والمعالجــة، بيــد أن المقصــود 
بهــا هــو أن تكــون "البيانــات" صحيحــة وســليمة ومؤمنــة، حتــى يمكن 

جمعهــا ومعالجتهــا.
وقــد راعــت اللائحــة الأوروبيــة هــذا الأمــر، فــى المــادة 5 منهــا 
)الخاصــة بالمبــادئ المتعلقــة بمعالجــة البيانــات(، فــى البنــد د، مــع 
اختــاف فــى الصياغــة، فنصــت علــى ضــرورة أن تكــون البيانــات 
الشــخصية دقيقــة accurate، ويجــرى تحديثهــا kept up to date عنــد 
الضــرورة؛ ويجــب اتخــاذ الــازم لضمــان محــو أو تصحيــح البيانــات 
الشــخصية غيــر الدقيقــة دون تأخيــر، مــع مراعــاة الأغــراض التــي 

.)"accuracy تتــم معالجتهــا مــن أجلهــا )"الدقــة
ويقتضــي ذلــك مــن المعالــج أو المتحكــم قبــل البــدء فــي جمــع أو 
معالجــة البيانــات الشــخصية، أن يتحقــق مــن أن البيانــات التــي 
او  المشــروعة  بالأغــراض  صلــة  ذات  معالجتهــا  أو  جمعهــا  تــم 
كافيــة لتحقيقهــا، كمــا يجــب التحقــق مــن أن تلــك البيانــات دقيقــة 

ومكتملــة وحديثــة بمــا يفــى بالأغــراض المشــروعة.

كمــا يتطلــب هــذا الإلتــزام التحقــق مــن دقــة البيانــات أو المعلومــات 
المتعلقــة  و  المعلومــات  بأنظمــة  لديــه  والمســجلة  الشــخصية 
بانتظــام  وتحديثهــا  وإســتكمالها  بالبيانــات  المعنــى  بالشــخص 

والقيــام بمحــو أو تعديــل أي بيانــات أو معلومــات تتعلــق بهــا. 

كذلــك تشــير اللائحــة الأوروبيــة فــى المــادة 5 بنــد ج، إلــى ضــرورة 
صلــة  وذات   adequate ملائمــة  الشــخصية  البيانــات  تكــون  أن 
relevant ومحــددة limited لمــا هــو ضــروري بالنســبة للأغــراض 

البيانــات مــن  الأدنــى  )الحــد  أجلهــا  مــن  معالجتهــا  تتــم   التــي 
.)data minimisation 

وبالنســبة للالتــزام بســامة المعالجــة security of processing ألــزم 
المشــرع المصــري فــي المــادة الرابعــة )بنــد6( مــن قانــون حمايــة 
البيانــات الشــخصية "اتخــاذ جميــع الإجــراءات التقنيــة والتنظيميــة 
وتطبيــق المعاييــر القياســية اللازمــة لحمايــة البيانــات الشــخصية 
وتأمينهــا حفاظــاً علــي ســريتها، وعــدم اختراقهــا أو إتلافهــا أو 

تغييرهــا أو العبــث بهــا قبــل أي إجــراء غيــر مشــروع".

وتعقيبــا علــى مســلك المشــرع المصــري فــي بيــان شــروط 
ــم جمعهــا  ــه تغاضــي عــن اشــتراط أن يت الجمــع والمعالجــة ان
تمــت  التــي  البيانــات  ســرية  علــى  يحافــظ  بمــا  ومعالجتهــا 

معالجتهــا.

توُصــي الورشــة: بتعديــل البنــد الثالــث مــن المــادة الثالثــة مــن 
القانــون بإضافــة كلمــة ســرية اليــه علــي أن تعالــج بطريقــة 
مشــروعة و ملائمــة للأغــراض التــي يتــم تجميعهــا لأجلهــا 

وبمــا يحافــظ علــى ســريتها. 
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وملائمــة  مشــروعة  بطريقــة  البيانــات  ومعالجــة  جمــع   -4
تجميعهــا لأغــراض 

لــم يكتــف المشــرع المصــري بالنــص علــى ضــرورة جمــع البيانــات 
بطريقــة مشــروعة، وإنمــا اشــترط أيضــاً، فــى المــادة الثالثــة )فقــرة 
ــة للأغــراض  ــة مشــروعة وملائم ــد 3( "أن تُعالــج بطريق ــى، بن أول

التــي تــم تجميعهــا مــن أجلهــا".

ــة  ــز أو تســجيل أي ــي هــذا الشــرط عــدم جــواز جمــع أو تجهي ويعن
بيانــات شــخصية أو معلومــات بأســاليب أو بطــرق غيــر مشــروعة أو 
بغيــر رضــا الشــخص المعنــى أو مــن ينــوب عنــه)76(. لذلــك يحظــر 
علــى القائميــن علــى معالجــة البيانــات القيــام بجمعهــا أو تســجيلها 

بأســاليب أو بطــرق غيــر مشــروعة.

وحتــى يســوغ القــول بــأن عمليــة جمــع البيانــات قــد تمــت بطريقــة 
مشــروعة، فإنــه يجــب أن يتــم إعــام الشــخص المعنــى بالبيانــات 
عــن وجــود تجميــع لهــذه البيانــات وعــن طريقــة التجميــع والغــرض 

مــن التجميــع وأنــواع البيانــات التــي تــم تجميعهــا)77(.

المــادة 5  فــى  الاوروبيــة،  اللائحــة  نصــت  نفســه  الإتجــاه  وفــي 
الشــخصية(،  البيانــات  بمعالجــة  المتعلقــة  بالمبــادئ  )الخاصــة 
بطريقــة  معالجتهــا  تــم  قــد  البيانــات  تكــون  أن  علــى  أ،   بنــد 
 transparent شــفافة  وبطريقــة   fairly وعادلــة   lawfully مشــروعة 
 lawfulness )المشــروعية  البيانــات  لصاحــب  بالنســبة   manner

.)transparency والشــفافية   fairness والعدالــة 

ومــن ثــم تتطلــب عمليــة معالجــة البيانــات أن تجــري بدقــة وأمانــة 
مــن المتحكــم أو المعالــج وعــدم إســتخدام أيــة وســائل إحتياليــة أو 
ــام  ــك يحظــر القي ــات، وكذل ــر مشــروعة لجمــع ومعالجــة البيان غي
أو مخالفــة  بيانــات شــخصية لأغــراض غيــر مشــروعة،  بجمــع 
للنظــام العــام، أو بيانــات شــخصية غيــر صحيحــة، أو غيــر ضرورية 

لنشــاط المعالجــة. 

ــون المصــري  ــن القان ــة م ــادة الثالث ــص الم ــب: رغــم أن ن تعقي
يتنــاول فــي صــدر المــادة قواعــد جمــع ومعالجــة البيانات إلا أن 
البنــد الثالــث تضمــن الإشــارة إلــى أن تجــري المعالجــة بطريقة 
مشــروعة، دون جمــع البيانــات، الــذى اقتصــر فــى شــأنه علــى 
أن يكــون لأغــراض مشــروعة، وهــو مــا يثيــر التســاؤل حــول 
اشــتراط أن يكــون الجمــع بطريقــة نزيهــة ومشــروعة وملائمــة، 
ونعتقــد أن النــص يمتــد أيضــاً لجمــع البيانــات، فيجــب أن تتــم 

بطريقــة مشــروعة، باعتبارهــا مســألة بديهيــة.

76 - د. عمرو طه بدوي: مرجع سابق، ص 105. 
77 - د. ســامح عبــد الواحــد التهامــي: الحمايــة القانونيــة للبيانــات الشــخصية، مرجــع 

ســابق، ص 404. 

5- تحديد مدة الاحتفاظ بالبيانات الشخصية

ــة  ــون حماي ــن قان ــة م ــادة الثالث ــى الم حظــر المشــرع المصــري، ف
البيانــات الشــخصية، الفقــره الرابعــة بنــد 4، أن يتــم الاحتفــاظ 
لمــدة أطــول مــن المــدة اللازمــة  يتــم معالجتهــا  التــي  بالبيانــات 

لهــا. المحــدد  بالغــرض  للوفــاء 

فالاحتفــاظ بالبيانــات لا يجــوز أن يكــون أبديــاً بــل يكــون مؤقتــاً 
ومحــدداً لمــدة معينــة، ويعنــى ذلــك أنــه يتعيــن علــى المعالــج أن 
ــة  ــة معين ــدة زمني ــا لم ــي تمــت معالجته ــات الت ــظ البيان ــوم بحف يق
بحيــث لا تتجــاوز المــدة المطلوبــة للأغــراض التــي جمعــت مــن 

أجلهــا)78(.

فــى  الاوروبيــة،  اللائحــة  اتجهــت  الشــرط  هــذا  علــى   وتأكيــداً 
المــادة 5 بنــد هـــ، إلــى ضــرورة أن يتــم معالجــة البيانــات فــي شــكل 
يســمح بتحديــد هويــة صاحــب البيانــات لمــدة معينــة، لا تزيــد عمــا 
هــو ضــروري للأغــراض التــي تتــم معالجــة البيانــات الشــخصية 

مــن أجلهــا.

ومــع ذلــك أجــازت المــادة نفســها )بنــد هـــ(، لأغــراض معالجــة 
البيانــات الشــخصية، تخزيــن البيانــات الشــخصية لفتــرات أطــول، 
لأغــراض الأرشــفة مــن أجــل المصلحــة العامــة أو لأغــراض البحــث 
العلمــي أو التاريخــي أو الأغــراض الإحصائيــة، مــع مراعــاة التنفيــذ 
الفنــي والتنظيمــي المناســب واتخــاذ التدابيــر المطلوبــة للحفــاظ 

علــى حقــوق وحريــات صاحــب البيانــات. 

لمــدة  الشــخصية  بالبيانــات  الاحتفــاظ  شــرط  أهميــة  ورغــم 
معينــة، إلا أنــه لا يوجــد ضابــط لتحديــد هــذه المــدة. 

ولهــذا يقــع علــى عاتــق اللائحــة التنفيذيــة وضــع الضوابــط 
لذلــك. اللازمــة 

مــا  اذا  فــي حالــة  المصــري عقوبــة  المشــرع  يقــرر  لــم  كذلــك 
تــم الاحتفــاظ بالبيانــات الشــخصية لمــدة تزيــد عــن المــدة 

لهــا. المحــدد  بالغــرض  للوفــاء  اللازمــة 

و لهــذا نوصــي المشــرع بضــرورة النــص علــي عقوبــة فــي حالــة 
الاحتفــاظ بالمعلومــات لمــدة أطــول مــن المــدة المنصــوص 

عليهــا فــي القانــون أو اللائحــة.

78 - د. عمرو طه بدوي: مرجع سابق، ص ص 102، 103. 
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■ تمهيد: 	

يــؤدي كل مــن المتحكــم والمعالــج دوراً بالــغ الخصوصيــة وشــديد 
ــات الشــخصية، لدرجــة يمكــن  ــة فــى نطــاق معالجــة البيان الأهمي
ــه.  ــد وجوهــر أحكام ــون الجدي ــب القان ــا فــى قل ــا أنهم ــول معه الق
وفضــاً عــن ذلــك اشــترط القانــون علــى الممثــل القانــون للشــخص 
الاعتبــارى لأي متحكــم أو معالــج تعييــن شــخص يكــون مســئولاً عــن 
ــف  ــه لفي ــى عاتق ــات الشــخصية، وألقــى المشــرع عل ــة البيان حماي

مــن الالتزامــات.

ويدعونــا ذلــك لبيــان التزامــات المتحكــم ومعالــج البيانــات كمــا 
ــع اللائحــة  ــة البيانــات المصــري، مقارنــة م ــون حماي ــي قان ورد ف
الأوروبيــة لحمايــة البيانــات )GDPR()79(، ثــم نشــير لمســئول حمايــة 

ــات الشــخصية.  البيان

أولاً - التزامات المتحكم والمعالج فى إطار حماية البيانات.

ثانياً - دور مسئول حماية البيانات الشخصية والتزاماته.

ــة المســتهلك فــي  ــون خصوصي ــر بالملاحظــة فــى هــذا الصــدد أن قان 79 - مــن الجدي
كاليفورنيــا )California Consumer Privacy Act of 2018( يتشــابه لحــد كبيــر مــع اللائحــة 
العامــة لحمايــة البيانــات )GDPR(، ومــن المتوقــع أن يكــون لــه تأثيــر عالمــي، نظــرًا لوضــع 

كاليفورنيــا الاقتصــادي المتقــدم فــي العالــم.
النشــاط  مــع  التعامــل  التركيــز علــى كيفيــة  إلــى  نهــج قانــون كاليفورنيــا  اتجــه  وقــد 
الاقتصــادي والضــرر الفــردي وكيفيــة حمايــة البيانــات بشــكل عــام بــدلا مــن حظــر الجمــع 

والمعالجــة، و قــد أنتهــج المشــرع المصــري نهــج المشــرع الأوروبــي.
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التزامات المتحكم والمعالج فى إطار حماية البيانات

أشــارت الدراســة إلــى تعــرض المشــرع المصــري إلــى القائميــن 
المتحكــم  إلــى  فأشــار  البيانــات،  ومعالجــة  جمــع  عمليــة  علــى 
والمعالــج، وأيضــاً الحائــز، والأخيــر لــم يفــرض عليــه التزامــات 

مطلقــاً، نظــراً لــدوره الضعيــف فــى هــذا المجــال. 

ــم،  ــات المتحك ــان التزام ــى بي ــا عل ــا تقتصــر الدراســة هن ــن هن وم
مــن ناحيــة أولــي، ثــم تشــير لالتزامــات المعالــج، مــن ناحيــة أخــرى، 

ونخــص لــكل مــن هــذه المســائل فقــرة مســتقلة. 

1 - التزامات المتحكم في البيانات

تضــع المــادة 4 مــن قانــون حمايــة البيانــات الشــخصية المصــري 
علــى عاتــق المتحكــم عــدد كبيــر مــن الالتزامــات )12 التزامًــا(، 
عددتهــا وحصرتهــا هــذه المــادة، بينمــا أشــارت اللائحــة الأوروبيــة 
ــدأ  ــت المب ــة، ووضع ــى نصــوص متفرق ــم ف ــات المتحك ــى التزام إل
ــى أن:  ــث نصــت عل ــا، حي ــام لمســئوليته فــى المــادة 1/24 منه الع
ــار طبيعــة المعالجــة ونطاقهــا وســياقها  1- مــع الأخــذ فــي الاعتب
وأغراضهــا، وكذلــك مخاطــر تنــوع احتماليــة وشــدة حقــوق وحريات 
التدابيــر  تنفيــذ  المتحكــم  علــى  يجــب  الطبيعييــن،  الأشــخاص 
التقنيــة والتنظيميــة المناســبة لضمــان وإمــكان إثبــات أن المعالجــة 
تتــم وفقًــا لهــذه اللائحــة. ويجــب مراجعــة هــذه التدابيــر وتحديثهــا 

عنــد الضــرورة.

2- حينمــا تكــون متناســبة مــع أنشــطة المعالجــة، يجــب أن تشــمل 
التدابيــر المشــار إليهــا فــي الفقــرة 1 تنفيــذ سياســات حمايــة 

البيانــات المناســبة مــن قبــل المتحكــم.

كمــا  المعتمــدة  الســلوك  بقواعــد  الالتــزام  اســتخدام  يجــوز   -3
ــق  ــات التصدي ــه فــي المــادة 40 مــن اللائحــة أو آلي هــو مشــار إلي
ــه فــي المــادة 42 مــن اللائحــة  ــى النحــو المشــار إلي المعتمــدة عل

كعنصــر لإثبــات الامتثــال لالتزامــات المتحكــم الماليــة.

عاتــق  علــى  الملقــاة  الالتزامــات  جمــاع  مــن  ذلــك  مــن  ويبــدو 
المتحكــم أنــه يعتبــر المســئول الأساســى عــن ضمــان إجــراء عمليــة 
المعالجــة وفقًــا للقواعــد المنصــوص عليهــا فــي اللائحــة، ويقــع 
علــى عاتقــه مســئولية إثبــات اتخــاذ الإجــراءات اللازمــة للامتثــال 
لقواعــد اللائحــة، وتمنحــه اللائحــة إرشــادات حــول كيفيــة إثبــات 

قانونيــة أنشــطة المعالجــة التــي يقــوم بالإشــراف عليهــا. ومــن 
ــة  ــر الإجــراءات التقني ــم يكــون المتحكــم هــو المســئول عــن توفي ث
والتنظيميــة والمعاييــر الكافيــة التــي تســمح لصاحــب البيانــات أن 
ــة.  ــا فــي اللائحــة بســهولة كافي ــه المنصــوص عليه يمــارس حقوق

وعــوداً لالتزامــات المتحكــم فــى القانــون المصــري، نصــت المــادة 
ــى أن: مــع مراعــاة أحــكام المــادة 12 مــن هــذا  ــون عل 4 مــن القان
ــة  ــات الحساســة وحظــر إجــراء أي عملي ــة بالبيان ــون )المعني القان
عليهــا إلا بــإذن مركــز حمايــة البيانــات(، يلتــزم المتحكــم بمــا يأتــي:

أ - الحصــول علــى البيانــات الشــخصية أو تلقيهــا مــن الحائــز أو 
مــن الجهــات المختصــة بتزويــده بهــا بحســب الأحــوال بعــد موافقــة 
الشــخص المعنــى بالبيانــات، أو فــى الأحــوال المصــرح بهــا قانونًــا.

مــن  بالتأكــد  التزامــاً  المتحكــم  الفقــرة علــى عاتــق  تلُقــى هــذه 
موافقــة الشــخص المعنــى بالبيانــات وإثبــات هــذه الموافقــة)80(، 
وقــد وضــع المشــرع الأوروبــي نفــس الالتــزام علــى عاتــق المتحكــم 

فــي المــادة الســابعة منــه، حيــث يجــري نصهــا علــى أن:

يكــون  أن  يجــب  الموافقــة،  علــى  المعالجــة  تعتمــد  عندمــا   -1
المتحكــم قــادرًا علــى إثبــات أن صاحــب البيانــات قــد وافــق علــى 

الشــخصية. بياناتــه  معالجــة 

2- إذا كانــت موافقــة صاحــب البيانــات مقدمــة فــي ســياق إعــان 
مكتــوب يتعلــق أيضًــا بأمــور أخــرى، فيجــب تقديــم طلــب الموافقــة 
بطريقــة يمكــن تمييزهــا بوضــوح عــن الأمــور الأخــرى، وفــي شــكل 
واضــح يســهل الوصــول إليــه، وباســتخدام لغــة واضحــة ومفهومــة، 
وأي جــزء مــن هــذا الإعــان يشــكل انتهــاكًا لهــذه اللائحــة لــن يكــون 

ملزمًــا.

ــن  ــت، ول ــي أي وق ــه ف ــات ســحب موافقت 3- يحــق لصاحــب البيان
يؤثــر ســحب الموافقــة علــى قانونيــة المعالجــة، طالمــا كان هنــاك 

ســابقة موافقــة.

وجديــر بالذكــر فــى هــذا الصــدد وجــود اتفــاق بيــن مســلك كل 
علــى  الحصــول  أن  علــى  والأوروبــي  المصــري  المشــرعين  مــن 
موافقــة الشــخص المعنــى البيانــات علــى المعالجــة يقــع علــى عاتــق 

المتحكــم، إلا أنهــم اختلفــوا فــي طريقــة اشــتراط ذلــك. 

ب - التأكــد مــن صحــة البيانــات الشــخصية واتفاقهــا وكفايتهــا مــع 
الغــرض المحــدد لجمعهــا.

وفــى هــذا الإطــار تقــرر المــادة 25 بنــد 2 مــن اللائحــة الأوروبيــة 
التزامــاً علــى عاتــق المتحكــم بتنفيــذ التدابيــر الفنيــة والتنظيميــة 
ــكل  ــة فقــط ل ــات الشــخصية الضروري المناســبة لضمــان أن البيان

غــرض محــدد للمعالجــة تتــم بشــكل افتراضــي. 

ــون  ــات وعلاقــة هــذا القان ــة الإثب ــارة ســؤال فــي هــذا الشــأن حــول كيفي 80 - يمكــن إث
ــى بشــكل عــام. ــل الإلكترون ــر الدلي ــي ومعايي ــع الإلكترون ــون التوقي بقان

أولًا
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للغــرض  المعالجــة طبقــا  ومعاييــر  وأســلوب  وضــع طريقــة   - جـــ 
المحــدد، مــا لــم يقــرر تفويــض المعالــج فــى ذلــك بموجــب تعاقــد 

مكتــوب.

ويتســق هــذا الالتــزام مــع تعريــف المتحكــم، فــى القانــون المصــري 
واللائحــة الأوروبيــة، الــذى يشــير إلــى أنــه يكــون لــه بحكــم أو طبيعة 
عملــه تحديــد طريقــة وأســلوب ومعاييــر الاحتفــاظ بالبيانــات أو 
 the purposes and means of the processing of personal معالجتهــا

data أو التحكــم فيهــا طبقــا للغــرض المحــدد أو نشــاطه. 

و يمكــن إعتبــار هــذه القاعــدة هى أســاس ترتيب مســئولية المتحكم 
بصفته المســئول الأساســي عن حماية البيانات الشــخصية. 

ــر المعالجــة  ــن يجــوز تفويــض وضــع طريقــة وأســلوب ومعايي ولك
طبقــاً للغــرض إلــى المعالــج بنــاء علــى تعاقــد مكتــوب، وهــو مــا قــد 
ــي  ــد المســئول الفعل ــدى تحدي ــة ل ــه عــدم وضــوح الرؤي ــي علي ينبن

عــن حمايــة البيانــات.

بوجــود  الســماح  مــن شــأن  أن  إلــى  العمــل  ورشــة  أشــارت  وقــد 
لــه بيــن  إلــى خلــط لا داعــي  يــؤدي  مثــل هــذا التفويــض قــد 
التوضيــح  بعــض  إلــى  يحتــاج  الــذي  الأمــر  المســئوليات، 
لمعاييــر   ً وفقــاً  ذلــك  يتــم  أن  عــن ضــرورة  والتنظيــم، فضــاً 

واضحــة. تقنيــة 

البيانــات  جمــع  مــن  المحــدد  الغــرض  انطبــاق  مــن  التأكــد   - د 
معالجتهــا.  لأغــراض  الشــخصية 

ــة جمــع  ــدة المتحكــم فــى عملي ــزام لضمــان حي ويهــدف هــذا الالت
البيانــات وضمــان جمعهــا للأغــراض المحــددة للمعالجــة.

هـــ - القيــام بعمــل أو الامتنــاع عــن عمــل يكــون مــن شــأنه إتاحــة 
قانونًــا. بهــا  المصــرح  الأحــوال  فــى  إلا  الشــخصية  البيانــات 

المتحكــم  التــزام  النــص  لهــذا  وفقــاً  المصــري  المشــرع  يؤكــد 
بالحفــاظ علــى البيانــات الشــخصية وعــدم إتاحتهــا إلا فــى الأحوال 
ــة  ــع اللائحــة العام ــك م ــي ذل ــق ف ــون، ويتف ــا القان ــى يصــرح به الت
ــادة الخامســة. ــة أو الم ــادة الرابع ــك ســواء فــي الم ــد ذل ــي تؤك الت

بيــد أن صياغــة النــص جــاءت غيــر منضبطــة، فهــى توحــى فــى 
ــاع عــن عمــل مــن شــأنه إتاحــة  ــة بالتزامــه بالعمــل أو الامتن البداي
ــاً،  ــا قانون ــى الأحــوال المصــرح به ــم عــاد وقصرهــا عل ــات ث البيان
ــل  ــام بعم ــة "عــدم" القي ــرة بكلم ــى أن يســتهل الفق ــن الأول ــكان م ف
... إلا فــى الأحــوال المصــرح بهــا قانونــاً، كمــا كان يمكــن إضافــة 
"أو موافقــة صريحــة مــن الشــخص المعنــى بالبيانــات"، اتســاقاً مــع 
المــادة 2 مــن القانــون الخاصــة بشــروط جمــع ومعالجــة البيانــات. 

وتطبيــق  والتنظيميــة  التقنيــة  الإجــراءات  جميــع  اتخــاذ   - و 
المعاييــر القياســية اللازمــة لحمايــة وتأميــن البيانــات الشــخصية 

حفاظًــا علــى ســريتها، وعــدم اختراقهــا، أو إتلافهــا، أو تغييرهــا أو 
العبــث بهــا قبــل أى إجــراء غيــر مشــروع. 

ــادة 5 مــن  ــى مــن الم ــرة الأول ــرة متســقة مــع الفق ــي هــذه الفق تأت
ــدأ أمــن  ــى مب ــا عل ــث تنــص أيضً ــد هـــ81 حي ــة بن اللائحــة الأوروبي
ــات  ــان المقصــود بأمــن البيان ــم تتعــرض لبي ــا ل ــد أنه ــات، بي البيان
أو وضــع معاييــر معينــة لتحديدهــا، بــل اكتفــت بتقريــر أن اشــتراط 
الأمــن يجــب أن يكــون "مناســب Appropriate Security"، وقــد اتبــع 
 Risk Based" المشــرع فــي ذلــك النهــج القائــم علــى قيــاس المخاطــر
Approach" وتحديــد مناســبة الإجــراءات الأمنيــة حســب حجــم 

المخاطــر التــي قــد تتعــرض لهــا البيانــات82. وعليــه فمــن الأفضــل 
فــي  المعاييــر  هــذه  وضــع  إلــى  المصــري  المشــرع  يتطــرق  أن 
اللائحــة التنفيذيــة للقانــون أو مــن خــال اعتمــاد معاييــر عالميــة 
أو اقتــراح معاييــر مصريــة تشــرح مــا هــو الحــد الأدنــي مــن الأمــن 

أو ماهــو المقصــود بالأمــن بشــكل عــام.

ولقــد أحســن المشــرع المصــري صنعــاً عندمــا اتبــع هــذا النهــج 
فتــرك تحديــد الأمــور التقنيــة التــي تكــون بطبيعتهــا ســريعة 
التغييــر وتحتــاج إلــى توفيــق مــع طبيعــة البيانــات إلــى تنظيــم 

اللائحــة التنفيذيــة. 
وقــد أوصــت الورشــة فــي هــذا الســياق أن تكــون تلــك المعاييــر 
هــذا  فــي  الدوليــة  المعاييــر  مــع  متماشــية  تقنيــة  معاييــر 

المجــال. 
مصريــة،  معاييــر  بإعــداد  الورشــة  أوصــت  ذلــك  إلــى  إضافــة 
واعتمادهــا مــن الهيئــات والجهــات الرســمية بمــا يتماشــى مــع 

المصريــة.  والثقافــة  القانــون  متطلبــات 

ز - محــو البيانــات الشــخصية لديــه فــور انقضــاء الغــرض المحــدد 
منهــا، أمــا فــى حــال الاحتفــاظ بهــا لســبب مــن الأســباب المشــروعة 
بعــد انتهــاء الغــرض فيجــب ألا تبقــى فــى صــورة تســمح بتحديــد 

الشــخص المعنــى بالبيانــات. 

المشــرع  يقــرره  الــذي  المحــو  مــع حــق  الالتــزام  يتماشــى هــذا 
المصــري للشــخص المعنــى للبيانــات، وهــو مــا ورد أيضــاً فــى 
اللائحــة الأوروبيــة، حيــث أقــرت حــق الأفــراد فــي مســح ومحــو 
البيانــات الشــخصية "الحــق فــي النســيان"، كمــا أشــارت الدراســة 

تفصيــاً فــى الفصــل الثانــى" مــن هــذه الدراســة.

81 - تنــص الفقــرة الأولــى مــن المــادة الخامســة بنــد )هـــ( علــى أن : تتــم معالجتهــا 
بطريقــة تضمــن الأمــان المناســب للبيانــات الشــخصية، بمــا فــي ذلــك الحمايــة مــن 
المعالجــة غيــر المصــرح بهــا أو غيــر القانونيــة وضــد الفقــد أو التلــف أو التلــف العرضــي 

، باســتخدام التدابيــر التقنيــة أو التنظيميــة المناســبة )"النزاهــة والســرية"(.
ــا، حيــث ينــص  82 - يتفــق ذلــك أيضــا مــع قانــون خصوصيــة المســتهلك فــي كاليفورني
أيضــا علــى  التــزام الشــركة بتوفيــر إجــراءات أمنيــة مناســبة وذلــك بــدون تعريــف مــا هــو 
ــا  ــدل بكاليفورني ــن قامــت وزارة الع ــول "Reasonable Security". ولك ــن المعق مســتوى الأم
بإصــدار يمكــن إســتخدامه لتحديــد عناصــر الحــد الأدنــي مــن الحمايــة التــي يجــب أن 
تتبعهــا جميــع الشــركات الخاضعــة لنطــاق القانــون.. يمكــن تصفــح هــذا التقريــر الصلــدر 

بتاريــخ فبرايــر 2016 عبــر الموقــع التالــى: 
https://oag.ca.gov/sites/all/files/agweb/pdfs/dbr/2016-data-breach-report.pdf
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وهــذا الحــق ليــس هــو الطريقــة الوحيــدة التــي تفــرض بهــا اللائحــة 
العامــة لحمايــة البيانــات التزامًــا علــى المتحكــم للنظــر فــي حــذف 
البيانــات الشــخصية بــل يتعلــق الأمــر أيضًــا بالبيانــات الخاصــة 
الأطفــال التــى يتــم تــم جمعهــا - يعكــس هــذا الحمايــة المعــززة 

لبيانــات الأطفــال - وبخاصــة عبــر الإنترنــت.

ح: تصحيح أي خطأ بالبيانات الشخصية فور إبلاغه أو علمه به:

وهــذا الالتــزام بديهــي، يجــب أن يضطلــع بــه المتحكــم، حتــى ولــو 
لــم ينــص عليــه القانــون، نظــراً لأن الخطــأ فــى البيانــات قــد يرتــب 

ضــرراً بالغــاً للشــخص المعنــى بالبيانــات، ويكــون مؤثــراً عليــه. 

ط - إمســاك ســجل خــاص للبيانــات، علــى أن يتضمــن وصــف فئــات 
البيانــات الشــخصية لديــه، وتحديــد مــن ســيفصح أو يتيــح لهــم 
هــذه البيانــات وســنده والمــدد الزمنيــة وقيودهــا ونطاقهــا وآليــات 
أخــرى  بيانــات  وأي  لديــه،  الشــخصية  البيانــات  تعديــل  أو  محــو 
ووصــف  الحــدود،  عبــر  الشــخصية  البيانــات  تلــك  بنقــل  متعلقــة 

البيانــات. بأمــن  الخاصــة  والتنظيميــة  التقنيــة  الإجــراءات 

ــزام مــع مســلك  ويتســق مســلك المشــرع المصــري فــي هــذا الالت
المشــرع الأوروبــي، حيــث تنــص المــادة )30( مــن اللائحــة الأوروبية 
المتحكــم،  الضــرورة، ممثــل  أن: علــى كل متحكــم، وعنــد  علــى 
الاحتفــاظ بســجل لأنشــطة المعالجــة تحــت مســئوليته. ويجــب أن 

يتضمــن هــذا الســجل علــى جميــع المعلومــات التاليــة:

اســم وتفاصيــل الاتصــال الخاصــة بالمتحكــم، وعنــد الاقتضــاء، ■	
المتحكــم المشــترك وممثــل المتحكــم ومســئول حمايــة البيانــات؛

أغراض المعالجة؛■	

وصف لفئات مواضيع البيانات وفئات البيانات الشخصية ؛■	

فئــات المســتلمين الذيــن تــم الكشــف عــن البيانــات الشــخصية ■	
لهــم أو ســيتم الكشــف عنهــا بمــا فــي ذلــك المســتلمين فــي دول 

ثالثــة أو المنظمــات الدوليــة؛

عنــد الاقتضــاء، نقــل البيانــات الشــخصية إلــى بلــد ثالــث أو ■	
منظمــة دوليــة، بمــا فــي ذلــك تحديــد ذلــك البلــد الثالــث أو 
المنظمــة الدوليــة، وفــي حالــة عمليــات النقــل المشــار إليهــا 
فــي الفقــرة الفرعيــة الثانيــة مــن المــادة 49 )1(، وثائــق مناســبة 

الضمانــات.

حيثمــا أمكــن، الحــدود الزمنيــة المتوخــاة لمحــو مختلــف فئــات ■	
البيانــات ؛

حيثمــا أمكــن، وصــف عــام للتدابيــر الأمنيــة التقنيــة والتنظيميــة ■	
المشــار إليهــا فــي المــادة 1/32.

المعالــج، ■	 ممثــل  الاقتضــاء  وعنــد  معالــج،  كل  علــى  يجــب 

الاحتفــاظ بســجل لجميــع فئــات أنشــطة المعالجــة المنفــذة 
علــى: يحتــوي  المتحكــم،  عــن  نيابــة 

○ اســم وتفاصيــل الاتصــال الخاصــة بالمعالــج أو المعالجيــن 	
وحيثمــا  عنهــا،  نيابــة  المعالــج  يعمــل  تحكــم  وحــدة  ولــكل 
أمكــن، المتحكــم أو ممثــل المعالــج ومســئول حمايــة البيانــات؛

○ فئات المعالجة المنفذة نيابة عن كل وحدة تحكم؛	

○ عنــد الاقتضــاء، نقــل البيانــات الشــخصية إلــى بلــد ثالــث أو 	
منظمــة دوليــة، بمــا فــي ذلــك تحديــد ذلــك البلــد الثالــث أو 
المنظمــة الدوليــة، وفــي حالــة عمليــات النقــل المشــار إليهــا 
فــي الفقــرة الفرعيــة الثانيــة مــن المــادة 1/49 اللائحــة، 

وثائــق مناســبة الضمانــات ...." 

ى - الحصــول علــى ترخيــص أو تصريــح مــن المركــز )مركــز حمايــة 
البيانــات الشــخصية( للتعامــل مــع البيانــات الشــخصية.

ينفــرد القانــون المصــري بهــذا الالتــزام فــا يوجــد نظيــر لــه فــي 
اللائحــة الأوروبيــة، فلــم تشــترط الأخيــرة ضــرورة الحصــول علــى 
ــر وجــزاءات  ــل اكتفــت بوضــع معايي ــح أو ترخيــص مســبق ب تصري

لمخالفــة هــذه المعاييــر. 

ك - يلتــزم المتحكــم خــارج جمهوريــة مصــر العربيــة بتعييــن ممثــل 
لــه فــى جمهوريــة مصــر العربيــة وذلــك علــى النحــو الــذى تبينــه 

اللائحــة التنفيذيــة.

قواعــد  تحديــد  التنفيذيــة  اللائحــة  علــى  يتعيــن  ثــم  ومــن 
وضوابــط تعييــن ممثــل المتحكــم الــذى يقــع خــارج مصــر، 
حتــى يتــم التعامــل معــه مــن قبــل المركــز أو الشــخص المعنــى 

بالبيانــات لأغــراض ضمــان الامتثــال لهــذا القانــون. 

ل - توفيــر الإمكانيــات اللازمــة لإثبــات التزامــه بتطبيــق أحــكام هــذا 
القانــون وتمكيــن المركــز مــن التفتيــش والرقابــة للتأكــد مــن ذلــك. 

تتشــابه هــذه الفقــرة مــع مضمــون المــادة 24 مــن اللائحــة الأوروبية 
ــزام الأساســي للمتحكــم هــو  المشــار إليهــا، حيــث توضــح أن الالت
هــو  ويكــون  للقانــون  طبقــا  وغرضهــا  المعالجــة  طريقــة  وضــع 
المســؤل عــن توفيــر الإمكانيــات اللازمــة لذلــك وعــن إثبــات هــذا 

ــزام.  الإلت
ولكــن بخــاف اللائحــة الأوروبيــة لــم يتطــرق القانــون المصــري إلى 
مبــدأ التناســب Proportionality)83(. ومبــدأ التناســب هــو مبــدأ عــام 
مهــم فــي قانــون الاتحــاد الأوروبــي بشــكل عــام لضمــان أن مســتوى 

83 - مبــدأ التناســب هــو مبــدأ عــام للائحــة الأوروبيــة يقيــد الجهــات فــي ممارســة 
ســلطاتها مــن خــال مطالبتهــم بتحقيــق التــوازن بيــن الوســائل المســتخدمة والهــدف 
المقصــود. وفــي ســياق الحــق فــي حمايــة البيانــات الشــخصية، يبــدو التناســب هــو 
التبريــر لأي قيــود علــى أي مــن حقــوق أصحــاب البيانــات. لمزيــد مــن المعلومــات فضــا 

أنظــر الموقــع الألكترونــي لمركــز حمايــة البيانــات الأوروبــي الآتــي:
https://edps.europa.eu/data-protection/our-work/subjects/necessity-proportionality_en 
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الحمايــة يتناســب مــع غــرض الحمايــة ولا يــؤدي إلــى مســاوئ قــد 
تفــوق الغــرض والمزايــا المحققــة مــن الحمايــة.

أشــارت ورشــة العمــل إلــى أن المشــرع المصــري اختــار ســلوك 
وتشــديد  الالتزامــات  تفصيــل  فــي  الأوروبيــة  اللائحــة  نهــج 
شــروط عمليــات جمــع ومعالجــة البيانــات، وهــي مســائل تحتــاج 
حقيقــةً إلــى إمكانــات تقنيــة وماليــة عاليــة للغايــة، فــكان يجــدر 
عليــه التعــرض لمســألة تخفيــف أو إعفــاء بعــض المتحكميــن 
مــن هــذه الشــروط والالتزامــات، بالنظــر إلــى أنهــا مــن الممكــن 
أن تفــوق فــي الكثيــر مــن الأحيــان قــدرات الشــركات الصغيــرة 
والمتوســطة مثــا، الأمــر الــذي يحتــاج إلــى مراجعــة لذلــك. 

وهــذا مــا نصــت عليــه اللائحــة الأوروبيــة، بجانــب مبــدأ التناســب، 
عندمــا قــررت إمكانيــة إعفــاء المؤسســات التــي توظــف أقــل مــن 
250 شــخص مــن إمســاك ســجلات لــكل أنشــطة المعالجــة )م 30 

مــن اللائحــة(. 

 وتشــير الفقــرة قبــل الأخيــرة مــن المــادة 4 مــن قانــون حمايــة 
البيانــات إلــى أنــه فــى حــال وجــود أكثــر مــن متحكــم يلتــزم كل 
منهــم بجميــع الالتزامــات المنصــوص عليهــا فــى هــذا القانــون، 
وللشــخص المعنــى ممارســة حقوقــه تجــاه كل متحكــم علــى حــدة".

وأخيــراً يحيــل القانــون إلــى اللائحــة التنفيذيــة فــى شــأن تحديــد 
السياســات والإجــراءات والضوابــط والمعاييــر الفنيــة لالتزامــات 

المتحكــم )المشــار إليهــا فــى المــادة 4 مــن القانــون(.

2 - التزامات المعالج للبيانات

تنظــم المــادة 5 مــن قانــون حمايــة البيانــات الشــخصية التزامــات 
المعالــج فــى مجــال حمايــة البيانــات، فتنــص علــى جملــة مــن 
التــي وضعهــا  الالتزامــات  العديــد منهــا  فــي  تشــبه  الالتزامــات 
المشــرع الأوروبــي فــي المــادة 28 مــن اللائحــة الأوروبيــة لحمايــة 

 .GDPR البيانــات 

فتنــص المــادة 5 مــن قانــون حمايــة البيانــات علــى أن: مــع مراعــاة 
أحــكام المــادة 12 مــن هــذا القانــون )المعنيــة بالبيانــات الحساســة 
وحظــر إجــراء أي عمليــة عليهــا إلا بــإذن مركــز حمايــة البيانــات(، 

يلتــزم المعالــج بمــا يأتــي:

أ - إجــراء المعالجــة وتنفيذهــا طبقًــا للقواعــد المنظمــة لذلــك 
المشــروعة  للحــالات  ووفقًــا  التنفيذيــة  ولائحتــه  القانــون  بهــذا 
والقانونيــة وبنــاءً علــى التعليمــات المكتوبــة الــواردة إليــه مــن المركز 
أو المتحكــم أو مــن أي ذي صفــة بحســب الأحــوال، وبصفــة خاصــة 
فيمــا يتعلــق بنطــاق عمليــة المعالجــة وموضوعهــا وطبيعتهــا، ونــوع 
البيانــات الشــخصية، واتفاقهــا وكفايتهــا مــع الغــرض المحــدد لــه. 

ب - أن تكــون أغــراض المعالجــة وممارســتها مشــروعة ولا تخالــف 

النظــام العــام أو الآداب العامــة.

وهــو شــرط قانونــى بديهــي، يخضــع لــه المتحكــم أيضــاً، وكافــة 
أطــراف عمليــة المعالجــة، فالتصرفــات عمومــاً لابــد مــن عــدم 

مخالفتهــا للنظــام العــام والأداب. 

جـــ - عــدم تجــاوز الغــرض المحــدد للمعالجــة ومدتهــا، ويجــب 
إخطــار المتحكــم أو الشــخص المعنــى بالبيانــات أو كل ذي صفــة، 

بحســب الأحــوال، بالمــدة اللازمــة للمعالجــة. 

د- محــو البيانــات الشــخصية بانقضــاء مــدة المعالجــة أو تســليمها 
. للمتحكم

ــون مــن شــأنه إتاحــة  ــاع عــن عمــل يك ــام بعمــل أو الامتن هـــ - القي
البيانــات الشــخصية أو نتائــج المعالجــة إلا فــي الأحــوال المصــرح 

ــا. بهــا قانونً

و - عــدم إجــراء أيــة معالجــة للبيانــات الشــخصية تتعــارض مــع 
غــرض أو نشــاط المتحكــم فيهــا، إلا إذا كان ذلــك بغــرض إحصائــي 
أو تعليمــي ولا يهــدف للربــح ودون الإخــال بحرمة الحياة الخاصة.

والأجهــزة  والوســائط  المعالجــة  عمليــة  وتأميــن  حمايــة   - ز 
الإلكترونيــة المســتخدمة فــي ذلــك ومــا عليها من بيانات شــخصية.

ــات بشــكل  ــى بالبيان حـــ - عــدم إلحــاق أي ضــرر بالشــخص المعن
ــر مباشــر. مباشــر أو غي

لديــه، علــى أن  المعالجــة  إعــداد ســجل خــاص بعمليــات  ط - 
أي متحكــم  عــن  نيابــة  التــي يجريهــا  المعالجــة  فئــات  يتضمــن 
وبيانــات الاتصــال بــه ومســئول حمايــة البيانــات لديــه، والمــدد 
تعديــل  أو  محــو  وآليــات  ونطاقهــا  وقيودهــا  للمعالجــة  الزمنيــة 
البيانــات الشــخصية لديــه، ووصفًــا للإجــراءات التقنيــة والتنظيمية 

الخاصــة بأمــن البيانــات وعمليــات المعالجــة.

هــذا  أحــكام  بتطبيــق  التزامــه  لإثبــات  الإمكانيــات  توفيــر   - ى 
التفتيــش  مــن  المركــز  وتمكيــن  المتحكــم  طلــب  عنــد  القانــون 

بذلــك التزامــه  مــن  للتأكــد  والرقابــة 

ك - الحصــول علــى ترخيــص أو تصريــح مــن المركــز للتعامــل علــى 
البيانات الشــخصية.

ل - يلتــزم المعالــج خــارج جمهوريــة مصــر العربيــة بتعييــن ممثــل 
ــه  ــذى تبين ــى النحــو ال ــك عل ــة وذل ــة مصــر العربي ــي جمهوري ــه ف ل

اللائحــة التنفيذيــة.

قواعــد  تحديــد  التنفيذيــة  اللائحــة  علــى  يتعيــن  ثــم  ومــن 
مصــر،  خــارج  يقــع  الــذى  المعالــج  ممثــل  تعييــن  وضوابــط 
حتــى يتــم التعامــل معــه مــن قبــل المركــز أو الشــخص المعنــى 

القانــون.  لهــذا  الامتثــال  ضمــان  لأغــراض  بالبيانــات 
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وتشــير الفقــرة قبــل الأخيــرة مــن المــادة 4 مــن قانــون حمايــة 
البيانــات إلــى أنــه فــى حــال وجــود أكثــر مــن متحكــم يلتــزم كل 
منهــم بجميــع الالتزامــات المنصــوص عليهــا فــى هــذا القانــون، 
وللشــخص المعنــى ممارســة حقوقــه تجــاه كل متحكــم علــى حــدة".

وفــى هــذا الشــأن يحيــل القانــون إلــى اللائحــة التنفيذيــة فــى 
والمعاييــر  والضوابــط  والإجــراءات  السياســات  تحديــد  شــأن 
الفنيــة لالتزامــات المعالــج )المشــار إليهــا فــى المــادة 5 مــن 

القانــون(.

■ - طبيعة العلاقة بين المعالج والمتحكم:	
وفقــاً للمــادة 1/28 مــن اللائحــة الأوروبيــة، عنــد إجــراء المعالجــة 
نيابــة عــن المتحكــم، يجــب علــى الأخيــر اختيــار المعالــج الــذي 
والتنظيميــة  الفنيــة  التدابيــر  لتنفيــذ  كافيــة  ضمانــات  يوفــر 
المناســبة بطريقــة تجعــل المعالجــة تلبــي متطلبــات هــذه اللائحــة 

وتضمــن حمايــة حقــوق صاحــب البيانــات.

ــدى  ــر فــي المعرفــة المتخصصــة ل ــل هــذه المعايي ويمكــن أن تتمث
المعالــج )علــى ســبيل المثــال، الخبــرة الفنيــة فيمــا يتعلــق بالتدابيــر 
المعالــج  مــوارد  المعالــج؛  موثوقيــة  البيانــات(؛  وخــرق  الأمنيــة 

والتــزام المعالــج بقواعــد الســلوك المعتمــدة أو آليــة الاعتمــاد.

كمــا تفــرض الفقــرة الثانيــة مــن هــذه المــادة علــى المعالــج التزامــاً 
بعــدم الاســتعانة بمعالــج آخــر دون إذن كتابــي مســبق ومحــدد مــن 
المتحكــم، وفــى حالــة الحصــول علــى إذن كتابــي عــام، يجــب علــى 
ــة  ــق بإضاف ــرات مقصــودة تتعل ــأي تغيي ــم ب ــاغ المتحك ــج إب المعال
الفرصــة  المتحكــم  يمنــح  ممــا  آخريــن،  معالجيــن  اســتبدال  أو 

ــرات. ــى هــذه التغيي ــراض عل للاعت
كمــا تتطلــب الفقــرة الثالثــة مــن هــذه المــادة إبــرام عقــد للمعالجــة 
بيــن المتحكــم والمعالــج أو أي تصــرف قانونــي آخــر بموجــب قانــون 
الاتحــاد أو الــدول الأعضــاء)84(، يحــدد موضــوع المعالجــة ومدتهــا، 
الشــخصية وفئــات  البيانــات  ونــوع  المعالجــة،  وطبيعــة وغــرض 

أصحــاب البيانــات والتزامــات وحقــوق المتحكــم)85(. 
ــم الكشــف عــن  ــا أن يت ــة المســتهلك فــي كاليفورني 84 - أيضــاً يتطلــب قانــون خصوصي
البيانــات الشــخصية للمعالــج بموجــب عقــد مكتــوب، ولكــن يضــع القانــون المصــري 
واللائحــة الأوروبيــة التزامــات مباشــرة وتفصيليــة علــى المعالــج لا يرتبهــا القانــون فــي 

ــى "الشــركة" فقــط. ــل عل ــى "مقــدم الخدمــة" ب ــا عل كاليفورني
85 - ووفقــاً للمــادة 28 فقــرة ثالثــة مــن اللائحــة الأوروبيــة، يجــب أن ينــص هــذا العقــد 

أو أي تصــرف قانونــي آخــر، علــى وجــه الخصــوص، علــى أن المعالــج:
مــن  موثقــة  تعليمــات  علــى  بنــاءً  فقــط  الشــخصية  البيانــات  معالجــة  يتولــى  )أ( 
ــة ثالثــة أو  ــل البيانــات الشــخصية إلــى دول المتحكــم، بمــا فــي ذلــك مــا يتعلــق بنق
منظمــة دوليــة، مــا لــم يكــن ذلــك مطلوبًــا بموجــب قانــون الاتحــاد أو الــدول الأعضــاء 
الــذي يخضــع لــه المعالــج ؛ وفــى هــذه الحالــة ، يجــب علــى المعالــج إبــاغ المتحكــم 
بهــذا الشــرط القانونــي قبــل المعالجــة، مــا لــم يحظــر هــذا القانــون هــذه المعلومــات 

ــق بالمصلحــة العامــة؛  لأســباب مهمــة تتعل

)ب( التأكــد أن الأشــخاص المرخــص لهــم بمعالجــة البيانــات الشــخصية قــد التزمــوا 
بالســرية أو خضوعهــم لالتــزام قانونــي ملائــم للســرية؛ 

 )ج( يتخــذ جميــع التدابيــر المطلوبــة عمــاً بالمــادة 32 مــن اللائحــة )الخاصــة 

ويجــب أن يكــون هــذا العقــد أو التصــرف القانونــى فــى صــورة 
مكتوبــة، بمــا فــي ذلــك الكتابــة فــى الشــكل الإلكترونــى )م 28 فقــرة 

9 مــن اللائحــة(. 

ومــع ذلــك، يجــب ألا يكتفــي عقــد المعالجــة بإعــادة صياغــة أحــكام 
اللائحــة الأوروبيــة لحمايــة البيانــات؛ فيجــب أن يتضمــن معلومــات 
ــات ومســتوى  ــة المتطلب ــة تلبي ــدًا وملموســة حــول كيفي ــر تحدي أكث
الأمــان المطلــوب لمعالجــة البيانــات الشــخصية موضــوع عقــد 

المعالجــة.

وفــى حالــة قيــام المعالــج بإشــراك معالــج فرعــي للقيــام بأنشــطة 
معالجــة محــددة نيابــة عــن المتحكــم، يتــم فــرض نفــس الالتزامــات 
الخاصــة بحمايــة البيانــات المنصــوص عليهــا فــي العقــد أو أي 
تصــرف قانونــي آخــر بيــن المتحكــم والمعالــج )علــى النحــو المشــار 
إليــه فــي الفقــرة 3 مــن هــذه المــادة( علــى المعالــج الفرعــي بنــاء 
علــى عقــد أو أي تصــرف قانونــي آخــر بموجــب قانــون الاتحــاد 
لتنفيــذ  كافيــة  توفيــر ضمانــات  وبخاصــة  الأعضــاء،  الــدول  أو 
التدابيــر الفنيــة والتنظيميــة المناســبة بطريقــة تجعــل المعالجــة 
تلبــي متطلبــات هــذه اللائحــة. وفــي حالــة إخــال المعالــج الفرعــي 
ــه، يجــب أن يظــل  ــات الخاصــة ب ــة البيان ــاء بالتزامــات حماي بالوف
ــة تجــاه المتحكــم عــن أداء  المعالــج الأصلــي مســئولاً بصــورة كامل

ــج الفرعــي )م 28 فقــرة 4 مــن اللائحــة(.  التزامــات المعال

وجديــر بالذكــر أن القانــون المصــري لــم ينظــم مســائل وأحــكام 
المعالــج الفرعــى أو مــا يطلــق عليــه المعالــج مــن الباطــن.

وتتنــاول المــادة 28 فقــرة 10 مــن اللائحــة حالــة مخالفــة المعالــج 
لأحــكام هــذه اللائحــة وقيامــه بتحديــد أغــراض ووســائل المعالجة، 
ففــى هــذه الحالــة يجــب اعتبــار المعالــج بمثابــة متحكــم فيمــا يتعلق 
بهــذه المعالجــة، وذلــك مــع عــدم الإخــال بالمــواد 82 و 83 و 84 

مــن هــذه اللائحــة.

ومــن جهــة أخــرى تتنــاول المــادة 29 مــن اللائحــة الأوروبيــة حالــة 

بأمن المعالجة(؛

)د( يحترم الشروط المشار إليها في الفقرتين 2 و 4 لإشراك معالج فرعى؛ 

ــة  ــر الفني ــى اتخــاذ التدابي ــم عل ــة المعالجــة، ومســاعدة المتحك ــاة طبيع )هـــ( مراع
المتحكــم  بالتــزام  للوفــاء  ممكنًــا،  ذلــك  يكــون  مــا  بقــدر  المناســبة،  والتنظيميــة 
فــي  عليهــا  المنصــوص  البيانــات  حقــوق صاحــب  ممارســة  طلبــات  علــى   بالــرد 

الفصل الثالث؛ 

)و( يســاعد المتحكــم فــي ضمــان الامتثــال للالتزامــات بموجــب المــواد مــن 32 إلــى 
36 مــع مراعــاة طبيعــة المعالجــة والمعلومــات المتاحــة للمعالــج؛ 

)ز( عنــد اختيــار المتحكــم، يحــذف أو يعيــد جميــع البيانــات الشــخصية إلــى المتحكــم 
بعــد انتهــاء تقديــم الخدمــات المتعلقــة بالمعالجــة، ويحــذف النســخ الموجــودة مــا لــم 

يشــترط قانــون الاتحــاد أو الــدول الأعضــاء تخزيــن البيانــات الشــخصية؛ 

للالتزامــات  الامتثــال  لإثبــات  اللازمــة  المعلومــات  جميــع  للمتحكــم  يتيــح  )ح( 
والمســاهمة  التدقيــق  بعمليــات  والســماح  المــادة  هــذه  فــي  عليهــا  المنصــوص 
 فيهــا، بمــا فــي ذلــك عمليــات التفتيــش التــي يجريهــا المتحكــم أو أي مراجــع آخــر 

يفوضه المتحكم.
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المعالجــة تحــت ســلطة المتحكــم والمعالــج، فأشــارت إلــى أنــه لا 
يجــوز للمعالــج وأي شــخص يتصــرف تحــت ســلطة المتحكــم أو 
المعالــج، ولــه حــق الوصــول إلــى البيانــات الشــخصية، أن يقــوم 
بمعالجــة تلــك البيانــات إلا بنــاء علــى تعليمــات مــن المتحكــم، مــا 

ــة العضــو. ــون الاتحــاد أو الدول ــاً بموجــب قان ــم يكــن مطلوب ل

المتحكــم بالمعالــج  تكــون علاقــة  بــأن  الورشــة  أوصــت  وقــد 
فــى القانــون المصــري بنــاء علــى تعليمــات تعاقديــة واضحــة، 
أن  علــى  تعاقديــة،  صــورة  فــى  تكــون  أن  ضــرورة  علــى  وأكــدت 
يفــرض ذلــك أيضــاً علــى كل متحكــم أو معالــج مــن الباطــن. 
أي  أو  لعقــد  البيانــات  معالجــة  أنشــطة  تخضــع  أن  ويجــب 
العقــد  يحــدد  أن  علــى  المتحكــم،  مــع  آخــر  قانونــي  تصــرف 
البيانــات  وأنــواع معالجــة  المعالجــة،  وغــرض  ومــدة  موضــوع 
الشــخصية والإجــراءات الأمنيــة والتزامــات وحقــوق المعالــج 
علــى  يجــب  المتحكــم،  مــع  العقــد  إنهــاء  وعنــد  والمتحكــم. 
المعالــج إعــادة البيانــات الشــخصية أو حذفهــا، بالإضافــة إلــى 
فرعــي(  )معالــج  آخــر  معالــج  إشــراك  المعالــج  أراد  إذا  ذلــك، 

المتحكــم.  مــن  كتابــي  إذن  وجــب عليــه الحصــول علــى 

كمــا أوصــت الورشــة بــأن المبالغــة فــي فــرض الالتزامــات علــى 
جميــع القائميــن علــى معالجــة البيانــات قــد يكــون غير مناســب 

حاليــاً للمجتمــع المصــري.
كمــا يجــب مــن جهــة أخــرى تحديــد طبيعــة علاقــة الشــخص 

المعنــى بالبيانــات مــع الحائــز أو المعالــج أو المتحكــم. 

دور مسئول حماية البيانات الشخصية والتزاماته

الشــخصية مفهــوم "مســئول  البيانــات  اســتحدث قانــون حمايــة 
حمايــة البيانــات الشــخصية"، وهــو الشــخص الطبيعــي الــذي يعنــي 
بمباشــرة مهــام حمايــة البيانــات الشــخصية داخــل المؤسســة أو 
الجهــة. وقــد تنــاول الفصــل الرابــع مــن القانــون تنظيــم تعييــن 
مســئول حمايــة البيانــات فــي المــادة )8( وبيــان التزاماتــه فــى 

المــادة )9( منــه. 

وعلــى النســق نفســه، تعرضــت اللائحــة الأوروبيــة لمســئول حمايــة 
البيانــات Data protection officer فــى المبحــث الرابــع مــن الفصــل 
تعيينــه  لمســألة  فأشــارت  التفصيــل،  مــن  بشــئ  منهــا،  الرابــع 
Designation of the data protection officer فى المادة 37، ووضعه 

أو مركــزه Position of the data protection officer فــى المــادة 38، 
ومهامــه Tasks of the data protection officer فــى المــادة 39 مــن 

اللائحــة.

ــا  ــات يتضــح لن ــة بالعقوب ــواد المتعلق ــواد والم ــك الم وباســتقراء تل
بســهولة أن مســئول حمايــة البيانــات هــو الجهــة المســئولة داخل كل 
مؤسســة عــن تطبيــق أحــكام القانــون، ويتحمــل بمعظــم المســئوليات 

فــي هــذا الصــدد، وهــو مــا لــم يتوانــى القانــون عــن ذكــره. 

نناقــش  البيانــات  حمايــة  بمســئول  المتعلقــة  التحديــات  ولبيــان 
تعيينــه. ظــروف  وكذلــك  التزاماتــه، 

1- تعيين مسئول حماية البيانات

ــي للشــخص  ــل القانون ــى الممث ــون فــي المــادة )8( عل يوجــب القان
الاعتبــاري للمتحكــم أو المعالــج بــأن يعيــن داخــل كيانــه القانونــي 
عــن حمايــة  يكــون مســئولاً  مختصــاً  الوظيفــى موظفــاً  وهيكلــه 
ــد مــن  ــى ضمــان مزي ــزام يهــدف إل ــات الشــخصية، وهــو الت البيان
يخــدم  الوقــت  ذات  وفــي  القانــون،  والامتثــال لأحــكام  التنســيق 
علــى  مــن  ويرفــع  الأدوار  يــوزع  بــأن  ذاتهــم  والمعالــج  المتحكــم 

المســئوليات)86(. بعــض  كاهلهــم 

86 - Giurgiu, Andra, and Gerard Lommel, A New Approach to EU Data Protection: 

- More Control over Personal Data and Increased Responsibility, KritV, CritQ, RCrit. 
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ــات  ــة البيان ــة لحماي ــادة 37 مــن اللائحــة الأوروبي ــزم الم ــك تل كذل
GDPR، الخاصــة بتعييــن مســئول حمايــة البيانــات، فــى فقرتهــا 

حمايــة  مســئول  بتعييــن  والمعالــج  المتحكــم  مــن  كل  الأولــى، 
البيانــات.

وقــد أوضحــت المــادة 8 مــن القانــون المصــري أن عمليــة التعييــن 
تتطلــب توافــر شــكلية معينــة تتمثــل فــي قيــد الشــخص المعيــن فــي 
ســجل مســئولي حمايــة البيانــات الشــخصية بالمركــز، ثــم الإعــان 
عــن ذلــك التعييــن، وهــو مــا يعنــي أن الالتــزام بالتعييــن لا يســقط 
بمجــرد تعييــن المســئول داخليًــا فــي الكيــان وإدراجــه علــى قوائــم 
العامليــن بهــا، وإنمــا يتطلــب التعييــن كــي يقــع تامًــا وفقًــا لتحديــد 

هــذه المــادة القيــد والإعــان.

وقــد أحالــت المــادة )8( إلــى اللائحــة التنفيذيــة فــي تحديــد شــروط 
وإجــراءات القيــد فــي ســجل مســئولي حمايــة البيانــات فــي المركــز.

ويعــد اشــتراط الإعــان لإتمــام إجــراءات تعييــن مســئول الحمايــة 
منطقيًــا فــي ظــل مــا أشــرنا إليــه تــوًا مــن أن مســئول الحمايــة يعتبــر 
حلقــة وصــل المتحكــم أو المعالــج مــع المعنييــن فيمــا يتعلــق بشــئون 
البيانــات الشــخصية، وهــو علــى الأخــص المســئول عــن التواصــل 
مــع الشــخص المعنــى بالبيانــات، فهــو الــذي يتلقــى منــه طلباتــه 
ويعمــل علــى تنفيذهــا، علــى نحــو أشــرنا إليــه فــى الفئــة الثانيــة مــن 

التزامــات مســئول الحمايــة. 

لذلــك فــإن الإعــان عــن شــغل شــخص بعينــه لموقــع مســئول 
الحمايــة فــي الكيــان وكذلــك وســائل الاتصــال بــه -علــى مــا نحــو 
ســتوضحه اللائحــة مــن شــروط الإعــان- يخــدم وصــول المعنييــن 
ــج. ــدى كل متحكــم أو معال ــات ل ــة البيان ــات لمســئول حماي بالبيان

واشــتراط توافــر هــذه الإجــراءات لإتمــام تعييــن مســئول الحمايــة 
يترتــب عليــه مــن ناحيــة ســقوط التــزام الممثــل القانونــي للمتحكــم 
والمعالــج كمــا أوضحنــا ســلفًا، وهــو المعاقــب على مخالفتــه بغرامة 
تتــراوح بيــن 200 ألــف و 2 مليــون جنيــه. إضافــةً إلــى ذلــك، يترتــب 
علــى مســألة إتمــام إجــراءات التعييــن بالقيــد والإعــان تحديــد 

توقيــت بدايــة مســئولية مســئول حمايــة البيانــات. 

ونــرى أن التوقيــت الــذي تبــدأ فيــه مســئولية الموظــف مســئول 
لاعتبــارات  وذلــك  تعيينــه،  عــن  الإعــان  عقــب  يكــون  الحمايــة 
مختلفــة: فمــن ناحيــة نجــد القانــون نــص صراحــةً علــى أن التعييــن 
لا يكــون إلا بالقيــد والإعــان، وهــو بذلــك يقيــم قيــدًا شــكليًا لابــد 
ــم تعييــن  ــون قــد ت ــر فــي نظــر القان ــه لا يعتب مــن اســتيفاءه، وبدون
مســئول الحمايــة. ومــن ناحيــة أخــرى فــإن توقــف إعمــال الأمــر 
علــى هــذا النحــو يضــع علــى المتحكــم أو المعالــج ضغطًــا مــن 
الناحيــة العمليــة للإســراع فــي إتمــام إجــراءات القيــد والإعــان 
كــي يســقط عــن كاهلهــم الكــم الهائــل مــن المســئوليات التــي نــص 

القانــون علــى أن يتحملهــا مســئول الحمايــة. 

واشــتراط الإعــان كمتمــم للإجــراءات يتماشــى مــع التوجــه العــام 
للمشــرع فــي أن يخــرج العمــل للضــوء بالإعــان، وهــو الحــال علــى 
ســبيل المثال بالنســبة لشــهر الشــركات في الســجل التجاري، إذ لا 
تكتســب الشــركة الشــخصية المعنويــة إلا مــن تاريــخ شــهرها. وعلــى 
صعيــد آخــر فــإن الإعــان يســاعد أن يبــدأ المســئول مهامــه فــي 
مواجهــة الجمهــور بــأن يعــرف الأخيــر شــخص المســئول عــن حماية 
البيانــات، ومــن ناحيــة أخــرى يســاعد القيــد ســجل المســئولين فــي 
المركــز فــي أن يعــرف المركــز إلــى مــن ســيتوجه بالحديــث فيمــا 

يتعلــق بالتزامــات مســئول حمايــة البيانــات التــي وقعهــا القانــون.

وفــى ظــل هــذا الوضــع نجد أن تعيين مســئول حمايــة بيانات يحتمل 
أحــد أمريــن: إمــا أن يتــم تعييــن شــخص فــي الشــركة يتفــرغ لهــذه 
الوظيفــة فــي الشــركة فحســب، أو أن يتــم إســناد هــذه الوظيفــة 
ــي  ــون الحال ــدو أن القان ــر متفــرغ خــارج الشــركة. ويب لشــخص غي
ــر  ــم تعييــن شــخص غي ــرة وهــى أن يت ــة الأخي قــد أقصــى الفرضي
متفــرغ مــن خــارج الشــركة، حيــث تنــص المــادة )8( علــى أن "يلتــزم 
ــه  ــن داخــل كيان ــأن يعي ــاري... ب ــي للشــخص الاعتب ــل القانون الممث
ــا مســئولاً عــن حمايــة البيانــات  القانونــي وهيكلــه الوظيفــي موظفً
الشــخصية...". ويســتفاد مــن ذلــك أن المشــرع قــد حصــر التعييــن 
علــى إلحــاق الشــخص بالهيــكل الوظيفــي للمؤسســة أو الجهــة وأن 
ــي يخــرج عــن مفهــوم  ــا، وبالتال ــي له ــان القانون يكــون "داخــل" الكي
التعييــن علــى هــذا النحــو مجــرد إســناد مهــام مســئول الحمايــة 

لشــخص خــارج الشــركة. 

وجــاء موقــف المشــرع المصــري مختلفًــا عــن أحــكام اللائحــة 
الأوروبيــة، حيــث تســمح الأخيــرة بــأن يكون مســئول حمايــة البيانات 
تابــع لهيئــة العامليــن فــي الجهــة أو المؤسســة، كمــا قــد يتولــى ذلــك 
الموقــع بنــاءً علــى عقــد خدمــة، أي دون تفــرغ )المــادة 37 فقــرة 6 
مــن اللائحــة(، حتــى أنــه مــن الممكــن تعييــن مســئول حمايــة بيانــات 
لأكثــر مــن جهــة فــي ذات الوقــت )المــادة 37 فقــرة 2 مــن اللائحــة(.

البيانــات  حمايــة  قانــون  أن  الصــدد  هــذا  فــي  الملاحــظ  ومــن 
المصــري قــد صمــت عــن ضمانــات عمــل مســئول حمايــة البيانــات، 
إذ يفتــرض أن يتمتــع مســئول حمايــة البيانــات بقــدر مــن الاســتقلال 
ــات  ــى أي توجيه ــا يســتدعي ألا يتلق ــه، وهــو م ــي ممارســة مهام ف
مــن مرؤوســيه بخصــوص عملــه وأن يقــوم بوظيفتــه وفقًــا للقانــون 

وتعليمــات مركــز حمايــة البيانــات فحســب. 

وعلــة اســتقلالية مســئول الحمايــة، المطلوبــة، مســتمدة مــن طبيعــة 
الكيــان؛  داخــل  المركــز  عيــن  يعتبــر  أنــه  إلــى  أشــرنا  إذا  دوره؛ 
فيفتــرض بــه تصحيــح المخالفــات والإبــاغ عنهــا وتوجيــه الشــركة 
بمــا يضمــن حمايــة بيانــات مســتخدميها والتعامــل مــع طلبــات 
هــؤلاء المســتخدمين، وكل ذلــك لــن يســتقيم لــو كان عمــل المســئول 
القانــون  أشــاح  وقــد  يرأســه.  ممــن  والضغــط  بالتدخــل  مهــدد 
ــأن  ــم ب ــة الجوهريــة، مــع العل المصــري بوجهــه عــن هــذه الضمان
مكانهــا الطبيعــي هــو القانــون وليــس اللائحــة التنفيذيــة لأنهــا 
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تعكــس توجــه مشــرع وليــس مجــرد إجــراء لتنفيــذ القاعــدة. بالتالــي 
ــق. ــد التطبي ــر القضــاء عن ــروكًا لتقدي ــر مت ــح الأم يصب

كذلــك فــإن القانــون لــم يضــع أيــة ضمانــات لحمايــة مســئول حمايــة 
البيانــات عــن الإجــراءات التعســفية مــن المتحكــم والمعالــج التــي 
قــد تعــود عليــه جــراء قيامــه بــدوره؛ إذ يفتــرض فيــه أثنــاء قيامــه 
بعملــه الالتــزام ببعــض الاســتقلال والحياديــة كمــا ذكرنــا، وهــو 
مــا يعنــي إمكانيــة أن تكــون إدارتــه لملــف حمايــة البيانــات ليســت 
ــاغ المركــز عــن  ــو قــام بإب بالضــرورة ممــا يســر المتحكــم، كمــا ل
ــة قــد يصبــح مهــددًا  خــرق بغيــر رضــا المتحكــم ففــي هــذه الحال
بالفصــل علــى ســبيل المثــال أو حرمانــه مــن بعــض الامتيــازات 
الماليــة مثــلاً)87(، ولا يقيــه فــي ذلــك إلا قانــون العمــل أو قانــون 
الخدمــة المدنيــة بحســب الأحــوال، وهــو مــا لا يتماشــى بالضــرورة 
ــادي. ــل الع ــف عــن الموظــف أو العام ــع دوره الحســاس والمختل م

لحمايــة  الأوروبيــة  للائحــة  بالنســبة  ذلــك،  مــن  العكــس  وعلــى 
البيانــات، فقــد كان موقفهــا فيمــا يتعلــق بضمانــات مســئول حمايــة 
ــا، حيــث وضعــت، فــى المــادة 38  ــر إيجابيــة ووضوحً ــات أكث البيان
منهــا، ضمانــات وضوابــط لتيســير عمــل مســئول حمايــة البيانــات 
باســتقلال عــن المتحكــم والمعالــج، فــا يجــوز لهمــا توجيــه أي 
تعليمــات للمســئول عــن حمايــة البيانــات فيمــا يتعلــق بممارســة 
مهــام وظيفتــه، ولا يجــوز فصلــه أو معاقبتــه مــن قبــل المتحكــم أو 
المعالــج عنــد أداء مهامــه، كمــا تقــدم تقاريــره لأعلــى مســتوى إدارة 

فــي الجهــة أو المؤسســة )م 38 فقــرة 3 مــن اللائحــة(.

كذلــك، وفقــاً للائحــة الأوروبيــة، يجــب علــى المتحكــم أو المعالــج 
إطــاع وإشــراك مســئول الحمايــة فــي المســائل التــي تتعلــق بحماية 
البيانــات، وأن يكــون ذلــك بشــكل صحيــح وفــى الوقــت المناســب )م 
38 فقــرة 1 مــن اللائحــة(. كمــا يلــزم أن يدعــم المتحكــم والمعالــج 
مســئول الحمايــة فــى أداء مهامــه التــي تحددهــا اللائحــة مــن خــال 
تزويــده بالمــوارد اللازمــة لمزاولتــه لعملــه ومنحــه حــق الوصــول 
ــات،  ــات معالجــة البيان ــك لعملي ــات الشــخصية لديهمــا وكذل للبيان
وفــوق ذلــك علــى أن يحرصــا علــى الحفــاظ علــى خبرتــه وتطويرهــا 

)م 38 فقــرة 2 مــن اللائحــة(.

ــة أخــرى  ــام معضل ــون المصــري أم ــع القان ــى هــذا الصــدد، يق وف
بيانــات  حمايــة  مســئول  بتعييــن  الملزميــن  الأشــخاص  تخــص 
ــج  ــزم فــي المــادة )8( "أي" متحكــم أو معال ــون يل شــخصية، فالقان
بتعييــن مســئول حمايــة البيانــات. وترتيــب الالتــزام علــى هــذا النحو 
ــون  ــان، فالقان قــد يكــون تعســفيًا وغيــر ضــروري فــي بعــض الأحي
لــم يصمــت فحســب عــن تحديــد معاييــر الجهــات الملزمــة بتعييــن 
مســئول حمايــة البيانــات، أو حتــى ترتيــب الالتــزام علــى المتحكمين 
أو المعالجيــن فــي العمــوم علــى أن تحــدد اللائحــة فيمــا بعــد تلــك 
المعاييــر، بــل ذهــب إلــى تعميــم ذلــك الالتــزام صراحــةً علــى "أي" 

87 - أشــرنا إلــى أن المــادة 38 فقــرة 3 مــن اللائحــة الأوروبيــة نصــت صراحــةً علــى عــدم 
جــواز فصــل أو عقــاب مســئول الحمايــة لقيامــه بمهمــام عملــه.

ــه بمــا أن كل مــن  ــي أن ــز، وهــو مــا يعن ــج دون تميي متحكــم أو معال
يتعامــل فــي البيانــات الشــخصية ســواءً كان شــخصًا طبيعيًــا أم 
ــا  ــا يعتبــر متحكــم أو معالــج، فإنــه ســيصبح بالتالــي مطالبً اعتباريً
ــات  ــا كان حجــم نشــاطه وطبيعــة البيان ــة، أيً بتعييــن مســئول حماي

الشــخصية التــي يتعامــل فيهــا. 

ولا يخفــى مــا فــي ذلــك التعميــم مــن تهــور، فهنــاك أنشــطة صغيــرة 
الحجــم لا تتحمــل ميزانياتهــا وهيكلهــا تعييــن مســئول لحمايــة 
بيانــات  تجمــع  قــد  التــي  الناشــئة  الشــركات  البيانــات وخاصــةً 
عملائهــا لأســباب بســيطة للغايــة، كمــن يجمــع أرقــام الهواتــف 
لتحديــد ميعــاد للعميــل مثــلاً، وبالطبــع فــإن ذلــك ممــا يتعــارض مــع 
توجــه الدولــة فــي تشــجيع الأنشــطة الصغيــرة والشــركات الناشــئة، 
كمــا يوجــد أيضًــا أنشــطة تنطــوى علــى جمــع بيانــات شــخصية 
ــر  ــرة كذلــك، والتــي يصي ــة ولأســباب بســيطة وبكميــات صغي عادي

ــه. ــد لا داعــي ل ــة تزيّ ــن مســئول حماي ــزام بتعيي ــا الالت معه

وســيصير  العملــي  الواقــع  يتحملــه  لــن  الشــرط  ذلــك  أن  وبمــا 
تعجيزيًــا لبعــض الأنشــطة إذا تــم تطبيقــه، فقــد تتجــه اللائحــة 
التنفيذيــة إلــى تجــاوز ذلــك التعميــم بــأن تحــدد هــي مــن تلقــاء 
ذاتهــا فئــات معينــة مــن الأنشــطة التــي تخضــع للالتــزام بتعييــن 
مســئول حمايــة بيانــات، وهــي إن أقدمــت علــى تلــك الخطــوة فإنهــا 
ســتصبح قابلــة للطعــن عليــه بالإلغــاء لمخالفتهــا للقانــون الــذي 
نــص - بقــدر كافٍ مــن الوضــوح والجــزم - علــى أن الالتــزام بتعييــن 
مســئول الحمايــة ينصــرف إلــى "أي" متحكــم أو معالــج، وهــو تقييــد 

ــد. ــا لا يحتمــل التقيي لم

وبالنظــر إلــى اللائحــة الأوروبيــة نجــد أنهــا تجنبــت هــذا الوضــع، 
فــى المــادة 37 فقــرة 1 منهــا، بــأن حــددت ثــاث حــالات يلتــزم فيهــا 
المتحكــم والمعالــج بشــكل رئيســي بتعييــن مســئول حمايــة بيانــات، 

وهــى:

)أ( إجــراء المعالجــة مــن قبــل ســلطة أو هيئــة عامــة، باســتثناء 
المحاكــم التــي تعمــل بصفتهــا القضائيــة.

ــج تقتضــي  ــم أو المعال ــت الأنشــطة الرئيســية للمتحك )ب( إذا كان
رقابــة منظمــة ومنتظمــة للأشــخاص المعنيــة بالبيانــات علــى نطــاق 

واســع.

)ج( إذا كانــت الأنشــطة الأساســية للمتحكــم أو المعالــج تنطــوي 
علــى معالجــة علــى نطــاق واســع للبيانــات الشــخصية، أو معالجــة 
أو  الدينيــة  المعتقــدات  أو  العرقــي  )الأصــل  حساســة  لبيانــات 
السياســية أو البيانــات الجينيــة ..إلــخ(، أو بيانــات شــخصية تتعلــق 
بالأحــكام الجنائيــة والجرائــم المشــار إليهــا فــي المــادة 10 مــن 

اللائحــة. 

2 - التزامات مسئول حماية البيانات

تناولــت المــادة )9( مــن القانــون الالتزامــات الواقعــة علــى مســئول 
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حمايــة البيانــات الشــخصية، وقامــت فــي هــذا الصــدد برســم 
إطــار عــام وطــرح أمثلــة خاصــة للالتزامــات التــي يتحملهــا مســئول 
حمايــة البيانــات، وهــو مــا يعنــي أن تلــك الالتزامــات المذكــورة فــي 

المــادة )9( جــاءت علــى ســبيل المثــال وليــس الحصــر.

وممــا يؤكــد وجهــة النظــر الخاصــة بــأن مســئول حمايــة البيانــات 
هــو محــط المســئولية الرئيســي فــي المؤسســات والجهــات المعنيــة 
بالقانــون؛ نجــد أنــه بينمــا جعــل القانــون للممثــل القانونــى للمتحكــم 
ــل مســئول  ــون فــي المقاب ــر القان ــا، اعتب ــج التزامــات بعينه والمعال
حمايــة البيانــات صاحــب الاختصــاص العــام بحمايــة البيانــات، أي 
ــة البيانــات  ــق بحماي أنــه هــو مــن يدخــل فــي جعبتــه كل عمــل يتعل

فــي المؤسســة أو الجهــة لا يدخــل فــى اختصــاص أحــد.

وقــد أجملــت المــادة )9( ســالفة الذكــر فــي فقرتهــا الأولــى طبيعــة 
التزامــات مســئول حمايــة البيانــات فــي العمــوم قبــل أن تفصــل 
بعضهــا، فتنــص علــى أن مســئول حمايــة البيانــات هــو المســئول 
عــن تنفيــذ أحــكام القانــون وقــرارات المركــز، ومراقبــة الإجــراءات 
ــات  ــه والإشــراف عليهــا)88(، وتلقــي الطلب المعمــول بهــا داخــل كيان

ــون. ــا لأحــكام القان ــات الشــخصية وفقً ــة بالبيان المتعلق

ــن  ــد م ــد المزي ــد أحــال القانــون للائحــة التنفيذيــة لتحدي وق
البيانــات  حمايــة  مســئول  علــى  تقــع  قــد  التــي  الالتزامــات 
وبطبيعــة الحــال الإجــراءات اللازمــة للقيــام بهــذه المهــام.

وبالنظــر إلــى الأمثلــة التــي ســاقها القانــون لالتزامــات مســئول 
حمايــة البيانــات، نجــد أنهــا قــد انصرفــت إلــى ثلاثــة فئــات بحســب 
الجهــة المعنيــة بالالتــزام؛ فهنــاك التزامــات داخليــة، والتزامــات 
فــي مواجهــة الشــخص المعنــى بالبيانــات، وأخــرى فــي مواجهــة 

ــز.  المرك

وقــد أوصــت الورشــة بضــرورة بيــان وتوضيــح الــدور المحــوري 
لمســئول حمايــة البيانــات و إيضــاح حــدود مســئولياته وطبيعــة 
تبعيتــه الإداريــة لمــا فــي توضيــح ذلــك مــن أثــر على فاعلية دورة 
وقدرتــه علــى القيــام بــه بشــكل فعــال. والتأكيــد عــن اســتقلاله 

عــن المؤسســة أو الشــركة فــي حــدد مــا بينــه هــذا القانــون.

أ - الالتزامات الداخلية لمسئول حماية البيانات:

يلتــزم مســئول حمايــة البيانــات داخــل كيانــه بتقييــم وفحــص نظــم 
حمايــة البيانــات الشــخصية، وهــو أحــد الالتزامــات الجوهريــة التي 
ينصــب عليهــا عمــل مســئول الحمايــة، بيــد أن الالتــزام بصيانــة 
ــة معقــدة، وهــو مــا يجعــل أحــد  ــة هــو وظيفــة تقني أنظمــة الحماي
الشــروط الواجــب توافرهــا فيمــن يشــغل هــذا الموقــع هــو أن يكــون 

88 - يلُاحــظ وجــود خطــأ فــي الصياغــة فــي نــص الفقــرة الأولــى مــن المــادة 9 مــن 
القانــون، إذ يجــرى علــى أن: "ومراقبــة الإجــراءات المعمــول بهــا داخــل كيانــه الإشــراف 
ــه نســي  ــة لكن ــى المراقب ــب الظــن أن المشــرع قصــد عطــف الإشــراف عل ــا"، وغال عليه

ــواو. ســهوًا أن يضــع ال

علــى درايــة فنيــة احترافيــة بمجــال حمايــة تكنولوجيــا المعلومــات 
بالإضافــة إلــى اطلاعــه علــى قانــون حمايــة البيانــات وأحكامــه. 
والفقــرة الأولــى مــن المــادة )9( إذ هــي تمعــن أكثــر وتوجــب عليــه 
"منــع اختــراق" نظــم حمايــة البيانــات الشــخصية، وهــو علــى مــا 
نــرى التــزام ببــذل عنايــة وليــس التزامًــا بتحقيــق نتيجــة، ذلــك أنــه 
مــن الصعــب ضمــان الحمايــة الكاملــة حتــى بالنســبة للمحترفيــن، 
وذلــك للتطــور المســتمر فــي وســائل الاختــراق كمــا هــو الأمــر 

ــة. بالنســبة لأنظمــة الحماي

ــل  ومــن جهــة أخــرى، بموجــب البنــد الســادس مــن ذات المــادة، يحُمِّ
ســجلات  علــى  بالإشــراف  الالتــزام  الحمايــة  مســئول  القانــون 
البيانــات والمعالجــة بــأن يقــوم بمتابعــة عمليــات القيــد والتحديــث 
لســجل البيانــات الشــخصية إذا كان يعمــل لــدى متحكــم، ولســجل 
عمليــات المعالجــة إذا كان يعمــل لــدى معالجـــ وهــو التــزام منطقــي 

متمــاشٍ مــع دور مســئول البيانــات الطبيعــي. 

ويزيــد علــى ذلــك أن المشــرع قــد أحســن اختيــار وصــف الالتــزام، 
فهــو ينــص علــى أن يقــوم المســئول بـ"متابعــة" القيــد والتحديــث 
لســجل البيانــات الشــخصية أو ســجل عمليــات المعالجــة، عوضًــا 
عــن أن يصفــه بأنــه التــزام ب "قيــد وتحديــث" هــذه الســجلات 
مباشــرةً. وذلــك يعنــي تخفيــف عــبء المســئولية علــى مســئول 
ــة  ــة ووضعهــا فــي مكانهــا الصحيــح، فــدور مســئول الحماي الحماي
ليــس القيــام بالعمليــات مباشــرةً وبنفســه كمــا يصفــه القانــون فــي 
ــة  ــه والمتابع معظــم المواضــع، وإنمــا أن يقــوم بالإشــراف والتوجي
الإمكانيــات  بتوفيــر  والمعالــج  المتحكــم  ذلــك  فــي  ويعاونــه 
ــه فريــق عمــل يتســع أو يضيــق  ــه، كمــا يعاون والاســتجابة لتوجيهات
بحســب حجــم نشــاط المنشــأة، لهــذا كان مــن الطبيعــي أن يكــون 

التزامــه منصبًــا علــى المتابعــة فحســب. 

واتجهــت اللائحــة الأوروبيــة لحمايــة البيانــات )GDPR( ذات النهــج 
فــي اختيــار الألفــاظ، فمســئول حمايــة البيانــات وفقًــا للمــادة )39 
فقــرة 1/ب( يلتــزم بـ"الرقابــة" علــى امتثــال الجهــة أو المؤسســة 
للائحــة، ولــم تلُقــي علــى عاتقــه المســئولية عــن امتثالهــم لهــا. 
كمــا يجــب أن يراعــي مســئول حمايــة البيانــات فــي أداء مهامــه 
المخاطــر المرتبطــة بعمليــات المعالجــة، مــع الأخــذ فــي الاعتبــار 
طبيعــة المعالجــة ونطاقهــا وســياقها وأغراضهــا )39 فقــرة 2(. 
كمــا يلتــزم أيضــاً بالســرية فيمــا يتعلــق بــأداء مهامــه، وفقــاً لقانــون 

الاتحــاد أو الــدول الأعضــاء )م 5/38 مــن اللائحــة(

ويلاحــظ علــى صعيــد آخــر أن المشــرع المصــري قــد أخضــع 
عمليــات المتابعــة والتحديــث المشــار إليهــا لتحديــد قــد يقــع محــل 
انتقــاد، فهــو يقصــر الالتــزام بمتابعــة القيــد والتحديــث علــى ســجل 
البيانــات الشــخصية لــدى المتحكــم، ويقصــره بالنســبة للمعالــج 
علــى ســجل المعالجــة )م 9 بنــد 6 مــن القانــون( )89(، وهــو مــا يثيــر 

89 - تنــص المــادة )9( بنــد )6( مــن القانــون علــى أن: يلتــزم بـ"متابعــة القيــد والتحديــث 
لســجل البيانــات الشــخصية لــدى المتحكــم أو ســجل عمليــات المعالجة لــدى المعالج...".
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التساؤل حول دور كل منهما وكذلك مفهوم المعالج ذاته. 

فالنــص علــى ذلــك النحــو يفتــرض أن المتحكــم لــن يقــوم بعمليــات 
معالجــة وهــو علــى ذلــك ليــس بحاجــة لأن يمســك لهــا ســجلاً 
خاصًــا، بالرغــم مــن أن ذلــك لا يتفــق بالضــرورة مــع دور المتحكــم، 
الــذي يســتطيع أن يقــوم بعمليــات معالجــة متعــددة ســواء اســتعان 
ــه بمعالــج مســتقل أم لا، وهــو قــد يقــوم بجميــع عمليــات  فــى عمل
ــار  ــم، فمعي ــه كمتحك ــى وصف ــك عل ــر ذل المعالجــة بنفســه، ولا يؤث
تحديــد المتحكــم هــو أن يكــون الشــخص الــذي يحــدد طريقــة 
ــات  ــن يتســلم البيان ــه هــو م ــا أن ــات، كم وأغــراض اســتعمال البيان
مــن الشــخص المعنــى بالبيانــات فــي معظــم الأحيــان، فــإذا توافــر 

ــات المعالجــة)90(.  ــو قــام بعملي ــا ول ــح متحكمً ــه أصب ــك في ذل

وبالمثــل يفتــرض المشــرع أن المعالــج لــن يحتفــظ ببيانــات، وهــو 
بالتالــي ليــس بحاجــة إلــى ســجل لهــذه البيانــات، وهــو أمــر ليــس 
بالضــرورة صحيحًــا، فعمليــات المعالجــة التــي يقــوم بهــا المعالــج 
ــظ بالبيانــات الشــخصية لقــدر مــن الوقــت،  قــد تتطلــب أن يحتف
ذلــك بالإضافــة إلــى أن مفهــوم المعالــج ذاتــه يفتــرض أنــه يتحصــل 
علــى بيانــات شــخصية وأنهــا تصبــح تحــت تصرفــه لمــدة طالــت أم 
 ،)mere conduit( ــات ــاة لنقــل البيان قصــرت، إلا إذا كان مجــرد قن
فهنــا يقتصــر تصميــم عملياتــه علــى تمريــر البيانــات دون وقوفهــا 
عنــده)91(. وبنــاءً علــى هــذا النــص نواجــه فرضيــن: الأول هــو عــدم 
الاحتفــاظ بهــذه الســجلات والثانــى هــو الاحتفــاظ بهــا، لكــن لــن 
ــة، وهــو الأصعــب  ــة بالمتابع ــزام مســئول الحماي ــا الت ينصــب عليه

تصــورًا.

ــأن أضافــت  ــك الســهو ب ــة ذل ــى إن تداركــت اللائحــة التنفيذي وحت
مــن الإجــراءات مــا يجعــل المتحكــم يســجل عمليــات المعالجــة 
ــات  ــج يمســك ســجلاً للبيان ــت المعال ــك جعل ــا، وكذل ــوم به ــي يق الت
الشــخصية التــي يعالجهــا، فــإن التــزام مســئول حمايــة البيانــات 
بالمتابعــة لــن يمتــد لهمــا تلقائيًــا؛ حيــث أنــه -كمــا أوضحنــا للتــو- 
مقتصــرًا علــى ســجل البيانــات لــدى المتحكــم، وســجل المعالجــة 

ــون.  ــا للمــادة 9 مــن القان ــج وفقً ــدى المعال ل

وبالتالــي فــإن اللائحــة فــي ســبيل ذلــك ســيتوجب عليهــا مخاطبــة 
مســئول الحمايــة مباشــرةً بمتابعــة القيــد والتحديــث بالنســبة لمــا 
قــد تســتحدثه مــن ســجل بيانــات لــدى المعالــج وســجل معالجة لدى 
المتحكــم، وقــد تســتند اللائحــة فــي مــد التــزام المســئول لهذيــن 
الســجلين غيــر المنصــوص عليهمــا فــي القانــون إلــى التزامــه العــام 
ــن)8( و)9(،  ــي المادتي ــوارد ف ــه ال ــق أحكام ــون وتطبي ــذ القان بتنفي
بحيــث يتأكــد الــرأي الســابق بــأن مســئول حمايــة البيانــات هــو 
90 - ذلــك بالإضافــة إلا أنــه وفقًــا لمفهــوم المعالجــة، فــإن كل مــن يتعامــل فــي البيانــات 
يقــوم بعمليــة معالجــة أيًــا كان شــكل هــذا التعامــل، فجمــع البيانــات ونقــل والاحتفــاظ بهــا 
وتعديلهــا وحذفهــا هــو ممــا يدخــل فــي مفهــوم المعالجــة، وبالتالــي ففكــرة المعالجــة تلــك 

ليســت قاصــرة علــى المعالــج كمــا يتعامــل معهــا القانــون فــي عــدة مواضــع.
91 - See the Guidelines 07/2020 on the Concepts of Controller and Processor in the 

GDPR, Version 1.0, issued by the European Data Protection Board, adopted on 02 

September 2020.

صاحــب النطــاق العــام للمســئولية تحــت هــذا القانــون.

ــزم مســئول  ــون يلت ــادة )9( مــن القان ــد الســابع مــن الم ــا للبن ووفقً
حمايــة البيانــات بإزالــة "أي" مخالفــات متعلقــة بالبيانــات داخــل 
هــذا  ويعــد  حيالهــا،  التصحيحيــة  الإجــراءات  واتخــاذ  كيانــه، 
ــزام العــام  ــى وقــوع المخالفــة، وهــو يقابــل الالت ــا عل الالتــزام لاحقً

باتخــاذ التدابيــر الوقائيــة وتعزيــز أنظمــة الحمايــة. 

ويلاحظ أن اســتخدام المشــرع لعبارة الالتزام بإزالة "أي" مخالفات 
هــو ممــا فضــل فيــه المشــرع التوســع والتعميــم والذي قد لا يســتقيم 
والواقــع، فذلــك الالتــزام الشــامل بإزالــة أي مخالفــات يفتــرض مــن 
ناحيــة أن مســئول حمايــة البيانــات هــو الشــخص القائــم علــى جميــع 
ــه، ومــن ناحيــة أخــرى أنــه  عمليــات المعالجــة فــي الكيــان التابــع ل
يملــك الســلطة للتعديــل مــن تلقــاء ذاتــه أو توجيــه المســئولين عــن 

المعالجــة للتعديــل والتصحيــح وانصياعهــم لــه بالضــرورة. 

والوضــع ليــس بالضــرورة كذلــك، أو هــو بالأحــرى ليــس كذلــك؛ 
كل  توجيــه  ليشــمل  يمتــد  لــن  البيانــات  حمايــة  مســئول  فــدور 
عمليــات البيانــات الشــخصية، بــل يقتصــر فــي كثيــر مــن الأحيــان 
علــى مجــرد إخطــار المســئول عــن تحديــد عمليــات المعالجــة 
برأيــه دون أن يقــدم علــى ذلــك بنفســه، وينعكــس هــذا التحديــد 
لــأدوار علــى العقوبــات أيضًــا إذ يســاعد فــي معرفــة متــى يسُــأل 
مســئول حمايــة البيانــات مــع المتحكــم أوالمعالــج ومتــى يســأل كل 

ــى حــدة)92(.  ــم عل منه

وفــي البنــد الثامــن مــن المــادة )9( مــن القانــون يلتــزم مســئول 
الكيــان  لموظفــي  اللازمــة  التدريبيــة  البرامــج  بتنظيــم  الحمايــة 
التابــع لــه، بحيــث يتــم تأهيلهــم لتطبيــق القانــون والامتثــال لــه، 
وهــو ممــا يكفــل توفيــق أســرع للأوضــاع)93(؛ حيــث إن مختلــف 
التخصصــات المتعاملــة فــي البيانــات الشــخصية فــي الكيــان ذاتــه، 
مثــل مســئولي المــوارد البشــرية وتكنولوجيــا المعلومــات، ينبغــي 

عليهــم اســتيعاب التغييــرات التــي جــاء بهــا القانــون. 

ب - الالتزامات في مواجهة الشخص المعنى بالبيانات:

أمــا الفئــة الثانيــة مــن الالتزامــات فهــي تلــك الواقعــة فــي مواجهــة 
الشــخص المعنــى بالبيانــات، ووفقًــا للمــادة )9( مــن القانــون يكــون 
مســئول حمايــة البيانــات هــو الملتــزم بتمكيــن الشــخص المعنــى 
ــون.  ــي القان ــا ف ــه المنصــوص عليه ــات مــن ممارســة حقوق بالبيان
المعنــى  الشــخص  قنــاة  هــو  الحمايــة  مســئول  أن  يعنــي  وذلــك 
ــان  ــدى الكي ــا ل ــم تجميعه ــى ت ــات الت ــم ســواءً بالبيان ــات للعل بالبيان
أو الانتهــاكات الواقعــة علــى هــذه البيانــات، كمــا أنــه المســئول عــن 

92 - ذلــك بالإضافــة إلا أنــه وفقًــا لمفهــوم المعالجــة، فــإن كل مــن يتعامــل فــي البيانــات 
يقــوم بعمليــة معالجــة أيًــا كان شــكل هــذا التعامــل، فجمــع البيانــات ونقــل والاحتفــاظ بهــا 
وتعديلهــا وحذفهــا هــو ممــا يدخــل فــي مفهــوم المعالجــة، وبالتالــي ففكــرة المعالجــة تلــك 

ليســت قاصــرة علــى المعالــج كمــا يتعامــل معهــا القانــون فــي عــدة مواضــع.
93 - EU General Data Protection Regulation (GDPR): An Implementation and 

Compliance Guide, IT Governance Privacy Team, 2nd edition, 2017, p25.
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تلقــي وتنفيــذ طلباتــه المتعلقــة ببياناتــه الشــخصية ســواءً كانــت 
ــوم. ــي العم ــات المعالجــة ف ــه عملي ــل أو الحــذف وتوجي بالتعدي

وفــى هــذا الصــدد، تجيــز المــادة 4/38 مــن اللائحــة الأوروبيــة 
لأصحــاب البيانــات الاتصــال بمســئول حمايــة البيانــات فيمــا يتعلــق 
بجميــع القضايــا المتعلقــة بمعالجــة بياناتهــم الشــخصية وممارســة 

حقوقهــم بموجــب هــذه اللائحــة.

ج - الالتزامات في مواجهة مركز حماية البيانات:

تأتــي أخيــرًا فئــة الالتزامــات فــي مواجهــة مركــز حمايــة البيانــات، 
والتــي تتمثــل فــى أن يكــون مســئول حمايــة البيانــات بمثابــة نقطــة 
اتصــال مباشــرة مــع المركــز، والــرد علــى التظلمــات الــواردة إليــه 
مــن خــال المركــز)94(، وإخطــاره فــي حالــة وجــود أي خــرق أو 
انتهــاك للبيانــات، كمــا تشــمل أن يقــوم مســئول الحمايــة بتنفيــذ 

قــرارات المركــز المتعلقــة بأحــكام القانــون. 

إلــى مســئول  تســند  بــأن  هنــا  الأوروبيــة  اللائحــة  اكتفــت  وقــد 
 supervisory حمايــة البيانــات مهمــة التعــاون مــع الســلطة الرقابيــة
authority )م 39 فقــرة 1/ هـــ(، وكذلــك أن يعمــل كقنــاة اتصــال بيــن 

هــذه الســلطة والمتحكــم والمعالــج فيمــا يخــص معالجــة البيانــات 
الشــخصية )م 39 فقــرة 1/ هـــ(. 

وبقــراءة النصــوص المنظمــة لعملــه فــي القانــون المصــري، يمكــن 
المعالــج،  أو  المركــز والمتحكــم  بيــن  الوصــل  إنــه حلقــة  القــول 
القــول  يمكــن  أيضًــا  بالبيانــات،  المعنييــن  والأشــخاص  وبينهمــا 
ــلاً "المســئول" الأول عــن  ــات ســيكون عم ــة البيان إن مســئول حماي
تطبيــق القانــون، كذلــك مــن الجائــز إجمــال دوره فــي أنــه عيــن 
المركــز وأداتــه فــي الشــركات، وإن كان تابعًــا للشــركة ويتقاضــى 

ــا. ــه منه راتب

ويخشــى فــي ظــل هــذا التنظيــم أن يتحــول مســئول حمايــة البيانــات 
ــو مســئول  ــة؛ فه ــداء فنطــاق مســئولياته ضخــم للغاي ــش ف ــى كب إل
ــم  ــى تنفيــذه، وهــو مــا ت عــن "تنفيــذ القانــون" وليــس الإشــراف عل
المقابــل لا  معًــا. وفــي  المادتيــن )8( و )9(  فــي  التأكيــد عليــه 
يوجــد فــي القانــون مــا يلــزم الشــخص المتحكــم أو المعالــج بتوفيــر 
الإمكانيــات اللازمــة لعمــل مســئول حمايــة البيانــات ولا يوجــد مــا 

ــه.  يلزمهــم بــأن يلتزمــوا بتوجيهات

وذلــك التوجــه ينعكــس كذلــك فــي الجــزاء، فالجــزاء الموقــع عليــه 
- وهــو شــخص طبيعــي- ضخــم للغايــة، ويــوازي مــا يوقــع علــى 
المتحكــم أو المعالــج وهــم مؤسســات، كذلــك فهــو إن أضــاع ورقــة 
أو لــم يجــب علــى بريــد مــن المركــز أو الشــخص المعنــى بالبيانــات 
يصبــح فــي خــرق لالتزاماتــه وفقًــا للمــادة )9( وبالتالــي يســتحق 

94 - جديــر بالذكــر أنــه لا يتصــور عمــاً أن يصــدر عــن المركــز ذاتــه تظلمــات، وإنمــا 
غالــب الظــن أن البنــد 5 مــن المــادة 9 عندمــا تتحــدث عــن التظلمــات التــي يقدمهــا 
المركــز إنمــا تقصــد التظلمــات التــي يقدمهــا المعنيــون بالبيانــات ويقــوم هــو بتمريرهــا 

ــي. ــان المعن ــات فــي الكي ــة البيان لمســئول حماي

العقــاب المقــرر فــي المــادة )40(، فيعاقــب بغرامــة مــن 200 ألــف 
جنيــه إلــى 2 مليــون جنيــه. وحتــى وإن كانــت الغرامــة فــي حالــة 
الإهمــال أقــل مــن ذلــك، فهــي تتــراوح بيــن 50 ألــف إلــى 500 فــإن 
ذلــك لا يــزال كثيــرًا بــل وتعجيــزي بالنســبة للبعــض، وخاصــةً فيمــا 
ــرة يصعــب عليهــا  ــاك أنشــطة صغي ــه ســابقًا مــن أن هن أشــرنا إلي
تعييــن مســئول حمايــة البيانــات مــن الأســاس، فــإذا مــا تــم تعيينــه 

فــإن راتبــه لــن يكفــي لتغطيــة الخطــر الــذي تحتملــه الوظيفــة. 

وقــد أوصــت الورشــة بضــررة ضبــط التزامــات مســئول حمايــة 
البيانــات لمــا يترتــب علــي الإخــال بهــا مــن عقوبــات قاســية.
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■ تمهيد:	

يعتبــر قانــون حمايــة البيانــات الشــخصية هــو التجربــة التشــريعية 
الأولــى فــي نطــاق خصوصيــة البيانــات الشــخصية فــي مصــر، 
وبمــا أنــه فــي مهــده، فمــن المتوقــع أن يشــهد تطبيــق هــذا القانــون 
العديــد مــن التحديــات، خاصــةً مــع اســتحداثه لمفاهيــم وأدوار 

ــات المصــري. ــى ســوق البيان ــدة عل جدي

ــدور  ــه ل ــة المشــرع ذات ــاول ورؤي ــات هــو تن ــن هــذه التحدي ومــن بي
الأدوات التنفيذيــة للقانــون، فالقانــون الجديــد قــد ســار علــى نهــج 
التشــريعات المقارنــة بــأن اســتحدث ســلطة رقابيــة فــي صــورة 
ــا  ــون ومنحه ــق القان ــى تطبي ــى الإشــراف عل ــوم عل ــة تق ــة عام هيئ

ــات. ــد مــن الصلاحي ــك العدي فــي ســبيل ذل

التــزام  علــى  كذلــك  نــص  فقــد  فعاليــة  أكثــر  إنفــاذ  ولضمــان 
عــن  مســئولاً  يصبــح  شــخصًا  بتعييــن  والمعالجيــن  المتحكميــن 
حمايــة البيانــات داخــل الكيــان ذاتــه، وحملــه بمســئوليات عــدة.

ولــم يغفــل المشــرع أيضًــا عــن اســتخدام الأداة العقابيــة لكفالــة 
للجرائــم  عشــر  الرابــع  الفصــل  فأفــرد  لأحكامــه،  الامتثــال 
ــون  ــن للقان ــة الأشــخاص الخاضعي ــه بمواجه ــام في ــات، وق والعقوب

الحبــس. وبعضهــا  الغرامــات  أغلبهــا  بعقوبــات 

ونتناول هذه المسائل على النحو التالي:

أولًا- دور مركز حماية البيانات الشخصية.

ثانياً- الإطار العقابي لقانون حماية البيانات الشخصية.
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دور مركز حماية البيانات الشخصية

ســاير القانــون المصــري مــا جــرى عليــه العمــل فــي قوانيــن حمايــة 
علــى  تشــرف  هيئــة  بإنشــاء  العالــم  حــول  الشــخصية  البيانــات 
تطبيــق هــذه القوانيــن، فنــص القانــون المصــري علــى إنشــاء مركــز 
أطلــق عليــه تســمية "مركــز حمايــة البيانــات الشــخصية")95(، ونظــم 
عملــه فــي الفصــل التاســع، بموجــب المــواد مــن )19 إلــى 25(، 
ليكــون قبلــة المتعامليــن فــي البيانــات الشــخصية، وهــو مــا زال فــى 

طــور التأســيس. 

وتتنــوع الأدوار التــي خولهــا القانــون للمركزبحيــث يمكــن القــول 
البيانــات  حمايــة  ســاحة  فــي  الرئيســي  الفاعــل  ســيكون  بأنــه 
الشــخصية المصريــة)96(، وبشــكل عــام فــإن المركــز ســيضطلع 
ــات  ــة البيان ــق برســم السياســة العامــة الخاصــة بحماي ــام تتعل بمه
وتوجيــه المتعامليــن فيهــا وإعطائهــم التعليمــات اللازمــة لذلــك. 
التصاريــح  إصــدار  القانــون  خولــه  فقــد  ذلــك  علــى  وتريتبــاً 
والتراخيــص والاعتمــادات، وهــم بمثابــة الإجــازة التــي يتوجــب علــى 
كل مــن يســتدعي نشــاطه العمــل فــي البيانــات الشــخصية الحصــول 
ــك ســلطة  ــون كذل ــه القان ــر فقــد خول ــة أكث ــا، ولضمــان فعالي عليه
ــال  ــف عــن الامتث ــى مــن يتخل ــة عل ــع بعــض الجــزاءات الإداري توقي

للتعليمــات.

ويعتبــر مركــز حمايــة البيانــات الشــخصية هيئــة عامــة اقتصاديــة 
ومــن ثــم يخضــع لتنظيــم قانــون الهيئــات العامــة رقــم 61 لســنة 
ــة البيانــات  ــم يــرد فــى شــأنه نــص فــي قانــون حماي 1963 فيمــا ل
الرئيــس  مقــره  ويكــون  خاصًــا(،  قانونًــا  )باعتبــاره  الشــخصية 
ــع  ــا، ويتتب محافظــة القاهــرة أو إحــدى المحافظــات المجــاورة له
الوزيــر المختــص، وهــو وزيــر الاتصــالات وتكنولوجيــا المعلومــات، 
وحــدد القانــون مهمتــه فــي حمايــة البيانــات الشــخصية وتنظيــم 

معالجتهــا وإتاحتهــا )م 19 مــن القانــون(. 

أن  ذلــك  علــى  الأوروبيــة  اللائحــة  مــن   1/51 المــادة  وتضيــف 
مــن أهــداف المركــز هــو تســهيل تــداول البيانــات عبــر الاتحــاد 

95 - منــى الأشــقر، محمــود جبــور، البيانــات الشــخصية والقوانيــن العربيــة: الهــم الأمنــي 
وحقــوق الأفــراد، المركــز العربــي للبحــوث القانونيــة والقضائيــة، الطبعــة الأولــى، 2018، 

ص 151. 
96 - حــددت المــادة الأولــى مــن قانــون حمايــة البيانــات الشــخصية الخاصــة بالتعريفــات 

المقصــود بـــ "المركــز" بأنــه "مركــز حمايــة البيانــات الشــخصية". 

 supervisory الأوروبــي، وهــو مــا يعنــي أنــه علــى الســلطة الرقابيــة
authority - كمــا اســمتها اللائحــة - احتــرام اعتباريــن معًــا فــي 

ــداول  ــة وتيســير الت ــن ناحي ــات م ــة البيان ــا: حماي ــه هم الوقــت ذات
الحــر للبيانــات داخــل الاتحــاد مــن ناحيــة أخــرى.

وقــد أوصــت الورشــة أن يكــون هنــاك دوراً واضحــاً لمركــز حمايــة 
البيانــات حتــى يتمكــن مــن القيــام بــدوره المزمــع وفقــاً لرؤيــة 

المشــرع.

هــذا وقــد تنوعــت الاختصاصــات التــي يفتــرض اضطــاع المركــز 
بهــا، بيــن مــا يمكــن تقســيمه إلــى أدوار استشــارية، وأخــرى رقابيــة، 
مواجهًــا فــي ســبيل ذلــك بعــض التحديــات، وهــو مــا نتناولــه فيمــا 

يلــى:

البيانــات  حمايــة  لمركــز  والاستشــاري  التوجيهــي  الــدور   -1
لشــخصية: ا

أنــاط القانــون بالمركــز مهمــة رســم الملامــح العامــة لخريطــة 
حمايــة البيانــات الشــخصية فــي مصــر، فــي ظــل القانــون واللائحــة 
أن  علــى  تنــص   )19( المــادة  نجــد  لذلــك  إصدارهــا،  المزعــم 
المركــز هــو الجهــة المخولــة بوضــع وتطويــر السياســات والخطــط 
الشــخصية  البيانــات  لحمايــة  اللازمــة  والبرامــج  الاســتراتيجية 
ــى تنفيذهــا. وكذلــك يتولــى توحيــد سياســات وخطــط  ــام عل والقي
حمايــة ومعالجــة البيانــات الشــخصية داخــل الجمهوريــة. كمــا أن 
المركــز ســيقوم إعمــالاً لــدوره الارشــادي بوضــع إطــار إرشــادي 
لمدونــات الســلوك الخاصــة بحمايــة البيانــات الشــخصية بالجهــات 
ــا برســم الخطــوط  ــز إم ــوم المرك ــي أن يق ــا يعن ــة، وهــو م المختلف
مدونــات  وضــع  فــي  المعنيــة  الجهــات  تتبعهــا  التــي  العريضــة 
ســلوكها، أو أن يضــع المركــز مدونــات ســلوك قياســية يقتــدى بهــا 

مباشــرةً)97(. 

الشــخصية  بالبيانــات  المعنيــة  الجهــات  اطــاع  علــى  وعمــاً 
ــة البيانــات  ــى آخــر المســتجدات فــي مجــال حماي بشــكل دائــم عل
الشــخصية ونظــم وإجــراءات الحمايــة، خصوصًــا مــع كــون هــذا 
التكنولوجيــة،  للتطــورات  اســتجابةً  تطــور مســتمر  فــي  المجــال 
إجــراءات  بتحديــث  الخاصــة  الدوريــات  إصــدار  المركــز  يتولــى 
الحمايــة بمــا يتوافــق مــع أنشــطة القطاعــات المختلفــة، كمــا ينقــل 

رؤيتــه وتوجيهاتــه عبــر إصــدار توصياتــه فــي هــذا الصــدد. 

بمهمــة  المركــز  يعنــي  القانــون،  مــن   19 للمــادة  وفقــاً  كذلــك، 
القيــام  بهــم  المفتــرض  الأشــخاص  كفــاءة  تطويــر  جهــود  دعــم 
ــة  ــع الجهــات الحكومي ــات الشــخصية فــي جمي ــة البيان ــى حماي عل
وغيــر الحكوميــة، وهــو مــا يدلــل علــى دور المركــز فــي تمهيــد 

97 - يكــون للســلطة الرقابيــة فــي الأنظمــة المقارنــة اختصاصــات تــدور بيــن التحقيــق فــي 
المخالفــات، وســلطة التنظيــم، وكذلــك ســلطة إنــزال العقــاب؛ أنظــر منــى الأشــقر، محمــود 
جبــور، البيانــات الشــخصية والقوانيــن العربيــة: الهــم الأمنــي وحقــوق الأفــراد، مرجــع ســابق، 

ص 157. 
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ــد  ــون الجدي ــات الشــخصية فــي مصــر لاســتقبال القان ــة البيان بيئ
الســبيل  هــذا  فــي  القانــون  ويشــير  يقتضيهــا،  التــي  والتغيــرات 
إلــى قيــام المركــز بتنظيــم المؤتمــرات وورش العمــل والــدورات 
التدريبيــة والتثقيفيــة، وإصــدار المطبوعــات بغــرض نشــر الوعــي 
والتثقيــف للأفــراد والجهــات حــول حقوقهــم فيمــا يتعلــق بالتعامــل 

علــى البيانــات الشــخصية. 

وإجمــالاً يضطلــع مركــز حمايــة البيانــات الشــخصية بمهمــة تقديــم 
جميــع أنــواع الخبــرة والاستشــارات المتعلقــة بحمايــة البيانــات 
الشــخصية، وهــو مــا يعضــد مــن دور المركــز الاستشــاري والتوعوي 
بالنســبة للأشــخاص والمؤسســات علــى الســواء، ســواء أكان ذلــك 

فــي مصــر أو فــي الخــارج. 

بمثابــة  فيــه  والعامليــن  المركــز  يصبــح  ذلــك،  إلــى  بالإضافــة 
الخبيــر فــي المســائل المتعلقــة بالبيانــات الشــخصية فــي حــالات 
ــراء فــي  ــم الاســتعانة بهــم كخب ــة، فيت ــق والجهــات القضائي التحقي
ــك الإجــراءات  ــت تل ــات الشــخصية ســواءً كان ــة البين مســائل حماي
تضطلــع بهــا النيابــة العامــة أو المحكمــة الاقتصاديــة أو غيرهــا مــن 
جهــات القضــاء، العــادي منهــا والإداري، كمــا القضــاء العســكري 

والدســتوري والنيابــة الإداريــة. 

ــة البيانــات  واتصــالاً بــدوره فــي رســم السياســات المتعلقــة بحماي
الشــخصية، يقــوم المركــز أيضًــا بالتنســيق والتعــاون مــع جميــع 
إجــراءات  فــي  الحكوميــة  وغيــر  الحكوميــة  والأجهــزة  الجهــات 
حمايــة البيانــات الشــخصية، ولا يقتصــر هــذا الــدور علــى مجــرد 
التواصــل والتنســيق التقليــدي مــع الشــركات والمؤسســات التــي 

تتعامــل فــي البيانــات؛ المتحكميــن أو المعالجيــن التقليدييــن. 

إذ تمتــد هــذه الفقــرة لتشــمل التنســيق علــى مســتوى الجهــات 
التــي قــد يكــون لهــا تأثيــر علــى امتثــال غيرهــا مــن الجهــات، 
ذاتــه  الشــخصية  البينــات  المعنيــة بمجــال حمايــة  والجهــات 
غيــر  أو  حكوميــة  كانــت  الكبــرى  والجهــات  الأجهــزة  وكذلــك 

حكوميــة. وهــذا مــا أوصــت بــه ورشــة العمــل. 

وفــي الســياق نفســه، يعطــي القانــون للمركــز الحــق فــي إبــرام 
وتبــادل  والتعــاون  والتنســيق  التفاهــم  ومذكــرات  الاتفاقيــات 
بعمــل  نشــاطها  يتصــل  التــي  الدوليــة  الجهــات  مــع  الخبــرات 
ــه. فالمركــز  ــم تفعيل ــرات المركــز إذا ت المركــز، وهــو مــا يعــزز خب
والقانــون مــن الأســاس يعتبــران متأخريــن بعــض الشــيء إذا مــا 
قورنــا بالوضــع فــي الأنظمــة المقارنــة، لــذا فالتعــاون مــع الجهــات 
ــرات الســابقة سيســاهم فــي تطــور  ــة والاســتفادة مــن الخب الدولي
أســرع للمركــز وللممارســات حمايــة البيانــات الشــخصية. ذلــك 
ممــا تؤيــده المــادة 25 أيضًــا، إذ تؤســس للتعــاون والتنســيق وتبــادل 
البيانــات والمعلومــات مــع الســلطات المختصــة في البــاد الأجنبية 

فــي ســياقات مختلفــة)98(.

2- الدور الرقابي لمركز حماية البيانات الشخصية

إن أحــد الدعائــم الرئيســية لحمايــة البيانــات الشــخصية وفقًــا 
للإطــار الــذي رســمه القانــون الجديــد هــو الــدور الرقابــي لمركــز 
يكــون  أن  فيــه  يفتــرض  فالمركــز  الشــخصية،  البيانــات  حمايــة 
الــذراع التقنــي للقانــون، بمــا يشــمله ذلــك مــن الرقابــة علــى تطبيــق 
ــه. وعلــى ذلــك،  ــال الجهــات المعنيــة لأحكام ــون وبحــث امتث القان
فقــد انعكســت تلــك الفلســفة فــي الــدور الرقابــي الــذي اســكنه 

القانــون المركــز، والأدوات التــي يملكهــا فــي ســبيل ذلــك.

ــز الهامــة،  ــام المرك ــون أن أحــد مه وتحــدد المــادة )19( مــن القان
الاســتراتيجية  والخطــط  السياســات  تنفيــذ  علــى  القيــام  هــي 
والبرامــج اللازمــة لحمايــة البيانــات، والتــي يضطلــع هــو ذاتــه 
بوضعهــا. وقــد منــح القانــون المركــز اختصاصًــا عامًــا للمركــز 
حينمــا نــص فــي المــادة المذكــورة علــى قيــام المركــز علــى تطبيــق 
أحــكام هــذا القانــون، كمــا أن للمركــز فــي هــذا الصــدد ســلطة 
إجــازة العديــد مــن الأنشــطة وفقًــا للقانــون، فهــو مــن بيــده اعتمــاد 
فــي  الاستشــارات  تقديــم  يعتزمــون  الذيــن  والأفــراد  الجهــات 
إجــراءات حمايــة البيانــات الشــخصية، كمــا أنــه هــو الجهــة المعنيــة 
بحمايــة  المتعلقــة  والموافقــة  والتصاريــح  التراخيــص  بإصــدار 
البيانــات. وبخــاف ذلــك فهــو الجهــة المنــوط بهــا اعتمــاد مدونــات 

الســلوك الخاصــة بالجهــات المختلفــة. 
وهــذا يعنــي أن المركــز هــو المتحكــم عمــلاً فــي مزاولــة كافــة 
للمتحكميــن  يرخــص  مــن  فهــو  بالبيانــات؛  المتعلقــة  الأنشــطة 
والمعالجيــن، ومــن ناحيــة أخــرى هــو مــن يقرر مدى كفاءة الشــخص 
أو الجهــة التــي تنــوي تقديــم الاستشــارات فــي هــذا المجــال. فهــو 
يراقــب مــدى انطبــاق أحــكام القانــون واللائحــة وأحكامــه علــى 
ــى الترخيــص  ــم مــدى اســتحقاقهم للحصــول عل ــن، ومــن ث المعنيي
او التصريــح الــازم لمزاولــة النشــاط للمــرة الأولــى، أو للاســتمرار 

فــي مباشــرته. 

"للمركــز  أن:  علــى  الشــخصية  البيانــات  قانــون حمايــة  مــن   25 المــادة  تنــص   -  98
بالتنســيق مــع الســلطات المختصــة التعــاون مــع نظرائــة بالبــاد الجنبيــة وذلــك فــي إطــار 
اتفاقيــات التعــاون الدوليــة والإقليميــة والثنائيــة أو بروتوكــولات التعــاون المصــدق عليهــا 
أو تطبيقًــا لمبــدأ المعاملــة بالمثــل بمــا مــن شــأنه حمايــة البيانــات الشــخصية والتحقــق 
مــن مــدى الامتثــال للقانــون مــن قبــل المتحكميــن والمعالجيــن خــارج الجمهوريــة، ويعمــل 
المركــز علــى تبــادل البيانــات والمعلومــات بمــا مــن شــأنه أن يكفــل حمايــة البيانــات 
الشــخصية وعــدم انتهاكهــا والمســاعدة فــي التحقيــق فــي الانتهــاكات والجرائــم ذات 

ــا" .  ــع مرتكبيه ــة وتتب الصل
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القانونيــة  للســلطات  الورشــة  أثنــاء  النقاشــات  تعرضــت  وقــد 
التــي يتمتــع بهــا المركــز حيــث نجملهــا فيمــا يلــى: 

-	 عامــة  قواعــد  وضــع  )مــادة21(:  اللائحيــة  الســلطات 
والمعالجيــن  المتحكميــن  جميــع  بهــا  يلــزم  ومجــردة 

نــات. للبيا
-	 يصدر قرارات فردية )تراخيص - تصاريح - اعتماد( .
-	 وقــف  والمشــغلين:  المتحكميــن  علــى  إداريــة  عقوبــات 

ســحبها أو  كليــا  او  جزئيــا  التراخيــص 
-	 أخطــر مــا فــي العقوبــات: إخضــاع المتحكميــن للإشــراف 

الفنــي للمركز)مــادة 31(: يعنــي أن للمركــز توجيــه المتحكم 
بشــكل مباشــر لتنفيــذ بعــض الاشــتراطات التــي أخــل بهــا.

-	 ــة وانمــا جنائيــة  ــات إداري ــة: ليســت عقوب الغرامــات المالي
فــي هــذا القانــون ومخالــف للائحــة الأوروبيــة. 

وتماشــيًا مــع هــذه الــدور، يقــوم المركــز أيضًــا بتلقــي الشــكاوى 
ذلــك  فــوق  يملــك  كمــا  القانــون،  بأحــكام  المتعلقــة  والبلاغــات 
الشــكاوى  هــذه  بصــدد  لــه  تتــراءى  التــي  القــرارات  يصــدر  أن 
نــص صراحــةً حــق  بــأن  ذلــك  القانــون  والبلاغــات، وقــد دعــم 
المركــز فــي الرقابــة والتفتيــش علــى المخاطبيــن بأحــكام القانــون 
ــم )م 19 مــن  ــة اللازمــة فــي مواجهته واتخــاذ الإجــراءات القانوني

القانــون(. 

ــي الأدوات  ــون ف ــا يك ــة كأوضــح م ــز الرقابي ــى ســلطة المرك وتتجل
المدنيــة  الجــزاءات  فبخــاف  إياهــا،  القانــون  منحــه  التــي 
والجنائيــة، ينــص القانــون علــى مجموعــة مــن الجــزاءات الإداريــة 
التــي يســتطيع المركــز توقيعهــا علــى المخالفيــن، والتــي قــد تصــل 
إلــى حــد وقــف نشــاط الجهــة المخالفــة تمامًــا، وفــى هــذا الصــدد 
تقضــي المــادة )30( أنــه فــي حالــة عــدم امتثــال المخالــف للإنــذار 
الموجــه لــه بإزالــة المخالفــة وأســبابها أو أثارهــا خــال الفتــرة 
ــراراً  ــز أن يصــدر ق ــس إدارة المرك ــك، كان لمجل ــه بذل المحــددة ل

ــة: ــع الجــزاءات التالي مســبباً بتوقي

1- الإنــذار بإيقــاف الترخيــص أو التصريــح أو الاعتمــاد جزئيًــا أو 
كليًــا لمــدة محــددة.

2- إيقــاف الترخيــص او التصريــح أو الاعتمــاد جزئيًــا أو كليًــا. 
)الإيقــاف قــد يكــون مؤقتًــا، فقــد يتــم وقــف الترخيــص أو التصريــح 

أو الاعتمــاد لمــدة معينــة مــن مدتهــم الأصليــة(.

إلغــاؤه  أو  الاعتمــاد  أو  التصريــح  أو  الترخيــص  ســحب   -3
أو  الترخيــص  إلغــاء  جــزاء  لجســامة  )ونظــرًا  كليًــا.  أو  جزئيًــا 
 )29( المــادة  فــي  القانــون  حــدد  فقــط  الاعتمــاد  أو   التصريــح 

حالات محددة يقتصر عليها()99(.

4- نشــر بيــان بالمخالفــات التــي ثبــت وقوعهــا فــي وســيلة إعــام 
أو أكثــر واســعة الانتشــار علــى نفقــة المخالــف. 

وهــذا قــد يكبــد المخالــف خســائر فادحــة، فهــو يمــس مباشــرةً 
بيانــات  خصوصيــة  معاييــر  وتحديــدًا  المخالــف،  بســمعة 
المســتخدمين لديــه، ومــدى أمانتــه عليهــا، فحتــى وإن كان ذلــك 
جــزاءً تابعًــا لإلغــاء الترخيــص أو التصريــح أو الاعتمــاد بشــكل 
كلــي، فالشــركات التــي تمــارس أكثــر مــن نشــاط ليــس منهــا مــا 
ســيتضرر مباشــرةً بهــذا الإلغــاء ســتتأثر بــه ســمعتها فــي العمــوم، 
وســتتأثر بالتأكيد إذا كانت مؤسســة أو شــركة متعددة الجنســيات، 
ــدول الأخــرى  ــي ال ــن ســمعتها ف ــة م ــث ســيطال نشــر المخالف حي
التــي تمــارس فيهــا نشــاطها. ولا حاجــة للإشــارة لمــدى حساســية 
مســألة خصوصيــة البيانــات ليــس فقــط بالنســبة للمســتخدمين بــل 

والجهــات الحكوميــة والشــركاء.

5- إخضــاع المتحكــم أو المعالــج للإشــراف الفنــي للمركــز لتأميــن 
حمايــة البيانــات الشــخصية علــى نفقتهمــا بحســب الأحــوال.

ويلُاحــظ هنــا مــدى قــوة هــذه التدابيــر التــي يملكهــا المركــز، فهــي 
قــد تصــل لحــد إيقــاف أو ســحب الترخيــص أو التصريــح مــن 
المخالــف وهــو مــا قــد يعنــي وقــف نشــاط الجهــة المخالفــة بصــورة 
كليــة. وذلــك يعضــد النظــر بــأن القانــون قــد أنــاط المركــز بالتحكــم 
فــي المعامــات المعنيــة بالبيانــات الشــخصية ومصيــر المخالفيــن 

علــى الســواء، وهــو مــا يتماشــى مــع الاتجــاه الأوروبــي. 

بيــد أنــه مــن الملاحــظ أنــه علــى خــاف معظــم القوانيــن المقارنــة، 
لــم يعــط القانــون المركــز ســلطة توقيــع أيــة جــزاءات ماليــة علــى 
الخارجيــن علــى القانــون. فالغرامــات التــي نصــت عليهــا اللائحــة 
وليــس  الرقابيــة  الهيئــات  بهــا  منــوط  البيانــات  لحمايــة  العامــة 
القضــاء، وهــي قــد تصــل إلــى 20 مليــون يــورو أو 4% مــن إجمالــي 

دخــل المخالــف.

ومــن ثــم فــإن الغرامــات المنصــوص عليهــا فــي هــذه القوانيــن هــي 
غرامــات إدرايــة، إلا أن نظيرتهــا فــي القانــون المصــري تعتبــر 
غرامــات جنائيــة، يختــص بهــا القضــاء وحــده ممثــلاً فــي المحكمــة 

الاقتصاديــة بحســبما نــص عليــه القانــون.

يضــاف إلــى الجــزاءات الإداريــة أن القانــون قــد منــح العامليــن 
بالمركــز الذيــن يصــدر بهــم قــرار مــن وزيــر العــدل صفــة الضبطيــة 
القضائيــة وذلــك فــي إثبــات الجرائــم التــي تقــع بالمخالفــة لأحــكام 
هــذا القانــون، لــذا يحــق لهــم التقصــي والتحــري والحصــول علــى 

99 - تشمل الحالات الواردة فى المادة 29 من قانون حماية البيانات الشخصية: 
مخالفة شروط الترخيص أو التصريح أو الاعتماد.

عدم سداد رسوم تجديد الترخيص أو التصريح أو الاعتماد.
تكرار عدم الامتثال لقرارات المركز.

التنازل عن الترخيص أو التصريح أو الاعتماد للغير دون موافقة المركز.
صدور حكم بإفلاس المتحكم أو المعالج. 
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ــم مباشــرة إجــراءات  ــف، بينمــا يت ــة المخال ــد إدان ــي تؤي ــة الت الأدل
القبــض والتفتيــش وغيرهــا مــن إجــراءات التحقيــق بمعرفــة النيابــة 

العامــة.

وقــد أوضحــت النقاشــات بالورشــة والاجتماعــات اللاحقــة أن 
المشــرع المصــري قــد خالــف اللائحــة الأوروبيــة GDPR فــي 
الإداريــة  التراخيــص  فــرض  إن  حيــث   - التراخيــص  فــرض 
هــو مــن ســلطات الضبــط الإداري - وتطبيقــه فــي نطــاق هــذا 

القانــون أمــر فــي غايــة الصعوبــة.

البيانــات  حمايــة  مركــز  عمــل  تواجــه  التــى  التحديــات   -3
لشــخصية ا

■ - وجود الكفاءات اللازمة: 	

علــى  للحصــول  مكثفــة  ودورات  تدريبــات  إلــي  الأمــر  ســيحتاج 
لحداثــة  نظــرًا  تقنيًــا،  القانــون  تطبيــق  علــى  القــادرة  الكفــاءات 
الدقيقــة  التطبيقــات  تعتبــر  وكذلــك  برمتــه،  القانــون  نصــوص 
لحمايــة البيانــات الشــخصية جديــدة علــى الكثيــر مــن المؤسســات 

خاصــةً تلــك التــي تمــارس نشــاطها علــى المســتوى المحلــي.

أيضًــا، ســيواجه المركــز تحديــات كبيــرة فــي تغطيــة احتياجاتــه مــن 
ذوي الكفــاءة، ليــس فقــط علــى مســتوى التمكــن التقنــي، ولكن أيضًا 
علــى مســتوى الأعــداد بحيــث يســتطيع تغطيــة احتياجــات الســوق 
المصــري بالكامــل، وهــو ســوق كبيــر، ومســتمر فــي النمــو، خاصــةً 
مــع توجــه الدولــة إلــى تشــجيع الأنشــطة الصغيــرة والمتوســطة، 
وهــو مــا يعنــي بالتبعيــة زيــادة المؤسســات المتعاملــة فــي البيانــات 
ــع  ــى جمي ــد يوجــب عل ــون الجدي ــك أن القان الشــخصية. يدعــم ذل
ــزام بأحكامــه، بصــرف  ــات الشــخصية الالت ــن فــي البيان المتعاملي
النظــر عــن حجــم نشــاطهم. ويتضــح ذلــك بشــدة فــي الالتــزام 
بالحصــول علــى التراخيــص والتصاريــح، والــذي يعتبــره القانــون 
التزامًــا عامًــا يوقــع علــى كل مــن ينصــب نشــاطه علــى التعامــل 
فــي البيانــات، أو بتعبيــر أدق كل مــن يقــع تحــت تعريــف المتحكــم 
ــا  ــات تقريبً ــن فــي البيان ــا يشــمل كل المتعاملي ــج، وهــو م أو المعال

وذلــك لعمــوم التعريفيــن.

والمؤسســات  الشــركات  أيضًــا مشــكلة حــث  المركــز  وســيواجه 
علــى الامتثــال لأحكامــه دون التمــادي والمبالغــة فــي اســتخدام 
الجــزاءات الإداريــة التــي خولــه القانــون إياهــا، كمــا أن النــدرة 
فــي المتخصصيــن بهــذا المجــال ســتنعكس أيضًَــا علــى التــزام 
الشــركات والمؤسســات، خاصــةً وأن هنــاك البعــض منهــا لا يمتلــك 
بالضــرورة القــدرة علــى الوفــاء بالأعبــاء الماليــة لقانــون حمايــة 

البيانــات، وعلــى رأســهم الشــركات الصغيــرة.

الإســتعانة  بضــرورة  الصــدد  هــذا  فــي  الورشــة  أوصــت  وقــد 
لضمــان  المركــز  وإدارة  تشــكيل  ضمــن  التقنيــة  بالكفــاءات 

التنفيذيــة.  ولائحتــه  القانــون  أحكــم  تطبيــق  فاعليــة 

■ موارد المركز:	
فــي ســياق آخــر، صمــت القانــون عــن الإمكانيــات التــي يتوجــب 
هنــا  ويفُتــرض  عملــه،  ممارســة  مــن  ليتمكــن  للمركــز  توفيرهــا 
أن المركــز ســيتكفل بتدبيــر احتياجاتــه الماليــة باعتبــاره هيئــة 
اقتصاديــة كمــا نــص القانــون، إلا أن الأخيــر لــم يحــدد الوضــع 
بالنســبة لميزانيــة المركــز، ومــا إذا كانــت مســتقلة، أم تابعــة لــوزارة 
الاتصــالات. بيــد أنــه بالرجــوع لقانــون الهيئــات العامــة نجــد أن 
الأصــل فــي الهيئــات العامــة أن يكــون لهــا ميزانيــة خاصــة، يصــدق 
الجهــة  بواســطة  إقرارهــا  ويتــم  إدارتهــا  مجلــس  رئيــس  عليهــا 
الإداريــة المختصــة، وهــي وزارة الاتصــالات فــي هــذه الحالــة. 
ولمــا كان وزيــر الاتصــالات هــو نفســه رئيــس مجلــس إدارة المركــز، 

فيصبــح فــي يــده وضــع الميزانيــة وإقرارهــا)100(.

وبالنســبة للاتحــاد الأوروبــي، فــإن الســلطات الرقابيــة يفتــرض أن 
يكــون لهــا ميزانيــة مســتقلة)101(، كمــا يفتــرض بالــدول أن توفــر 
والبنيــة  والبشــرية،  الماليــة  المــوارد  فيهــا  الرقابيــة  للســلطات 

التحتيــة اللازمــة لاضطــاع الســلطة بدورهــا)102(.

■ استقلال المركز:	
حرصــت اللائحــة الأوروبيــة علــى إنفــاذ مبــدأ الاســتقلال فيمــا 
ــق بالجهــات المنوطــة بالرقابــة علــى حمايــة البيانات)مســئول  يتعل
حمايــة البيانــات والهيئــة الرقابيــة، ويفتــرض وفقًــا للائحــة الاتحــاد 
الأوروبــي أن تتمتــع الســلطة الرقابيــة باســتقلال تــام فــي ممارســة 
نشــاطها، وأن يراعــي ذلــك فــي تشــكيلها وكذلــك فــي مواردهــا )م 

52 مــن اللائحــة الأوروبيــة(.

وفــي المقابــل، لــم يســلك القانــون المصــري الســبيل نفســه، ونجــد 
مظاهــر ذلــك واضحــة للعيــان فــى تشــكيل مركــز حمايــة البيانــات 
ــر الاتصــالات نفســه، ويشــمل  ــز وزي ــرأس المرك الشــخصية، إذ يت
مجلــس إدارتــه عضويــة ممثليــن عــن جهــات حكوميــة متعــددة، ومــن 
ذلــك ممثــل عــن )وزارة الدفــاع - وزارة الداخليــة - المخابــرات 
ــد ينعكــس هــذا  ــخ( )103(، وق ــة.. إل ــة الإداري ــة الرقاب ــة - هيئ العام
ــة،  ــى مــدى اســتقلالية المركــز عــن الســلطة التنفيذي التشــكيل عل
حجــم  إلــى  بالنظــر  البيانــات،  حمايــة  فعاليــة  علــى  وبالتالــي 

ــات الشــخصية. ــي ســياق البيان ــز ف الســلطات الممنوحــة للمرك

100 - راجــع: المــادة )15( مــن القانــون رقــم 61 لســنة 1963 بشــأن إصــدار قانــون 
الهيئــات العامــة.

101 - الإرشاد )120(، فقرة )2(، لائحة الاتحاد الأوروبي لحماية البيانات العامة. 
102 - الإرشــاد )120(، فقــرة )1(، لائحــة الاتحــاد الأوروبــي لحمايــة البيانــات العامــة؛ 

المــادة )52(، فقــرة )4(، لائحــة الاتحــاد الأوروبــي لحمايــة البيانــات العامــة
103 - راجــع: المــادة 20 مــن قانــون حمايــة البيانــات الشــخصية المعنيــة بتشــكيل مجلــس 

إدارة المركز. 
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اتجــه المشــرع إلــى تنويــع أدواتــه العقابيــة فــي ظــل القانــون الجديــد 
ليضمن لنفســه مرونةً في مواجهة الاحتمالات المختلفة لانتهاكات 
البيانــات الشــخصية)104(. لذلــك نــص الفصــل الرابــع عشــر الخــاص 
بالجرائــم والعقوبــات علــى نوعيــن مــن العقوبــات علــى اختــاف 
الجرائــم: عقوبــات ماليــة تتمثــل فــي الغرامــات متفاوتــة المقــدار، 
ــا الحبــس، وجعــل المحكمــة  ــة وصورته ــات الســالبة للحري والعقوب

المختصــة بهــذا القانــون هــي المحكمــة الاقتصاديــة.

وباســتقراء نصــوص قانــون حمايــة البيانــات يتبــدى أن المشــرع 
الغرامــات ســاحًا  الماليــة وتحديــدًا  العقوبــات  مــن  اتخــذ  قــد 
ــات الشــخصية، فالنصــوص  أساســيًا للتعامــل مــع تهديــدات البيان
العقابيــة، الممتــدة مــن المــادة )35( إلــى المــادة )48( مــن القانــون، 
قــد جعلــت مــن الغرامــات عامــلاً مشــتركًا بينهــا، إذ تــم النــص علــى 

ــد فــي كل المــواد.  ــار أساســي أو وحي الغرامــات كخي

ووفقًــا للقانــون فــإن الحــد الأدنــى للغرامــة فــي القانــون مائــة ألــف 
جنيــه والحــد الأقصــى خمســة ملاييــن جنيــه بحســب الجريمــة، 
ــى  ــة وعل ــك يكــون قــد ســاير التشــريعات المقارن ــون فــي ذل والقان
رأســها اللائحــة الأوروبيــة لحمايــة البيانــات )GDPR( والتــي تعتمــد 

بشــكل أساســي علــى الغرامــات.

وقــد تبنــت اللائحــة الأوروبيــة )المــادة 83 بنــد 4( تقســيمًا وحيــدًا 
للغرامــات، ووفقًــا لهــذا التقســيم يكــون الحــد الأقصــى للغرامــة هــو 
عشــرة ملاييــن يــورو أو 2% مــن الدخــل الســنوي الإجمالــي للجهــة 
فــي حــالات معينــة، وترتفــع الغرامــة فــي حــالات أخــرى لتصــل إلــى 
20 مليــون يــورو أو 4% مــن الدخــل الإجمالــي كحــد أقصــى )م 83 
بنــد 5(. أمــا بالنســبة للقانــون المصــري فقــد آثــر المشــرع أن يكــون 
أكثــر تفصيــلاً فــي هــذا الصــدد، فجعــل نطــاق العقوبــة يتفــاوت 
بحســب كل فعــل أو مجموعــة أفعــال دون أن يجعــل نطاقًــا عامًــا 

لكافــة الانتهــاكات.
البيانــات  بيــن  التمييــز  انعــكاس  نتنــاول  الصــدد  هــذا  وفــي 
الشــخصية العاديــة والحساســة علــى المعاملــة العقابيــة، ونطــاق 
الغرامــات ومــدى فعاليتهــا فــي العمــوم، ثــم نتعــرض لظاهــرة إزدواج 

نصــوص التجريــم فــي القانــون.

104 - حســام محمــد نبيــل الشــنراقي: حمايــة البيانــات الشــخصية عبــر الإنترنــت 
التحديــات والحلــول، المجلــة العربيــة لــإدارة، محلــق العــدد الثانــي، المجلــد 38، 2018، 

ص 48.

1- التمييــز بيــن البيانــات الشــخصية العاديــة والحساســة مــن 
حيــث المعاملــة العقابيــة

أشــارت الدراســة إلــى أن المشــرع يعنــي كثيــرًا باضفــاء مزيــدٍ مــن 
الحمايــة علــى البيانــات الشــخصية الحساســة، فهــو لــم يكتــف 
بوضــع قيــود أكثــر علــى عمليــات المعالجــة التــي تتضمــن بيانــات 
شــخصية حساســة فحســب، بــل وقــام بمــد هــذه الحمايــة لتشــمل 
عقوبــات أكثــر غلظــة علــى الانتهــاكات المتعلقــة بهــا. فبينمــا أقــر 
القانــون عقوبــة تتــراوح بيــن 100 ألــف ومليــون جنيــه للانتهــاكات 
الواقعــة علــى البيانــات الشــخصية العاديــة، فقــد قفــز بهــذه العقوبة 
إلــى خمســة أضعــاف فيمــا يتعلــق بالبيانــات الشــخصية الحساســة، 
فنــص علــى نطــاق غرامــة بيــن 500 ألــف و 5 ملاييــن جنيــه، ذلــك 
علمًــا بــأن ذلــك هــو الحــد الأقصــى للعقوبــات الماليــة المنصــوص 

عليهــا فــي القانــون كمــا تمــت الإشــارةُ ســلفًا)105(.

المشــرع  قــام  العاديــة،  الشــخصية  للبيانــات  بالنســبة  كذلــك، 
البيانــات  علــى  المشــروع  غيــر  التعامــل  حالــة  بيــن  بالتمييــز 
الشــخصية العاديــة - المذكــور ســلفًا - الــذي يتــم بغــرض علــى 
مقابــل مــادي أو أدبــي، أو لتعريــض الشــخص للخطــر أو الضــرر، 
وحالــة التعامــل الــذي يتــم لغيــر ذلــك مــن الأغــراض. ذلــك أن 
القانــون قــد ضاعــف الحديــن الأدنــى والأقصــى للغرامــة علــى 
انتهــاك خصوصيــة البيانــات العاديــة إذا كان ذلــك الانتهــاك مقابــل 
منفعــة ماديــة أو معنويــة، أو كان الانتهــاك للإضــرار بالشــخص 
المعنــى بالبيانــات أو تعريضــه للخطــر، لتصبــح الغرامــة مــن 200 
ــه، و/أو الحبــس لمــدة لا تقــل عــن  ــون جني ــى 2 ملي ــه إل ــف جني أل

ســتة أشــهر. 

هــذا التمييــز لــه أهميــة كبــرى، لأنــه يعالــج أحــد أكبــر التهديــدات 
التــي تواجــه البيانــات الشــخصية، ألا وهــو الإتجــار فــي البيانــات، 
وبالمثــل يواجــه الأغــراض الخبيثــة لمعالجــة البيانــات الشــخصية 

كالتعريــض للخطــر أو الإضــرار. 

ويعتبــر التصــدي لذلــك الســلوك أحــد الأهــداف التــي صيــغ القانون 
مــن أجلهــا فــي المقــام الأول؛ فهــو إن كان يســتهدف حماية البيانات 
الشــخصية فــي العمــوم، فهــو يبتغــي حمايتهــا مــن التحديــات التــي 
تطرحهــا التكنولوجيــا تحديــدًا والتــي جعلــت تــداول تلــك البيانــات 
والولــوج إليهــا أســهل بكثيــر، وبالتالــي أصبحــت فــرص الاســتفادة 
مــن تلــك البيانــات واســتغلالها أكبــر مــن ذي قبــل، وصــارت مــادة 

خــام وجاذبــة للإتجــار فيهــا والتعامــل عليهــا لأهــداف مختلفــة. 

لــذا كان مــن الضــروري أن يكــون للمشــرع موقــف أكثــر شــدة مــن 
مســألة المعالجــة غيــر المشــروعة للبيانــات الشــخصية التــي تتــم 
بهــدف الحصــول علــى مقابــل فــا تصبــح تلــك البيانــات ســلعة قابلة 
ــات الشــخصية  ــى البيان ــي قــد تعتمــد عل ــدوال. والمجــالات الت للت
وبالتالــي تســتدعي التعامــل علــى هــذه البيانــات متنوعــة للغايــة 
105 - منــى الأشــقر، محمــود جبــور، البيانــات الشــخصية والقوانيــن العربيــة: الهــم 

الأمنــي وحقــوق الأفــراد، مرجــع ســابق، ص 81.

ثانياً



79

بحيــث لا يتســع لعرضهــا المقــام، إلا أنــه وعلــى ســبيل المثــال فــإن 
البيانــات الشــخصية تعتبــر ســلعة قيمــة جــدًا فــي مجــال التســويق 
ــك  ــر كذل ــة. والأم ــغ طائل ــا مبال ــع مقابله ــد تدف ــث ق التجــاري بحي
ــة  ــات للأغــراض السياســية ومحاول ــق باســتخدام البيان ــا يتعل فيم
قضيــة  ذلــك  ومثــال  عليهــا،  والتأثيــر  السياســية  الســاحة  فهــم 
البيانــات  فيهــا  اســتخدمت  التــي  الشــهيرة  أناليتيــكا  كامبريــدج 
الشــخصية لمســتخدمي تطبيــق الفيــس بــوك لتصميــم الحملــة 
مــع  تتناســب  بحيــث  المرشــحين  لأحــد  الرئاســية  الانتخابيــة 

توجهــات قاعــدة الناخبيــن106.

أمــا وإن كان التمييــز بيــن التعــدي علــى البيانــات بحســب الغــرض 
خطــوةً محمــودةً إلا أن تحديــد الحــد الأقصــى للغرامــة بمبلــغ 2 
مليــون جنيــه قــد لا يفــي بالغــرض بعــد كل شــيء، حتــى مــع القــول 
بــأن الغرامــة ليســت الجــزاء المالــي الوحيــد الــذي يمكــن توقيعــه 
علــى المعتــدي علــى البيانــات، وأنــه يمكــن تغريمــه بتعويــض لصالــح 
المتضــرر بجــوار الغرامــة. ذلــك أن تحديــد ملبــغ التعويــض يكــون 
ــاءً  ــاءً علــى معيــار شــخصي بخــاف الغرامــة، أي أنــه يتحــدد بن بن
علــى مــا لحــق بالشــخص المعنــى بالبيانــات مــن ضــرر أو فاتــه 
مــن كســب جــراء تلــك المعاملــة غيــر المشــروعة. فالغــرض مــن 
التعويــض إذًا هــو جبــر الضــرر الــذي خلفــه الفعــل غيــر المشــروع 
للمضــرور. ولكــن بالنســبة للغرامــة فالغــرض منهــا يمتــد لتحقيــق 
الــردع، ولــذا فيتوقــع أن تتجــاوز قيمتهــا مــا يمكــن تحقيقــه مــن 
مكســب مــن وراء الإتجــار فــي البيانــات أو علــى أقــل تقديــر أن 
تتســاوى مــع ذلــك المكســب بحيــث تســلب انتهــاك البيانــات كل 
قيمــةٍ لــه، ويجــد المتعــدي المحتمــل علــى البيانــات أنــه يعــرض 
نفســه لمخاطــرة بــدون مقابــل مجــزٍ عندمــا يحســب تكلفــة الفرصــة 

ــه.  ــة قبــل الإقــدام علــى فعل البديل

وبالنظــر علــى مــا يقتضيــه ذلــك علــى أرض الواقــع نجــد أن شــراء 
بعــض قواعــد البيانــات الشــخصية قــد يتجــاوز ســعره المليونــي 
جنيــه بكثيــر، بــل وقــد يتجاوز الحد الأقصى للقانون ككل: الخمســة 
ملاييــن جنيــه. فكمــا أشــرنا للتــو، فــإن ســوق البيانــات الشــخصية 
نشــط للغايــة وهنــاك العديــد مــن المجــالات والتطبيقــات التــي 
تعنــي بهــذا النــوع مــن البيانــات وهــي علــى اســتعداد لدفــع مبالــغ 

تتجــاوز المليونــي جنيــه فيــه. 

انتهــاك  مــن  الغــرض  علــى  المبنــي  العقوبــة  فــي  التمييــز  هــذا 
أو  فالعقوبــة،  الحساســة،  البيانــات  علــى  يطبــق  لــم  البيانــات 
نطــاق العقوبــة بــالأدق، واحــد بصــرف النظــر عمــا إذا كانــت تلــك 
المعالجــة غيــر المشــروعة تمــت بمقابــل منفعــة أو بغــرض تعريــض 
شــخص للخطــر، أو الضــرر أم لا. أي أن أي تعــدي علــى البيانــات 
الشــخصية الحساســة يقابلــه جــزاء واحــد أيًــا كانــت نيــة المتعامــل 
فــي تلــك البيانــات، ألا وهــو الحبــس الــذي لا يقــل عــن ســتة أشــهر 
106 - Final Order of the Federal Trade Commission of the United Stated of America 

in the matter of Cambridge Analytica, LLC, a corporation, docket no. 9383, issued 

at November 25, 2019; available at [https://www.ftc.gov/system/files/documents/cases/

d09389_comm_final_orderpublic.pdf]

ــه.  ــن جني ــف و5 ملايي ــن 500 أل ــراوح بي ــي تت ــة الت و/أو الغرام

وبالنظــر إلــى أن ذلــك هــو أعلــى حــد أقصــى وحــد أدنــى لغرامــةٍ في 
القانــون، فــإن المشــرع يكــون قــد أراد أن يمنــح البيانــات الحساســة 
أعلــى مســتوى مــن الحمايــة فــي كل أطوارهــا؛ فآثــر التعميــم بــدلاً 
مــن أن ينــص علــى حــد أقــل مــن )500 ألــف - 5 مليــون جنيــه( 

لحــالات الانتهــاك. 

وبالتالــي يكــون ذلــك التنويــع فــي المعاملــة بيــن البيانــات الشــخصية 
العاديــة والحساســة مؤديًــا للغــرض منــه؛ فهنــاك حديــن للغرامــة في 
البيانــات العاديــة بحســب الغــرض مــن الانتهــاك، وهــو مــا يتناســب 
اســتخدامًا  والأكثــر  انتشــارًا  الأكثــر  الحــال  بطبيعــة  كونهــا  مــع 
البيانــات  انتهــاك  علــى  للغرامــة  واحــدٌ  حــدٌ  وهنــاك  وتــداولاً، 
الشــخصية الحساســة لتحصينهــا بالكامــل وبشــكل أكثــر صرامــة.

التــي  الوحيــدة  العقابيــة  الضمانــة  هــو  ليــس  الغرامــة  ونطــاق 
ألحقهــا القانــون بالبيانــات الشــخصية الحساســة، بــل زاد علــى 
ذلــك بــأن وســع النطــاق الموضوعــي للأفعــال المجرمــة والتــي 
أنــه بالنســبة  تمثــل انتهــاكًا للبيانــات الشــخصية الحساســة؛ إذ 
للبيانــات الشــخصية العاديــة قــد تــم تجريــم عمليــات "الجمــع، 
والمعالجــة، والإفشــاء، والإتاحــة، والتــداول" فــي غيــر الأحــوال 
ــات  ــى بالبيان ــة الشــخص المعن ــر موافق ــا وبغي ــا قانونً المصــرح به
)م 36 مــن القانــون(. أمــا بالنســبة للبيانــات الشــخصية الحساســة 
فقــد أضُيفــت إلــى تلــك الأفعــال عمليــات أخــرى تشــمل "التخزيــن، 

والنقــل، والحفــظ" )م 41 مــن القانــون(. 

وهــذا مــا يثيــر التســاؤل؛ فالمفتــرض فــي نطــاق حمايــة البيانــات أن 
كافــة أنــواع البيانــات الشــخصية تتمتــع بالحمايــة ضــد كل العمليات 
التــي تشــكل تهديــدًا لأمنهــا، ولا اختــاف فــي ذلــك بنــاءً علــى نــوع 
البيانــات إن كانــت عاديــة أو حساســة، والاختــاف يكــون فقــط فــي 
ضمانــات الحصــول علــى هــذه البيانــات والعقوبــات الموقعــة جــزاءً 
لانتهاكهــا، بحيــث يتــم كفالــة مســتوى أعلــى مــن الحمايــة للبيانــات 
الشــخصية الحساســة، لكــن التهديــدات ينبغــي النظــر إليهــا بعيــن 

واحدة. 

لــذا حيــن يعتبــر المشــرع بعــض العمليــات )التخزيــن، والنقــل، 
والحفــظ( محظــورة فقــط فــي ســياق البيانــات الحساســة دون 
العاديــة، فــإن ذلــك يعــوزه التبريــر، ولا يغنــي فيــه فكــرة أنــه محاولــة 
لمنــح حمايــة أكبــر، لأنــه كمــا أوضحنــا ســلفًا فــإن مجــال زيــادة 
الحمايــة يكــون فــي العقوبــات وشــروط جمــع البيانــات وموافقــة 
الشــخص المعنــى بالبيانــات، وليــس طبيعــة العمليــات الواقعــة علــى 

البيانــات. 

وممــا يعضــد ذلــك النظــر هــو أن القانــون الجديــد، شــأنه فــي ذلــك 
شــأن المعاييــر القياســية العالميــة، قــد اعتــرف فــي المــواد )4( 
و)5( بالحــق فــي النســيان دون تمييــز بيــن البيانــات الشــخصية 
العاديــة والحساســة، وهــو مــا يعنــي أن عمليــات التخزيــن والحفــظ 



80

- والنقــل بطبيعــة الحــال- يجــب أن يكونــوا مشــروعين فــي كل 
الأحــوال، إذن، وهــو مــا يطــرح التســاؤل حــول الحكمــة مــن وراء 
اختصــاص البيانــات الشــخصية الحساســة بحمايــة خاصــة فــى 

ــاث. ــات الث هــذه العملي

ــرى أن المشــرع قــد ســاوى بيــن  ومــن حيــث النطــاق الشــخصي، يُ
البيانــات الشــخصية العاديــة والحساســة بــأن جعــل مــن الحائــز 
والمتحكــم والمعالــج، كلهــم مخاطبيــن بــكلا النصيــن: الخاصيــن 

بالبيانــات الشــخصية العاديــة والحساســة. 

وبذلــك يكــون القانــون قــد أحــاط البيانــات الشــخصية الحساســة 
ــك  ــدى حساســية ذل ــه بم ــراف من ــي شــديد، فــي اعت بســياج عقاب
النــوع مــن البيانــات؛ حيــث أن ســوء اســتخدامه والتعــدي عليــه 
يســبب أضــرارًا أكثــر جســامة مــن مجــرد التعــرف علــى الشــخص 
أو التوصــل إليــه، وقــد يســاء اســتخدامه بمــا يضــر بالأمــن القومــي 
ــة والسياســية  ــى التوجهــات الديني والفــردي، حيــث إن التعــرف عل
والبيانــات الحيويــة للأفــراد، قــد يســتخدم فــي توجيــه الأفــراد، أو 
اســتغلالهم، أو الترصــد بهــم وتقييــد حريتهــم فــي التعبيــر، أو حتــى 

ابتزازهــم. 

2- نطاق الغرامات وفعاليتها

الشــخصية  البيانــات  حمايــة  قانــون  أن  إلــى  الدراســة  أشــارت 
الجديــد قــد تبنــى نطاقًــا للغرامــات، حــده الأدنــى 100 ألــف جنيــه 

والأقصــى 5 مليــون جنيــه، بحســب اختــاف الجرائــم.

الأدنــى  الحديــن  وضــع  لــدى  المشــرع  نهــج  تتبــع  خــال  ومــن 
ترتيــب  نســتنتج  أن  يمكــن  الأفعــال،  مــن  فعــل  لــكل  والأقصــى 
ــة فــي نظــره  ــر حاجــةً للحماي ــارات الأكث ــات المشــرع والاعتب أولوي
ــون يتضــح  ــة للقان ــات المالي والأقــل. فبالنظــر فــي خريطــة العقوب
أن القانــون قــد قســم الغرامــات إلــى أربــع فئــات رئيســية: الجرائــم 
ــة  ــة الثلاث ــن، وفئ ــة المليوني ــه كحــد أقصــى، وفئ ــون جني ــة الملي فئ

ملاييــن، والخمســة ملاييــن وهــي الأكبــر.

فالمخالفــات الأكثــر خطــورة فــي نظــر المشــرع كانــت ثــاث: أولهــا 
الانتهــاكات التــي تنصــب علــى البيانــات الحساســة التــي نــص فــي 
المــادة )41( علــى العقــاب عليهــا بالحبــس مــا لا يقــل عــن 3 أشــهر 
و/أو الغرامــة التــي تتــراوح بيــن 500 ألــف و5 ملاييــن جنيــه والتــي 
تخاطــب كل مــن الحائــز والمتحكــم والمعالــج وتحظــر عليهــم جمــع 
أو إتاحــة أو تــداول أو معالجــة أو إفشــاء أو تخزيــن أو نقــل أو حفــظ 
ــى  ــة الشــخص المعن ــدون موافق ــات الشــخصية الحساســة ب البيان

بالبيانــات أو فــي الأحــوال المصــرح بهــا قانونًــا. 

التراخيــص والتصاريــح  كذلــك اعتبــر المشــرع مخالفــة أحــكام 
مــن  الأعلــى  الفئــة  تســتحق  التــي  المخالفــات  أحــد  والاعتمــاد 
الأمــر  بطبيعــة  يشــمل  مــا  وهــو  المخالــف  كان  أيًــا  الغرامــات 
ــم  ــك مــن يمــارس نشــاط تقدي ــج، وكذل ــم والمعال ــز والمتحك الحائ

البيانــات.  حمايــة  مجــال  فــي  الاستشــارات 

البيانــات  حركــة  أحــكام  مخالفــة  فتشــمل  الثالثــة  الحالــة  أمــا 
العابــرة للحــدود المذكــورة فــي المــواد )14( و )15( و)16(. وتلــك 
الحالــة، وإن كان المشــرع لــم يخاطــب بهــا شــخص معيــن، فنطاقهــا 
الشــخصي المنطقــي يمتــد إمــا للمتحكــم أو للمعالــج لأنهــم هــم مــن 

يملكــون تمريــر البيانــات عبــر الحــدود.

ــة الأقــل مــن الغرامــات )مــن  ــع الفئ ــم توقي ــد آخــر، يت ــى صعي وعل
100 ألــف إلــى مليــون جنيــه( علــى الحائــز والمتحكــم والمعالــج 
الذيــن يتخلفــون عــن الحصــول علــى موافقــة الشــخص المعنــى 
بالبيانــات للقيــام بالمعالجــة، أو حــال قيامهــم بهــا دون الحــالات 

المصــرح بهــا قانونًــا. 

ووفقًــا للمــادة )37( تنصــب ذات الغرامــة علــى نفــس الأشــخاص إذا 
مــا أعاقــوا الشــخص المعنــى بالبيانــات مــن ممارســة حقوقــه)107(. 
وبالإجمــال يمكــن القــول بــأن الشــريحة الأقــل مــن العقوبــات خــص 
المعنــى  الشــخص  بحقــوق  المتعلقــة  الانتهــاكات  المشــرع  بهــا 
بالبيانــات. بينمــا تقــع فــي المنتصــف العقوبــات المتعلقــة بالتزامات 
المتحكــم والمعالــج، والعامليــن بالمركــز، ومســئول حمايــة البيانات، 

والمخالفــات التــي تتعلــق بأحــكام التســويق الالكترونــي.

الأولوليــات  ترتيــب  يعكــس  والــذي  الغرامــات  فــي  التــدرج  هــذا 
بالنســبة للمشــرع المصــري لــم يكــن هــو ذاتــه الــذي تبنتــه اللائحــة 
العامــة لحمايــة البيانــات GDPR. فوفقًــا للمــادة )83( مــن تلــك 
اللائحــة، تــم تقســيم الغرامــات إلــى فئتيــن فقــط: أمــا الفئــة الأولــى 
فتوقــع حــد أقصــى للغرامــة يتمثــل فــي الأعلــى قيمــة بيــن 10 
ملاييــن يــورو أو 2% مــن الدخــل العالمــي الإجمالــي الشــركة أو 
المؤسســة، بينمــا تشــمل الفئــة الثانيــة الأعلــى قيمــةً الغرامــة بيــن 
20 مليــون يــورو أو 4% مــن حجــم أعمالهــا، ودون أن يكــون لأي 
منهــم حــدود دنيــا، وهــو مــا يعطــي مرونــة أكثــر للجهــة المختصــة 

ــة.  ــع العقوب بتوقي

وعلــى خــاف القانــون المصــري، فــإن الفئــة الثانيــة للغرامــات وهي 
الأعلــى تشــمل انتهــاك حقــوق الشــخص المعنــى بالبيانــات، ومبــادئ 
المعالجــة وعلــى رأســها موافقــة الشــخص المعنــى بالبيانــات، أمــا 
مخالفــات التراخيــص فقــد تــم ادخالهــا فــي الفئــة الأولــى وكذلــك 

التزامــات المتحكــم والمعالــج.

بوجــه عــام، قــام المشــرع باتبــاع النهــج العالمــي فــي العقــاب علــى 
انتهــاكات البيانــات الشــخصية بــأن تبنــى نطاقًــا كبيــرًا للغرامــات، 
فحتــى وإن كانــت قيمــة الغرامــات فــي القانــون المصــري تبــدو 
منخفضــة مقارنــةً باللائحــة الأوروبيــة، فذلــك لا يمنــع أنهــا تعتبــر 
مرتفعــة إذا مــا قورنــت بمعــدل الغرامــات فــي القوانيــن المصريــة 

107 - أشــارت هــذه المــادة لحقــوق الشــخص المعنــى بالبيانــات المذكــورة فــي المــادة 2، 
تحديــدًا: العلــم والاطــاع، والعــدول، والتصحيــح والتعديــل، وتخصيــص المعالجــة، والعلــم 

بالخــرق، والحــق فــي الاعتــراض.
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علــى  بالتكنولوجيــا)108(.  المتعلقــة  القوانيــن  وتحديــدًا  الأخــرى، 
ســبيل المثــال يقــل متوســط الغرامــات المنصــوص عليهــا فــي قانون 
جرائــم تقنيــة المعلومــات عــن 500 ألــف، والحد الأقصــى للغرامات 
فــي ذلــك القانــون هــو مليــون جنيــه - إلا فــي حالــة امتنــاع مقــدم 
خدمــة عــن الامتثــال لحكــم محكمــة وأن يترتــب عليــه الإضــرار 
بالأمــن القومــي أو وفــاة أحــد الأشــخاص فتصبــح الغرامــة بيــن 3 
ملاييــن و20 مليــون جنيــه )م 30 قانــون جرائــم تقنيــة المعلومــات(. 

بيــد أنــه متــى كان التــزام المتحكــم أو المعالــج أو الحائــز يتعلــق 
بعــدم الاحتفــاظ بالبيانــات لمــدة أطــول مــن الــازم للوفــاء بالغــرض 
ــد  ــي توقــع جــراء عــدم التقي ــة الت ــت العقوب ــا)109(، وكان المحــدد له
مليــون   2 و  ألــف   200 بيــن  تتــراوح  التــي  الغرامــة  هــي  بذلــك 
جنيــه، فــإن مقــدم الخدمــة - ســواء أكان متحكــم أو معالــج أو 
حائــز- يقــع عليــه التــزام قانونــي مقابــل بالاحتفــاظ بالبيانــات 
لمــدة معينــة، فوفقًــا لقانــون جرائــم تقنيــة المعلومــات يتوجــب علــى 
مقــدم الخدمــة أن يحتفــظ بالبيانــات التــي تمكــن مــن التعــرف 
علــى مســتخدم الخدمــة )الشــخص المعنــى بالبيانــات( لمــدة مائــة 
وثمانيــن يومًــا متصلــة. وقــد قــرر ذلــك القانــون غرامــة تتــراوح بيــن 
5 ملاييــن و 10 ملاييــن جنيــه فــي حالــة عــدم الامتثــال، وتضاعــف 
ــة المعلومــات(.  ــم تقني ــون جرائ ــة العــود )مــادة 2 مــن قان فــي حال

وبالتالــي يصبــح هنــاك اســتثناء علــى الحــق فــي النســيان والالتــزام 
بعــدم الاحتفــاظ الواقعيــن علــى المتحكميــن والمعالجيــن، وهــو 
اســتثناء غيــر تقديــري، أي يلتــزم بــه مقــدم الخدمــة بشــكل مطلــق 
أيًــا كانــت طبيعــة البيانــات المحتفَــظ بهــا، دون الوقــوف علــى إرادته 
أو إرادة الشــخص المعنــى بالبيانــات، وجــزاء عــدم الانصيــاع لــه 
يتجــاوز حتــى الحــد الأقصــى للغرامــة فــي قانــون حمايــة البيانــات 

الشــخصية ككل.

وفــي إطــار تحديــد نطــاق الغرامــات يلاحــظ أن القانــون قــد أغفــل 
ذكــر معاييــر لتحديــد قيمــة الغرامــة، فتــرك الأمــر لســطلة القاضــي 
والتفريــد قضائــي للعقوبــة دون إعطــاءه معاييــر يسترشــد بهــا، 
 )GDPR(ــة ــه اللائحــة الأوروبي ــت إلي ــف مــا ذهب وهــو مســلك يخال
فــى المــادة 83 منهــا، إذ تحــدد مجموعــة عوامــل تســاعد علــى 
تقديــر الغرامــة بحســب طبيعــة وجســامة الانتهــاك الواقــع، ومــا 
ــدراك الخــرق  ــج لت ــا، ومحــاولات المتحكــم أو المعال إذا كان عمديً

108 - يلاحــظ أن الغرامــات التــي نــص عليهــا قانــون حمايــة البيانــات الشــخصية تختلــف 
مــن حيــث طبيعتهــا عــن تلــك التــي تتضمنهــا اللائحــة الأوروبيــة، حيــث أن الغرامــة فــي 
مصــر تعتبــر عقوبــة جنائيــة بينمــا هــي غرامــة إداريــة وفقًــا للائحــة الأوروبيــة، وهــو مــا 
يترتــب عليــه اختــاف الاختصــاص بتوقيــع الغرامــة فــي كلٍ مــن النظاميــن. ففــي أوروبــا 
ــا ينصــرف  ــا، بينم ــا وتخفيفه ــة وتوقيعه ــر الغرام ــات بتقدي ــة البيان ــز حماي ــص مراك تخت
ذلــك الاختصــاص للمحكمــة وحدهــا فــي مصــر. ويعنــي ذلــك أيضًــا خضــوع الغرامــات فــي 
مصــر باعتبارهــا غرامــات جنائيــة لكافــة قواعــد العقوبــات الجنائيــة؛ فهــي تخضــع لمبــدأ 
الشــرعية، ولمبــدأ شــخصية العقوبــة، وتتعــدد بتعــدد الفاعليــن، وهــو مــا يعنــي إمكانيــة 
خضــوع أكثــر مــن متحكــم أو حائــز للغرامــة كل علــى حــدة عــن نفــس الفعــل؛ مــادة )44(، 

قانــون العقوبــات المصــري.
109 - راجع المادة 3 من قانون حماية البيانات الشخصية

وغيرهــا)110(.

ــة العقابيــة بيــن المؤسســات  كذلــك لــم يميــز القانــون فــي المعامل
الكبيــرة والصغيــرة، فلــم يمنــح الأخيــرة أيــة إعفــاءات أو وضــع 
أحــكام مخففــة أو نطــاق غرامــات أقــل. وعلــى ذلــك يكــون قــد تــرك 
أمــر التــدرج بالعقوبــة للقاضــي ولمــا تأتــي بــه اللائحــة التنفيذيــة 

ــا)111(. أيضً

3- ازدواج نصوص التجريم

باســتقراء النصــوص العقابيــة فــي قانــون حمايــة البيانــات يتبــدى 
بعــض الالتبــاس بخصــوص بعــض الأفعــال المجرمــة، فقــد تنــاول 
ــر المشــروع الصــادر عــن  ــات غي ــلاً فعــل "جمــع" البيان المشــرع مث
المتحكــم بالتجريــم فــي موضعيــن مختلفيــن دون اختــاف ظاهــر 

فــي شــروط التطبيــق مــع اختــاف العقوبــة. 

فالمــادة )36( مــن القانــون تنــص علــى أن "يعاقــب بغرامــة لا تقــل 
عــن مائــة ألــف جنيــه ولا تجــاوز مليــون جنيــه كل حائــز أو متحكم أو 
معالــج جمــع... بيانــات شــخصية... فــي غيــر الأحــوال المصــرح بها 
قانونًــا أو بــدون موافقــة الشــخص المعنــى بالبيانــات". وفــي المــادة 
)38( يعــود المشــرع فيخاطــب المتحكــم أو المعالــج مــرةً أخــرى 
بالعقــاب "بغرامــة لا تقــل عــن ثلاثمائــة ألــف جنيــه ولا تجــاوز ثلاثــة 
ملاييــن جنيــه" إذا لــم يلتــزم بواجباتــه المنصــوص عليهــا فــي المــادة 
)4(، وتنــص الأخيــرة بدورهــا علــى أن "يلتــزم المتحكــم بالحصــول 
علــى البيانــات الشــخصية أو تلقيهــا مــن الحائــز أو المتحكــم أو 
مــن الجهــات المختصــة بتزويــده بهــا بحســب الأحــوال بعــد موافقــة 
الشــخص المعنــى بالبيانــات أو فــي الأحــوال المصــرح بهــا قانونًــا". 
ــا،  ــات أيضً ــع البيان ــوم جم ــا تحــت مفه ــا يدخــل أيضً ــزام هن والالت
ليصبــح هنــاك وحــدة فــي الموضــوع والشــخص واختــاف فــي 
ــة  ــم والعقوب ــا فــي نصــوص التجري ــل إزدواجً ــة وهــو مــا يمث العقوب

علــى الســواء.

وقــد تكــرر الأمــر ذاتــه بالنســبة لإتاحــة البيانــات وإفشــائها، فــذات 
المادتيــن )36( و)38( يوقعــان نفــس العقوبــات ســالفة الذكــر علــى 
فعــل إفشــاء البيانــات الشــخصية، بيــد أن المــادة )36( تشــير إليــه 
بوصــف إفشــاء البيانــات، بينمــا تشــير المــواد )4( و)5( المحــال 
إليهمــا مــن المــادة )38( بوصــف "القيــام بعمــل أو الامتنــاع عــن 
عمــل يكــون مــن شــأنه إتاحــة البيانــات"، وهــو مــا لا يتصــور اختلافه 
فــي المضمــون عــن الإفشــاء، وبالتــي نكــون مــرةً أخــرى أمــام وحــدة 
ــج(، مــع  موضــوع )الإفشــاء(، ووحــدة أشــخاص )المتحكــم والمعال

اختــاف العقوبــة.

110 - كذلــك ذهبــت بعــض الــدول إلــى أبعــد مــن ذلــك، فتبنــت الهيئــة المعنيــة بالتنســيق 
بيــن الســلطات الرقابيــة علــى حمايــة البيانــات فــي ألمانيــا )DSK( آليــة لحســابة قيمــة 

الغرامــات المفتــرض توقيعهــا علــى المخالفيــن.
https//:iapp.org/news/a/german-dpas-push-model-for-higher-gdpr-fines/

111 - Paul Lambert, ‘Data Protection, Data Loss and Penalties’ (2012) 4 IBLQ 22, p 26; 

recital 13, GDPR.
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ومــن المواضــع التــي قــد تثيــر اللبــس أيضًــا العقوبــات علــى مخالفــة 
التراخيــص والتصاريــح، إذ توقــع المــادة )38( جــزاءً عامًــا علــى 
مخالفــة المتحكــم لمجمــوع التزاماتــه المذكــورة فــي المــادة )4( 
ــادة )5(،  ــي الم ــورة ف ــه المذك ــج لمجمــوع التزامات ــة المعال ومخالف
ومــن بيــن هــذه الالتزامــات الالتــزام "بالحصــول" علــى التراخيــص 
والتصرايــح، بينمــا توقــع المــادة )45( عقوبــة الغرامــة التــي تتــراوح 

بيــن 500 ألــف جنيــه و 5 مليــون جنيــه فــي حالــة "مخالفــة أحــكام 
التراخيــص والتصاريــح". إلا أن المــادة الأخيــرة لا تخــص المتحكــم 
التراخيــص  أحــكام  يخالــف  مــن  كل  تخاطــب  وإنمــا  والمعالــج 
والتصاريــح. وذلــك النطــاق الشــخصي وإن كان أوســع فإنــه مــن 
غيــر المتصــور أن يقتصــر علــى المتحكــم والمعالــج باعتبــار أنهمــا 

ــح.  ــص والتصاري ــات التراخي ــن الرئيســيين بالتزام المخاطبي

"تم بحمد الله تعالى وتوفيقه"

مع تحيات كلية القانون بالجامعة البريطانية
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1 - التعديلات المقترحة لمواد قانون حماية البيانات الشخصية

المادة الأولى )قانون الإصدار(رقم المادة

نطاق تطبيق قانون حماية البيانات الشخصية )من حيث طبيعة البيانات - من حيث الأشخاص(موضوع المادة

التعليق
يقتصــر نطــاق تطبيــق القانــون علــى: )1( البيانــات المعالجــة إلكترونيًــا فقــط، ولا يمتــد نطاقــه إلــى 
معالجــة البيانــات المكتوبــة أو المخزنــة ورقيًــا بصــورة كاملــة )اليدويــة(. )2( الأشــخاص الطبيعييــن 

دون الأشــخاص الاعتباريــة

المعالجــة نص القانون الحالي الشــخصية  البيانــات  حمايــة  شــأن  فــي  والُمرافــق  والقانــون  القانــون  هــذا  بأحــكام  يُعمــل 
الطبيعييــن للأشــخاص  بالنســبة  وذلــك  لهــا،  معالــج  أو  متحكــم  أو  حائــز  أي  لــدى  كليًــا  أو  جزئيًــا  إلكترونيًــا 

GDPR ما يقابله في الـ
Art. 2 (Material scope): "This Regulation applies to the processing of personal data wholly 

or partly by automated means and to the processing other than by automated means of 

personal data which form part of a filing system or are intended to form part of a filing 

system.

التعليق على نص القانون
يــكاد يتطابــق النــص المصــري الــذي ســار علــى درب اللائحــة، التــي تنطبــق علــى معالجــة البيانــات 
الشــخصية كليًــا أو جزئيًــا بوســائل آليــة وعلــى المعالجــة بخــاف الوســائل الآليــة للبيانــات الشــخصية 
التــي تشــكل جــزءًا مــن نظــام حفــظ الملفــات، أو يُقصــد بهــا أن تشــكل جــزءًا مــن نظــام حفــظ الملفــات. 
كمــا حصــرت المــادة 4 الخاصــة بالتعريفــات )تعريــف البيانــات( نطاقــه فــي بيانــات الشــخص الطبيعــي

اللائحــة المقترح مــن  الثانــي  الفصــل  غــرار  علــى  والمشــروعية،  الشــفافية  البيانــات  حمايــة  مبــادئ   إيــراد 
الأوروبية )م5(



86

المادة الثانية )قانون الإصدار(رقم المادة

النطاق الإقليمي لتطبيق قانون حماية البيانات الشخصيةموضوع المادة

لم يركز القانون على البيانات، وانما أخذ بمبدأ الاقليمية مدعمًا بمبدأ شخصية القوانينالتعليق

نص القانون الحالي

على كل من ارتكب إحدى الجرائم المنصوص عليها في القانون المرافق متى كان الجاني:
-  من المصريين داخل الجمهورية أو خارجها.

- أو كان من غير المصريين المقيمين داخل الجمهورية.
ــا عليــه فــي الدولــة التــي وقــع فيهــا تحــت  - مــن غيــر المصرييــن خــارج الجمهوريــة إذا كان الفعــل معاقبً

أي وصــف قانونــي، وكانــت البيانــات محــل الجريمــة لمصرييــن أو أجانــب مقيميــن داخــل الجمهوريــة.

التعليق على نص القانون
الأخــذ بمعيــار موطــن المعالــج أو المتحكــم فــي البيانــات بصــرف النظــر عمــا إذا كانــت المعالجــة تتــم فــي 
الاتحــاد الأوروبــي أم لا، كمــا تنطبــق اللائحــة علــى البيانــات المتداولــة داخــل الاتحــاد رغــم وجــود المعالــج 

أو المتحكــم خــارج الاتحــاد

 التساؤلات التي يثيرها النص
 في القانون المصري

تطبيــق  بصــدد  تثــار  أخــرى  مســائل  أي  أو  والمدنيــة  التجاريــة  المنازعــات  علــى  انطباقهــا  نطــاق  أيــن 
البيانــات معالجــة  حــال  وقــوع جريمــة  دائمًــا  يفتــرض  فــا  القانــون؟ 

ضبط نطاق تطبيق القانون وفقًا لمعالجة البياناتالمقترح
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المادة الثالثة )قانون الإصدار(رقم المادة

البيانات المستبعدة من نطاق تطبيق القانونموضوع المادة

التعليق
توســع القانــون فــي البيانــات المســتبعدة مــن نطــاق تطبيــق القانــون ممــا يــؤدي الــى خــروج عــدد كبيــر 
مــن البيانــات مــن نطــاق التطبيــق وخاصــة بيانــات البنــك المركــزي حيــث يجــب إدراجهــا لمــا فيهــا مــن 
خطــورة إن لــم تشــمل بالحمايــة، وبالرجــوع لقانــون البنــك المركــزي الصــادر مؤخــرًا لــم تفــرد الحمايــة 

الكاملــة لبيانــات العمــاء فــي نطــاق القانــون الصــادر مؤخــرًا

نص القانون الحالي

لا تسري أحكام القانون المرافق على ما يلي:
البيانات الشخصية التي يحتفظ بها الأشخاص الطبيعيون للغير، ويتم معالجتها للاستخدام الشخصي.

البيانــات الشــخصية التــي تتــم معالجتهــا بغــرض الحصــول علــى البيانــات الإحصائيــة الرســمية أو 
تطبيقًــا لنــص قانونــي.

تكــون صحيحــة  أن  بشــرط  الإعلاميــة  للأغــراض  تتــم معالجتهــا حصــرًا  التــي  الشــخصية  البيانــات 
والإعــام. للصحافــة  المنظمــة  بالتشــريعات  الإخــال  دون  وذلــك  أخــرى،  أغــراض  فــي  تســتخدم  وألا  ودقيقــة، 

البيانات الشخصية المتعلقة بمحاضر الضبط القضائي والتحقيقات والدعاوى القضائية.
البيانــات الشــخصية لــدى جهــات الأمــن القومــي ومــا تقــدره لاعتبــارات أخــرى. ويجــب علــى المركــز- بنــاءً 
علــى طلــب مــن جهــات الأمــن القومــي- إخطــار المتحكــم أو المعالــج بتعديــل أو محــو أو عــدم إظهــار أو 
إتاحــة أو تــداول البيانــات الشــخصية خــال مــدة زمنيــة محــددة، وفقًــا لاعتبــارات الأمــن القومــي، ويلتــزم 

المتحكــم أو المعالــج بتنفيــذ مــا ورد بالإخطــار خــال المــدة الزمنيــة المحــددة بــه.
البيانــات الشــخصية لــدى البنــك المركــزي المصــري والجهــات الخاضعــة لرقابتــه وإشــرافه عــدا شــركات 
تحويــل الأمــوال وشــركات الصرافــة، علــى أن يراعــى فــي  شــأنهما القواعــد المقــررة مــن البنــك المركــزي 

المصــري بشــأن التعامــل مــع البيانــات الشــخصية

GDPR ما يقابله في الـ

art. 2 /2 This Regulation does not apply to the processing of personal data:

(a) in the course of an activity which falls outside the scope of Union law;

(b) by the Member States when carrying out activities which fall within the scope of 

Chapter 2 of Title V of the TEU;

(c) by a natural person in the course of a purely personal or household activity;

(d) by competent authorities for the purposes of the prevention, investigation, detection 

or prosecution of criminal

offences or the execution of criminal penalties, including the safeguarding against and the 

prevention of threats to

public security.

3. For the processing of personal data by the Union institutions, bodies, offices and 

agencies, Regulation (EC)

No 452001/ applies. Regulation (EC) No 452001/ and other Union legal acts applicable to 

such processing of personal

data shall be adapted to the principles and rules of this Regulation in accordance with 

Article 98.

4. This Regulation shall be without prejudice to the application of Directive 200031//EC, 

in particular of the liability

rules of intermediary service providers in Articles 12 to 15 of that Directive.
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التعليق على نص القانون
حرصــت اللائحــة علــى أن يكــون الاســتبعاد محــدودًا للغايــة، وقصــره علــى البيانــات المعالجــة خــارج 
الاتحــاد، وهــذا أمــر طبيعــي، والبيانــات المعالجــة فــي ســياق نشــاط شــخصي أو منزلــي أو لأغــراض 

القضائــي أو  الإداري  الضبــط 

 التساؤلات التي يثيرها النص 
في القانون المصري

لماذا التوسع في طائفة البيانات المستبعدة؟ ما فائدة القانون إذاً؟

المقترح
لرقابتــه  الخاضعــة  والجهــات  المصــري  المركــزي  البنــك  لــدى  الشــخصية  البيانــات  اســتبعاد  إلغــاء 
أخــرى،  لاعتبــارات  تقــدره  ومــا  القومــي  الأمــن  جهــات  لــدى  الشــخصية  البيانــات  كذلــك  وإشــرافه. 
فضفاضــة ويخضــع لتقديــر بحــت لهــذه الجهــات، حيــث أن القانــون توســع فــي تحديــد هــذه الجهــات 

)... الدفــاع  وزارة  الداخليــة..  )وزارة  إطلاقهــا  علــى 
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الخامسة )قانون الإصدار(رقم المادة

اختصاص المحاكم الاقتصادية بنظر الجرائم التي ترتكب بالمخالفة للقانونموضوع المادة

أن يشمل اختصاص المحكمة للمنازعات الناشئة عن القانونالتعليق

أن المحاكم الاقتصادية تختص بنظر الجرائم التي ترتكب بالمخالفة لأحكام القانون المرافقنص القانون الحالي

 التساؤلات التي يثيرها النص 
في القانون المصري

أهمية اختصاص المحاكم الاقتصادية بنظر أي منازعة متعلقة به، جنائية أو تجارية أو مدنية

امتداد اختصاص المحاكم الاقتصادية بنظر المنازعات الناشئة عن تطبيق هذا القانونالمقترح
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السادسة )قانون الإصدار(رقم المادة

التزام المخاطبين بأحكام القانون بتوفيق أوضاعهم خلال سنةموضوع المادة

يلتــزم المخاطبــون بأحــكام هــذا القانــون بتوفيــق أوضاعهــم طبقًــا لأحــكام القانــون المرافــق ولائحتــه نص القانون الحالي
التنفيذيــة، وذلــك خــال ســنة مــن تاريــخ صــدور هــذه اللائحــة 

أحال النص بشكل واضح للائحةالتعليق على نص القانون

 التساؤلات التي يثيرها النص
 في القانون المصري

مــا هــي حــدود التوفيــق ومــا هــو المقبــول بالنســبة للعمليــات التــي تمــت فــي الماضــي مــن معالجــة ولهــا 
أثرهــا فــي المســتقبل ؟؟؟
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مادة 1 فصل 1رقم المادة

التعريفات التي أوردها القانونموضوع المادة

بشأن تعريف البيانات الشخصيةالتعليق

نص القانون الحالي
أي بيانــات متعلقــة بشــخص طبيعــي محــدد، أو يمكــن تحديــده بشــكل مباشــر أو غيــر مباشــر عــن طريــق 
الربــط بيــن هــذه البيانــات وأي بيانــات أخــري كالاســم، أو الصــوت، أو الصــورة، أو رقــم تعريفــي، أو محــدد 
للهويــة عبــر الإنترنــت، أو أي بيانــات تحــدد الهويــة النفســية، أو الصحيــة، أو الاقتصاديــة، أو الثقافيــة، 

أو الاجتماعيــة.

GDPR ما يقابله في الـ

 means any information relating to an identified or identifiable natural" :679/2016 م 4 لائحــة رقــم
 person (‘data subject’) ; an identifiable natural person is one who can be identified, directly or

 indirectly, in particular by reference to an identifier such as a name, an identification number,

 location data, an online identifier or to one or more factors specific to the physical, physiological,

genetic, mental, economic, cultural or social identity of that natural person;"

التعليق على نص القانون

يختلــف نــص اللائحــة اختلافًــا جوهريًــا فــي تعريــف البيانــات الشــخصية. ويتجلــى هــذا الاختــاف 
فــي اســتخدام القانــون مصطلــح "بالربــط" واســتخدام اللائحــة مصطلــح "By Reference" والــذي يعنــي 
"بالإشــارة" وليــس "بالربــط". وتبــدو أهميــة الفــرق بيــن المصطلحيــن فــي أن مصطلــح الربــط يفهــم منــه 
بســهولة أنــه لابــد مــن ارتبــاط بيانيــن معًــا لكــي يصبــح البيــان شــخصي بالمعنــى الــذي يقصــده ويحميــه 
القانــون. بينمــا اســتخدام لفــظ "بالإشــارة" فــي اللائحــة يوســع مــن نطــاق الشــخصية التــي قــد يشــملها 

القانــون بحمايتــه بجعلهــا قائمــة بذاتهــا كبيــان شــخصي مــن دون الحاجــة إلــى ربطهــا ببيــان أخــر.

 تعديل نص المادة باستبدال لفظ "بالإشارة" بدلًا من لفظ "بالربط"المقترح
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مادة 1 فصل 1رقم المادة

التعريفات التي أوردها القانونموضوع المادة

بشأن تعريف البيانات الشخصية الحساسةالتعليق

نص القانون الحالي
هــي البيانــات التــي تفصــح عــن الصحــة النفســية أو العقليــة أو البدنيــة أو الجينيــة، أو بيانــات القياســات 
الحالــة  أو  السياســية  الآراء  أو  الدينيــة  المعتقــدات  أو  الماليــة  البيانــات  أو   " متريــة  "البيــو  الحيويــة 

الأمنيــة، وفــي جميــع الأحــوال تعــد بيانــات الأطفــال مــن البيانــات الشــخصية الحساســة .

GDPR لم تفرد اللائحة تعريفًا خاصًا بالبيانات الشخصية الحساسةما يقابله في الـ

بعــض البيانــات التــي عرفهــا القانــون المصــري بأنهــا بيانــات حساســة أفــرد لهــا المشــرع الأوروبــي تعريفًــا التعليق على نص القانون
مســتقل بذاتــه مثــل تعريــف البيانــات البايومتريــة

 التساؤلات التي يثيرها النص 
في القانون المصري

س1: مــا المقصــود بالبيانــات التاليــة التــي ذكرتهــا المــادة؟ 1. بيانــات القياســات الحيويــة "البيــو متريــة 
"، "البيانــات الماليــة" س2: هــل هنــاك قوانيــن أخــرى تعــرف هــذه البيانــات؟ أم كان مــن المفتــرض أن 
يعرفهــا هــذا القانــون اقتــداءً باللائحــة الأوروبيــة؟ س3: هــل تعريــف تلــك المصطلحــات متــروك للائحــة 

التنفيذيــة؟ لمــاذا لــم يذكــر النــص إحالــة تحديــد تلــك البيانــات للائحــة التنفيذيــة؟

المقترح
تعديل القانون بإضافة مواد لتعريف البيانات السابقة الذكر التي أغفل تعريفها

 تعديــل تعريــف البيانــات الحساســة بإضافــة إحالــة للائحــة التنفيذيــة لتقــوم بتعريــف البيانــات التــي تــم 
تصنيفهــا علــى أنهــا بيانــات شــخصية حساســة فــي هــذه المــادة

تعديل النص بإضافة تعريف شامل للبيانات الشخصية الحساسة مع إعطاء أمثلة لها
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N/Aرقم المادة

التعريفات التي أغفلها القانونموضوع المادة

بشأن تعريف البيانات التي تفصح عن الصحةالتعليق

لم يفرد القانون تعريفًا خاصًا بالبيانات التي تفصح عن الحالة الصحية للشخصنص القانون الحالي

GDPR ما يقابله في الـ
‘data concerning health’ means personal data related to the physical or mental health of a 

natural person, including the provision of health care services, which reveal information 

about his or her health status;

التعليق على نص القانون

الصحيــة  الحالــة  عــن  تفصــح  التــي  بالبيانــات  خاصًــا  تعريفًــا  يفــرد  لــم  المصــري  القانــون  أن  رغــم 
للشــخص إلا أنــه ذكــر تعريــف البيانــات الشــخصية الحساســة حيــن حــدد أن البيانــات المتعلقــة بالحالــة 
الصحيــة هــي تلــك المتعلقــة بالحالــة العقليــة أو البدنيــة للشــخص الطبيعــي، وهــو مــا يقابــل تعريــف 
تلــك البيانــات فــي  لائحــة الاتحــاد الأوروبــي. وإن كان المشــرع المصــري قــد اســتزاد عــن تعريــف اللائحــة 
بذكــر البيانــات التــي تــدل علــى الحالــة الصحيــة النفســية وحســنًا فعــل فــي حيــن لــم تذكرهــا اللائحــة. 
والجديــر بالذكــر أن تعريــف اللائحــة قــد استرســل فــي  تعريــف البيانــات المتعلقــة بالحالــة الصحيــة 
عــن طريــق الإشــارة إلــى بعــض الحــالات التــي تنــدرج بهــا وهــذه زيــادة لــم يوردهــا المشــرع المصــرى وإن 

كانــت لا تنتقــص مــن النــص شــئ.

لا حاجــة لإضافــة تعريــف للبيانــات التــي تفصــح عــن الحالــة الصحيــة للشــخص بنــاء علــى التعليــق المقترح
الســابق ذكــره
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N/Aرقم المادة

التعريفات التي أغفلها القانونموضوع المادة

بشأن تعريف البيانات الجينيةالتعليق

لم يفرد القانون تعريفًا للبيانات الجينيةنص القانون الحالي

GDPR ما يقابله في الـ
genetic data’ means personal data relating to the inherited or acquired genetic 

characteristics of a natural person which give unique information about the physiology 

or the health of that natural person and which result, in particular, from an analysis of a 

biological sample from the natural person in question;

التعليق على نص القانون
عــدم وجــود نــص يعــرف المقصــود بالبيانــات الجينيــة يتــرك مجــالًا واســعًا للتوســيع أو التضييــق مــن 
نطــاق تلــك البيانــات ممــا قــد يــؤدي إلــى ظهــور مشــاكل فــي  التطبيــق، ويخــل بقــدرة المتحكم/المعالــج 
فــي  توقــع نتيجــة معالجتــه لبعــض البيانــات؛ وذلــك لصعوبــة توقــع مــا إذا كانــت تلــك البيانــات شــخصية 

حساســة أم لا.

تعديــل النــص بإضافــة تعريــف للبيانــات الجينيــة، أو تعديلــه بالإحالــة إلــى اللائحــة التنفيذيــة لتقــوم المقترح
بذلــك.
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N/Aرقم المادة

التعريفات التي أغفلها القانونموضوع المادة

بشأن تعريف البيانات الماليةالتعليق

لم يفرد القانون تعريفًا للبيانات الماليةنص القانون الحالي

GDPR لم تفرد اللائحة تعريفًا خاصًا بالبيانات الماليةما يقابله في الـ

التعليق على نص القانون

عــدم وجــود نــص يعــرف المقصــود بالبيانــات الماليــة يتــرك مجــالًا واســعًا للتوســيع أو التضييــق مــن 
نطــاق تلــك البيانــات ممــا قــد يــؤدي إلــى ظهــور مشــاكل فــي  التطبيــق، ويخــل بقــدرة المتحكم/المعالــج 
فــي  توقــع نتيجــة معالجتــه لبعــض البيانــات، وذلــك لصعوبــة توقــع مــا إذا كانــت تلــك البيانــات شــخصية 

حساســة أم لا
ترتبــط هــذه النوعيــة مــن البيانــات عــادةً بالبنــوك، الأمــر المســتثنى مــن نطــاق تطبيــق القانــون، ممــا 

يشــكل قصــورًا، ويعــد المصــدر الأساســي للبيانــات الماليــة خاصــة فــي ظــل التطــور الرقمــي.

تعديــل النــص بإضافــة تعريــف للبيانــات الماليــة التــي تعــد مــن قبيــل البيانــات الماليــة أو تعديله بالإحالة المقترح
إلــى اللائحــة التنفيذيــة لتقوم بذلك
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N/Aرقم المادة

التعريفات التي أغفلها القانونموضوع المادة

بشأن تعريف البيانات البيو مترية التعليق

لم يفرد القانون تعريفًا للبيانات البيو مترية نص القانون الحالي

GDPR ما يقابله في الـ
‘biometric data’ means personal data resulting from specific technical processing relating 

to the physical, physiological or behavioral characteristics of a natural person, which 

allow or confirm the unique identification of that natural person, such as facial images 

or dactyloscopic data;

يعد هذا المصطلح حديث الاستخدام نسبيًا مما كان يستدعي من المشرع إضافة تعريف لهالتعليق على نص القانون

 التساؤلات التي يثيرها النص 
في القانون المصري

ما المقصود بالبيانات البيو مترية؟

تعديــل النــص بإضافــة تعريــف للبيانــات البيــو متريــة  أو تعديلــه بالإحالــة إلــى اللائحــة التنفيذيــة المقترح
لتقــوم بذلــك
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مادة1 / فصل 1رقم المادة

التعريفات التي أغفلها القانونموضوع المادة

بشأن تعريف الشخص المعنى بالبياناتالتعليق

هــو أي شــخص طبيعــي تنســب إليــه بيانــات شــخصية معالجــة إلكترونيًــا تــدل عليــه قانونًــا أو فعــلًا، نص القانون الحالي
وتمكــن مــن تمييــزه عــن غيــره.

GDPR المادة رقم 4ما يقابله في الـ

التعليق على نص القانون
عرفــت المــادة 4 مــن اللائحــة الأوروبيــة "صاحــب البيانــات Data subject" بأنــه "الشــخص الطبيعــي الــذي 
يمكــن التعــرف عليــه، أو يمكــن تحديــده بشــكل مباشــر أو غيــر مباشــر، وخاصــة بالرجــوع إلــى رقــم الهويــة 
أو إلــى عامــل أو أكثــر مــن العوامــل المحــددة لهويتــه البدنيــة أو الفســيولوجية أو العقليــة أو الاقتصاديــة 

أو الاجتماعيــة

يجب إضافة تعريف الشخص المعنى بالبيانات وبشكل واضحالمقترح
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مادة1 / فصل 1رقم المادة

التعريفات التي أوردها القانونموضوع المادة

بشأن تعريف المعالجةالتعليق

نص القانون الحالي
هــو أي عمليــة إلكترونيــة أو تقنيــة لكتابــة البيانــات الشــخصية، أو تجميعهــا، أو تســجيلها، أو حفظهــا، 
أو  أو نشــرها، أو محوهــا،  أو تداولهــا،  أو اســتقبالها،  إرســالها،  أو  أو دمجهــا، أو عرضهــا،  أو تخزينهــا، 
تغييرهــا، أو تعديلهــا، أو اســترجاعها أو تحليلهــا، وذلــك باســتخدام أي وســيط مــن الوســائط أو الأجهــزة 

ــا أو كليًــا . الإلكترونيــة أو التقنيــة ســواء تــم ذلــك جزئيً

GDPR ما يقابله في الـ

means any operation or set of operations which is performed on personal data or on 

sets of personal data, whether or not by automated means, such as collection, recording, 

organization, structuring, storage, adaptation or alteration, retrieval, consultation, use, 

disclosure by transmission, dissemination or otherwise making available, alignment or 

combination, restriction, erasure or destruction;

التعليق على نص القانون

يعــد الفــرق الجلــي بيــن لائحــة الاتحــاد الأوروبــي والقانــون المصــري هــو ذكــر الأفعــال التــي تعــد مــن 
قبيــل المعالجــة فــي القانــون علــى ســبيل الحصــر بينمــا أوردتهــا اللائحــة علــى ســبيل المثــال. وإن كان 
تعــداد الأفعــال يــكاد يبــدو كافيًــا مــن الوهلــة الأولــى للاطــاع علــى النــص، إلا أنــه ربمــا كان لابــد أن 
يقتــدي المشــرع المصــري بنظيــره الأوروبــي فــي هــذا الشــأن، وذلــك ليتــرك مجــال لأفعــال أخــرى ربمــا 

يخلقهــا التطــور المســتمر فــي التعامــل مــع البيانــات باســتخدام التكنولوجيــا.

 التساؤلات التي يثيرها النص
 في القانون المصري

تعديــل  بيــن  الفــرق  مــا  والحفــظ؟  التخزيــن  بيــن  الفــرق  مــا  والتســجيل؟  التجميــع  بيــن  الفــرق  مــا 
بتحليــل؟ المقصــود  ومــا  وتغييــر؟ 

اللائحــة المقترح إلــى  إحالــة  بإضافــة  تعديلــه  أو  الأفعــال،  لتلــك  دقيقــة  تعريفــات  بإضافــة  القانــون  تعديــل 
بذلــك. لتقــوم  التنفيذيــة 
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N/Aرقم المادة

التعريفات التي أغفلها القانونموضوع المادة

بشأن تعريف التنميط Profilingالتعليق

لم يفرد لها القانون تعريفًانص القانون الحالي

GDPR ما يقابله في الـ

profiling means any form of automated processing of personal data consisting of the 

use of personal data to evaluate certain personal aspects relating to a natural person, in 

particular to analyze or predict aspects concerning that natural person’s performance 

at work, economic situation, health, personal preferences, interests, reliability, behavior, 

location or movements;

يجب أن يورد القانون تعريفًا واضحًا للتنميط أو أن يُعهد للائحة بذلك.المقترح
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N/Aرقم المادة

التعريفات التي أغفلها القانونموضوع المادة

بشأن تعريف التسمية المستعارة pseudonymization التعليق

لم يفرد لها القانون تعريفًانص القانون الحالي

GDPR ما يقابله في الـ

pseudonymisation means the processing of personal data in such a manner that the 

personal data can no longer be attributed to a specific data subject without the use of 

additional information, provided that such additional information is kept separately and 

is subject to technical and organizational measures to ensure that the personal data are 

not attributed to an identified or identifiable natural person;

لابــد أن يشــار إلــى "التعميــة" إن صــح التعبيــر فــي اللائحــة التنفيذيــة والأطــر التقنيــة المســتخدمة المقترح
فــي هــذا الشــأن.
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N/Aرقم المادة

التعريفات التي أغفلها القانونموضوع المادة

بشأن تعريف نظام الإيداع filing systemالتعليق

لم يفرد لها القانون تعريفًانص القانون الحالي

GDPR ما يقابله في الـ
filing system’ means any structured set of personal data which are accessible according 

to specific criteria, whether centralized, decentralized or dispersed on a functional or 

geographical basis;

يجب أن يورد القانون تعريفًا واضحًا لنظام الإيداع، أو أن يُعهد للائحة بذلك.المقترح
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مادة1 / فصل 1رقم المادة

التعريفات التي أوردها القانونموضوع المادة

بشأن تعريف الحائزالتعليق

نص القانون الحالي
هــو أي شــخص طبيعــي أو اعتبــاري، يحــوز ويحتفــظ قانونيًــا أو فعليــا ببيانــات شــخصية فــي أي صــورة 
مــن الصــور، أو علــى أي وســيلة تخزيــن ســواءً أكان هــو المنشــئ للبيانــات، أم انتقلــت إليــه حيازتهــا بــأي 

صــورة

GDPR لم تفرد اللائحة تعريفًا مستقلًا للحائزما يقابله في الـ

التعليق على نص القانون

حســنًا فعــل المشــرع حيــن أورد تعريفًــا للحائــز، وإن كان لابــد أن يصيــغ النــص بمــا يظهــر فرقًــا بينــه 
وبيــن المصطلحــات الأخــرى مثــل المتحكــم والمعالــج؛ وذلــك لأن النــص بصياغتــه الحاليــة يفهــم منــه 
أن الحائــز يمكــن أيضًــا أن يصبــح أو يتحــول لمعالــج أو لمتحكــم اذا بــدأ بإجــراء عمليــات أخــرى علــى 

ســبيل المعالجــة علــى البيانــات التــي يحوزهــا.
لــم يذكــر المشــرع للحائــز أيًــا مــن الالتزامــات التاليــة، كمــا أفــرد للمتحكــم أو المعالــج، وليــس لــه دور 

واضــح وربمــا يكــون مــن الأفضــل أن يحــذف التعريــف لمــا يســببه مــن خلــط.
الحائــز لــم يــرد لــه ذكــر فــي اللائحــة الأوروبيــة والحقيقــة إن تبريــر وضعــه فــي القانــون بســبب التســويق 
الإلكترونــي هــو تبريــر غيــر مقنــع وليــس لــه ســند علمــي بالعكــس هــو أعطــى مبــرر قانونــي للحيــازة حتــى 

لــو كانــت بشــكل غيــر قانونــي.

 التساؤلات التي يثيرها النص
 في القانون المصري

هــل يمكــن أن يتحــول الحائــز إلــى معالــج أو متحكــم؟ وإذا كانــت الإجابــة نعــم: لمــاذا أفــرد المشــرع تعريفًا 
خاصًــا بــه فــي حيــن أن تعريــف المتحكــم ربمــا كان مــن الممكــن أن يجبــه؟

هنــاك تســاؤل حــول خصوصيــة مفهــوم الحائــز فــي القانــون المصــري، فلــم نجــد لــه مقابــل فــي القوانيــن 
المقارنــة المطروحــة. ومــا هــي طبيعــة العلاقــة بيــن الحائــز والمعالــج؟ وهــل هنــاك تداخــل بيــن مفهــوم 
الحائــز ومفهــوم المعالــج؟ حيــث أن كلاهمــا يدخــل فــي إطــار تعريفــه الاحتفــاظ بالبيانــات الشــخصية؟

تعديل صياغة النص بإضافة ما يفهم منه الفرق بين الحائز وغيره المقترح
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مادة1 / فصل 1رقم المادة

التعريفات التي أغفلها القانونموضوع المادة

بشأن تعريف المتلقي Recipientالتعليق

لم يفرد القانون تعريفاً للمتلقينص القانون الحالي

GDPR ما يقابله في الـ

‘recipient’ means a natural or legal person, public authority, agency or another body, to 

which the personal data are disclosed, whether a third party or not. 2However, public 

authorities which may receive personal data in the framework of a particular inquiry 

in accordance with Union or Member State law shall not be regarded as recipients; the 

processing of those data by those public authorities shall be in compliance with the 

applicable data protection rules according to the purposes of the processing;

التعليق على نص القانون

عنــد النظــر بدايــةً لــكلٍ مــن لفــظ الحائــز الــذي أورده القانــون المصــري، ولفــظ المتلقــي الــذي أوردتــه 
اللائحــة يمكــن أن يفهــم أن كلاهمــا يتعلــق بنفــس الشــخص. ولكــن بعــد قــراءات أخــرى يســتنتج أنَّ 
لفــظ الحائــز ربمــا يكــون أوســع مــن لفــظ المتلقــي؛ مــن حيــث أنــه يســتهدف كل مــن وقعــت البيانــات فــي 
حيازتــه بينمــا لفــظ المتلقــي يضيــق نطــاق شــموله علــى الأشــخاص الذيــن تصــل البيانــات إليهــم عــن 

طريــق التســريب

إضافة تعريف للمتلقي وبشكل واضح لما في ذلك من أهمية في حالات الانتهاك والخرق.المقترح
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مادة1 / فصل 1رقم المادة

التعريفات التي أوردها القانونموضوع المادة

بشأن تعريف المتحكمالتعليق

نص القانون الحالي
هــو أي شــخص طبيعــي أو اعتبــاري يكــون لــه بحكــم أو طبيعــة عملــه، الحــق فــي الحصــول علــى البيانــات 
والتحكــم فيهــا طبقًــا  أو معالجتهــا  بهــا،  وأســلوب ومعاييــر الاحتفــاظ  الشــخصية وتحديــد طريقــة 

للغــرض المحــدد أو نشــاطه.

GDPR ما يقابله في الـ

controller’ means the natural or legal person, public authority, agency or other body 

which, alone or jointly with others, determines the purposes and means of the processing 

of personal data; where the purposes and means of such processing are determined by 

Union or Member State law, the controller or the specific criteria for its nomination may 

be provided for by Union or Member State law;

التعليق على نص القانون
يعتبــر الاختــاف الرئيســي بيــن كلا النصيــن أنَّ اللائحــة أحالــت إلــى القوانيــن الوطنيــة بشــأن تحديــد 
الخصائــص واجبــة التوافــر لكــي يســمي الشــخص الطبيعــي أو الاعتبــاري معالــج، بينمــا لــم يورد المشــرع 

المصــري مثــل هــذه الخصائــص التفصيليــة، ولا أحــال فــي شــأنها إلــى اللائحــة التنفيذيــة

إمــا تعديــل النــص ليكــون أكثــر تفصيــلًا، ويحــدد صفــات تمكــن مــن إلحــاق صفــة المعالــج بالشــخص المقترح
الطبيعــي أو الاعتبــاري، أو تعديــل النــص بالإحالــة التنفيذيــة إلــى اللائحــة لتقــوم بذلــك.
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مادة1 / فصل 1رقم المادة

التعريفات التي أوردها القانونموضوع المادة

بشأن تعريف المعالجالتعليق

هــو أي شــخص طبيعــي أو اعتبــاري مختــص بطبيعــة عملــه، بمعالجــة البيانــات الشــخصية لصالحــه أو نص القانون الحالي
لصالــح المتحكــم بالاتفــاق معــه ووفقًــا لتعليماتــه.

GDPR ما يقابله في الـ‘processor’ means a natural or legal person, public authority, agency or other body which 

processes personal data on behalf of the controller;

التعليق على نص القانون
الفــرق بيــن القانــون ولائحــة الاتحــاد -والــذي ربمــا أفقــد تعريــف القانــون معنــاه - هــو ذكــر القانــون أن 
المعالــج هــو مــن يعالــج البيانــات لصالحــه أو للمتحكــم بينمــا ركــزت لائحــة الاتحــاد علــى أنــه يقــوم 
بذلــك لمصلحــه المتحكــم فقــط وليــس لمصلحتــه. وهــذه الاســتزادة مــن جانــب المشــرع المصــري ربمــا 

تجعــل التفرقــة بيــن كل مــن مصطلحــي المعالــج والمتحكــم غيــر واضحــة.

 التساؤلات التي يثيرها النص 
في القانون المصري

هل هناك سبب وراء إضافة لفظ "لصالحة" لتعريف المعالج؟
ويختلــف القانــون المصــري عــن اللائحــة الأوروبيــة فيســمح للمعالــج بــأن يقــوم "بعمليــة المعالجــة" 
لصالحــه وليــس لصالــح المتحكــم. ويثــار فــي هــذا الشــأن تســاؤل حــول مســؤولية المعالــج فــي حالــة 
قيامــه بعمليــة المعالجــة لصالحــه، وليــس بنــاءً علــى تعليمــات المتحكــم، وحــول قصد المشــرع المصري 
مــن إضافــة إمكانيــة المعالجــة لصالــح المعالــج، وهــل يعنــي ذلــك أنــه لا يتحــول لصفــة متحكــم تلقائيًــا 

إن كان هــو الــذي يقــوم بالمعالجــة لصالــح نفســه؟

تعديل النص بحذف لفظ "لصالحه"المقترح
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N/Aرقم المادة

تعريفات أغفلها القانونموضوع المادة

تعريف مسئول حماية البياناتالتعليق

التزامــات مســئول حمايــة البيانــات كبيــرة جــدًا، ومتداخلــة مــع وظائــف أخــرى مثــل أمــن المعلومــات، التعليق على نص القانون
وهنــاك فــرق كبيــر بيــن أمــن المعلومــات وحمايــة البيانــات الشــخصية

يجب تعريف مسئول حماية البيانات بشكل واضح لما له من دور محوري في تنفيذ القانونالمقترح
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مادة1 / فصل 1رقم المادة

تعريفات أوردها القانونموضوع المادة

تعريف التصريح والترخيصالتعليق

نص القانون الحالي

الترخيــص: وثيقــة رســمية تصــدر عــن المركــز للشــخص الاعتبــاري، تمنحــه مــن خلالهــا الحــق فــي 
مزاولــة نشــاط جمــع البيانــات الشــخصية الإلكترونيــة، أو تخزينهــا، أو نقلهــا، أو معالجتهــا، أو القيــام 
بأنشــطة التســويق الإلكترونــي، أو كل مــا ســبق، والتعامــل عليهــا بــأي صــورة، وتحــدد التزامــات المرخــص 
لــه وفــق القواعــد والشــروط والإجــراءات والمعاييــر الفنيــة المحــددة باللائحــة التنفيذيــة لهــذا القانــون 

وذلــك لمــدة ثــاث ســنوات قابلــة للتجديــد لمــدد أخــرى.
التصريــح: وثيقــة رســمية تصــدر عــن المركــز للشــخص الطبيعــي أو الاعتبــاري تمنحــه مــن خلالهــا 
الحــق فــي ممارســة نشــاط جمــع البيانــات الشــخصية الإلكترونيــة، أو تخزينهــا، أو نقلهــا، أو معالجتهــا، 
أو القيــام بأنشــطة التســويق الإلكترونــي، أو كل مــا ســبق، والتعامــل عليهــا بــأي صــورة، او لأداء مهمــة أو 
مهــام معينــة، وتحــدد هــذه الوثيقــة التزامــات المصــرح لــه وفــق القواعد والشــروط والإجــراءات والمعايير 
الفنيــة المحــددة باللائحــة التنفيذيــة، لمــدة مؤقتــة لا تجــاوز ســنة، ويجــوز تجديدهــا لأكثــر مــن مــدة.

لم يوضح القانون الفرق بين الترخيص والتصريح، وحالات استصدار كل منهماالتعليق على نص القانون

توضيح الفرق بين الترخيص والتصريح وحالات استصدار كل منهماالمقترح
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مادة 1 /2 فصل 2رقم المادة

ضرورة موافقة الشخص المعنى بالبياناتموضوع المادة

اســتلزم المشــرع ضــرورة الموافقــة الصريحــة علــى أي عمليــات تجــري علــى البيانــات )جمــع - معالجــة التعليق
...( ولكــن لا تشــترط الموافقــة فــي الأحــوال المصــرح بهــا قانونًــا

لا يجوز جمع البيانات الشخصية أو معالجتها أو الإفصاح عنها أو إفشائها بأي وسيلة مننص القانون الحالي
الوسائل إلا بموافقة صريحة من الشخص المعنى بالبيانات أو في الأحوال المصرح بها قانوناً

GDPRالمادة 6ما يقابله في الـ ـ

التعليق على نص القانون
 "consent" of the data subject عرفــت المــادة 11/4 مــن اللائحــة الأوروبيــة "موافقــة" صاحــب البيانــات
بأنهــا تعنــي أي إشــارة صريحــة ومحــددة وواضحــة لا لبــس فيهــا، تــدل علــى رضــا صاحــب البيانــات والتــي 
يشــير مــن خلالهــا إلــى الموافقــة علــى معالجــة البيانــات الشــخصية المتعلقــة بــه أو بهــا، مــن خــال بيــان 

أو بعمــل إيجابــي واضــح.

 التساؤلات التي يثيرها النص
في القانون المصري

قصر المشرع المصري من طرق الموافقة على حالات جمع البيانات،
على انه استلزم الموافقة الصريحة فقط او في الحالات المصرح بها قانونا،

إلا أن اللائحة كانت متوسعة في حالات جمع البيانات.
ويلاحظ أن المشرع لم يحدد صورة الموافقة الصريحة، هل تشترط الكتابة أم تكفي الموافقة شفاهه؟

المقترح
يجب أن يحدد المشرع شكل الموافقة المطلوبة )كتابةً(

من الشخص المعنى بالبيانات.
أيضًا
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مادة 2رقم المادة

بيان حقوق الشخص المعنى بالبياناتموضوع المادة

أورد المشــرع بعــض حقــوق الشــخص المعنــى بالبيانــات علــى ســبيل المثــال لا الحصــر.. ولــم يتضمــن التعليق
الحــق فــي  نقــل البيانــات

نص القانون الحالي

ويكون للشخص المعنى بالبيانات الحقوق الآتية:
العلــم بالبيانــات الشــخصية الخاصــة بــه الموجــودة لــدى أي حائــز أو متحكــم أو معالــج والاطــاع عليهــا 

والوصــول إليهــا أو الحصــول عليهــا.
العدول عن الموافقة المسبقة على الاحتفاظ ببياناته الشخصية أو معالجتها.

التصحيح أو التعديل أو المحو أو الإضافة أو التحديث للبيانات الشخصية.
تخصيص المعالجة في  نطاق محدد.

العلم والمعرفة بأي خرق أو انتهاك لبياناته الشخصية.
والحريــات  الحقــوق  مــع  تعارضــت  متــى  نتائجهــا  أو  الشــخصية  البيانــات  معالجــة  علــى  الاعتــراض 

بالبيانــات. المعنــى  للشــخص  الأساســية 
وباســتثناء البنــد )5( مــن الفقــرة الســابقة، يــؤدي الشــخص المعنــى بالبيانــات مقابــل تكلفــة الخدمــة 
المقدمــة إليــه مــن المتحكــم أو المعالــج فيمــا يخــص ممارســته لحقوقــه، ويتولــى المركــز إصــدار قــرارات 

تحديــد هــذا المقابــل بمــا لا يجــاوز عشــرين ألــف جنيــه.

GDPR ما يقابله في الـ

خصصــت اللائحــة الفصــل الثالــث كلــه لحقــوق صاحــب البيانــات، واشــارت فــي المبحــث الأول للشــفافية 
البيانــات  حقــوق صاحــب  ممارســة  ووســائل  والاتصــالات  المعلومــات  شــفافية  فيــه  تنــاول  والوســائل، 
)م12(. وأشــار المبحــث الثانــي إلــى المعلومــات وحــق الوصــول إلــى البيانــات الشــخصية)م15(، وتضمــن 
المبحــث الثالــث الحــق فــي التصحيــح م 16 والحــق فــي  المحــو )الحــق فــي  النســيان( م 17. والحــق فــي  

تقييــد المعالجــة م 18 ، والحــق فــي  نقــل البيانــات م 20 والحــق فــي  الاعتــراض21

التعليق على نص القانون
تميــزت اللائحــة بوضــع ضوابــط ممارســة كل حــق فــي صلــب اللائحــة، علــى عكــس القانــون المصــري 
الــذى نــص علــى الحــق نفســه وتــرك تحديــد كيفيــة ممارســته إلــى تنظيــم اللائحــة التنفيذيــة. كذلــك لــم 
تربــط اللائحــة تقديــم الخدمــات المرتبطــة بممارســة الحــق بمقابــل مــادي كمــا فعــل المشــرع المصــري

التساؤلات التي يثيرها النص في 
القانون المصري

ما هو السبب في عدم ذكر المشرع لضوابط ممارسة كل حق؟

المقترح
إلغــاء المقابــل المــادي لأداء خدمــات مقابــل ممارســة حقــوق الشــخص. تعديــل القانــون بإضافــة قواعــد 

ممارســة كل حــق قريــن النــص الــذى يقــرره
إضافــة حــق الاعتــراض علــى معالجــة البيانــات الشــخصية أو نتائجهــا متــى تعارضــت مــع الحقــوق 

بالبيانــات. المعنــي  للشــخص  الأساســية  والحريــات 
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مادة 3 / فصل 2رقم المادة

شروط جمع البيانات الشخصية ومعالجتها والاحتفاظ بهاموضوع المادة

نص القانون الحالي

يجب لجمع البيانات الشخصية ومعالجتها والاحتفاظ بها، توافر الشروط الآتية:
أن تجمع البيانات الشخصية لأغراض مشروعة ومحددة ومعلنة للشخص المعنى.

أن تكون صحيحة وسليمة ومؤمنة.
أن تعالج بطريقة مشروعة وملائمة للأغراض التي تم تجميعها من أجلها.

ألا يتم الاحتفاظ بها لمدة أطول من المدة اللازمة للوفاء بالغرض المحدد لها.
القياســية  والمعاييــر  والضوابــط  والإجــراءات  السياســات  القانــون  لهــذا  التنفيذيــة  اللائحــة  وتحــدد 

البيانــات. لهــذه  والتأميــن  والحفــظ  والمعالجــة  للجمــع 

التعليق على نص القانون

يعتبــر الشــرط الاول "معلنــة للشــخص المعنــى"، ليــس لــه قواعــد تحــدده. فقــد تجمــع البيانــات وتعالــج 
ويحتفــظ بهــا دون معرفــة الشــخص المعنــى بالبيانــات 

نــص المشــرع علــى أهميــة التخلــص مــن البيانــات بعــد انتفــاء الغــرض المحــدد لــه، إلا أنــه نــص فــي 
المــادة 4 مــن الفصــل الثالــث للمتحكــم بالاحتفــاظ بالمعلومــات مــع ضــرورة محــو بياناتــه الشــخصية 

أي أن تكــون فــي صــورة لا تســمح بتحديــد هويــة الشــخص. 
هناك خلط بين ضروه إمساك الدفاتر والمحو للبيانات.

أثــر المقترح بتتبــع  يســمح  بمــا  وكيفيــة محوهــا  الســجلات  فــي  البيانــات  علــى  الإبقــاء  صــورة  إيضــاح  يجــب 
المعالجــة
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مادة 4رقم المادة

التزامات المتحكمموضوع المادة

لــم يحــدد القانــون طريقــة أو كيفيــة العلــم هــل ســيكون إبــاغ أو مســئولية علــى المتحكــم أن يتحــرى، ولــم التعليق
يقــم المشــرع بالإحالــة للائحــة التنفيذيــة فــي ذلك

تصحيح أي خطأ بالبيانات الشخصية فور إبلاغه أو علمه بهنص القانون الحالي

التعليق على نص القانون
بخــاف ال GDPR، و إن كان المشــرع الأوروبــي تعــرض بإيجــاز شــديد لوجــوب تحديــد المســؤولية بيــن 
لــم يشــر المشــرع المصــري لأي شــروط خاصــة بالتحكــم المشــترك ولــم  المتحكميــن المشــتركين، 
ينــص علــى إمكانيــة تعييــن نقطــة اتصــال لتســهيل الوصــول للمتحكــم بــدل مــن وضــع هــذا العــبء علــى 

الشــخص المعنــى البيانــات.

 التساؤلات التي يثيرها النص 
في القانون المصري

ماذا عن اشتراط وجود عقد أو اتفاقية مفصلة؟
ما هي طرق العلم والإبلاغ؟

أن يحدد القانون وسائل العلم وطرق الإبلاغ أو يتم تحديد ذلك في اللائحةالمقترح
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مادة 5رقم المادة

التزامات المعالجموضوع المادة

الفقرات 5 و7 و 9نص القانون الحالي

المقترح

 يجب توضيح طبيعة السجل ما إذا كان إلكترونيًا أو ورقيًا
عدم إشراك معالج اخر دون إذن كتابي مسبق من المتحكم

عــدم إجــراء أيــة معالجــة للبيانــات الشــخصية تتعــارض مــع غــرض أو نشــاط المتحكــم فيهــا إلا إذا كانــت 
البيانــات الشــخصية لغــرض إحصائــي أو تعليمــي أو لا يهــدف للربــح ودون الإخــال بحرمــة الحيــاة 

الخاصــة، وفــي جميــع الاحــوال يجــب أن تكــون تلــك البيانــات مجهلــة
وفــي حالــة وجــود أكثــر مــن معالــج، يلتــزم كل منهــم بجميــع الالتزامــات المنصــوص عليهــا فــي هــذا 

القانــون فضــاً عــن الالتزامــات المنصــوص عليهــا فــي العقــود المبرمــة بينهــم.....

مادة 6رقم المادة

شروط المعالجةموضوع المادة

تمكيــن المتحكــم مــن القيــام بالتزاماتــه أو أي ذي صفــة مــن ممارســة حقوقــه المشــروعة، مالــم يتعــارض نص القانون الحالي
ذلــك مــع الحقــوق والحريــات الأساســية للشــخص المعنــي بالبيانــات.

ذكــر القانــون تمكيــن المتحكــم فقــط، ولــم يذكــر تمكيــن المعالــج وهــو نــص غيــر واضــح يشــوبه الغمــوض التعليق على نص القانون
وفتــح البــاب للتلاعــب.

المقترح

يجب أن يلحق بتقييد أو موافقة الشخص المعنى بالبيانات
ضرورة وجود عقد مكتوب بين المتحكم والمعالج

ينبغــي علــى اللائحــة التنفيذيــة أن تديــر علاقــة المتحكــم بالمعالــج مــن خــال الالتزامــات التعاقديــة 
حتــى تكــون تلــك العلاقــة مبنيــة علــى التزامــات مكتوبــة وبالتالــي يمكــن ربــط المعالــج بالقانــون مــن 

خــال آليــة متابعــة التنفيــذ فــي العقــود.
إضافة فقرة خامسة:

)5( أن تكــون المعالجــة ضروريــة لحمايــة المصالــح الحيويــة للشــخص المعنــى بالبيانــات أو لأجــل 
العامــة المصلحــة 
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مادة 8رقم المادة

تعيين مسئول حماية البياناتموضوع المادة

نص القانون الحالي

ينشــأ بالمركــز ســجل لقيــد مســئولي حمايــة البيانــات الشــخصية، وتحــدد اللائحــة التنفيذيــة لهــذا 
القانــون شــروط القيــد وإجراءاتــه وآليــات التســجيل.

ويلتــزم الممثــل القانونــي للشــخص الاعتبــاري لأي متحكــم أو معالــج بــأن يعيــن داخــل كيانــه القانونــي 
وهيكلــه الوظيفــي موظفًــا مختصًــا مســئولًا عــن حمايــة البيانــات الشــخصية، وذلــك بقيــده فــي ســجل 

مســئولي حمايــة البيانــات الشــخصية بالمركــز، ويعلــن عــن ذلــك.
ويكون الشخص الطبيعي المتحكم أو المعالج هو المسئول عن تطبيق أحكام هذا القانون.

المقترح

تطبيــق  عــن  المســئول  هــو  الطبيعــي  )الشــخص  المعالــج  أو  المتحكــم  يكــون  صياغــة معيبــة، حيــث 
القانــون( إذن مــا هــي وظيفــة مســئول حمايــة البيانــات؟ ومــا هــو التصــرف حــال لــم يكــن المتحكــم أو 

المعالــج شــخص طبيعــي؟
النص من تقرير اللجنة المشتركة:

يلتزم الممثل القانون للشخص الاعتباري، لأي متحكم أو معالج بما يلي:
وهيكلــه  القانونــي  كيانــه  داخــل  الشــخصية  البيانــات  حمايــة  عــن  مســئول  مختــص  موظــف  تعييــن 
الوظيفــي بمــا يضمــن اســتقلاليته وعــدم التأثيــر علــى قراراتــه المتعلقــة بالتزاماتــه الــواردة فــي المــادة 

رقــم 9.
البيانــات  حمايــة  مســئولي  ســجل  فــي  الشــخصية  البيانــات  حمايــة  عــن  المســئول  الموظــف  قيــد 

ذلــك. عــن  والإعــان  بالمركــز،  الشــخصية 
توفير الإمكانيات اللازمة لممارســة مســئول حماية البيانات الشــخصية اختصاصاته وفقاً لمقتضيات 

وظيفته.
ويكون الشخص الطبيعي المتحكم أو المعالج هو المسئول عن تطبيق أحكام هذا القانون.

وتحدد اللائحة التنفيذية لهذا القانون قواعد وشروط وإجراءات القيد وآليات التسجيل.
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مادة 11رقم المادة

الدليل الرقميموضوع المادة

نص القانون الحالي
يكــون للدليــل الرقمــي المســتمد مــن البيانــات الشــخصية طبقًــا لأحــكام هــذا القانــون ذات الحجيــة 
فــي الإثبــات المقــررة للأدلــة المســتمدة مــن البيانــات والمعلومــات الخطيــة متــى اســتوفت المعاييــر 

والشــروط الفنيــة الــواردة باللائحــة التنفيذيــة لهــذا القانــون.

التعليق على نص القانون
لــم يحــدد القانــون علاقــة الدليــل الرقمــي بالبيانــات الشــخصية فليســت كل بيانــات تصلــح أن تكــون 
 دليــلًا رقميًــا. وأحــال نــص المــادة إلــى اللائحــة التنفيذيــة كمــا ذكــرت المــادة نصًــا كمــادة الدليــل الرقمــي 

رقم 11 في قانون مكافحة جرائم تقنية المعلومات 175 لعام 2018

يجــب أن يعمــم الإثبــات والتوقيــع والتوثيــق والموافقــات الرقميــة علــى كل جوانــب القانــون ويفــرد لذلــك المقترح
بنــدًا فــي التعريفــات ويلحــق بالمــواد المرتبطــة تحقيقًــا لفكــرة الرقمنــة وللوصــول لنتائــج أكثــر فاعليــه.
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مادة 12رقم المادة

البيانات الشخصية الحساسةموضوع المادة

.... وفي حالة إجراء أي عملية مما ذكر تتعلق ببيانات الأطفال، يلزم موافقة ولي الأمر.نص القانون الحالي

التعليق على نص القانون
ألزم المشرع موافقة ولي الأمر في حالة إجراء أي عملية تتعلق ببيانات الطفل ولم يذكر الوصي. 

لم يحدد المشرع طبيعة موافقة ولي الأمر ولا شكلها
لــم يحــدد المشــرع الطفــل ولــم يضــع لــه معيــار ســني؛ فلــم يفــرق بيــن مــن هــو عمــره 5 ســنوات و 19 

أطفــال. واعتبرهــم 

المقترح
تحديد شكل الموافقة المطلوبة من ولي الأمر

ضرورة تحديد شكل الموافقة ومعرفة طبيعتها )مكتوبة أم إلكترونية( 
 يجب وضع معيار لتحديد الطفل

ورد بمقترح اللجنة المشتركة تحديد سن الطفل بـ 16 سنة



116

مادة 16رقم المادة

نقل البيانات عبر الحدود دون موافقة الشخص المعنى بالبياناتموضوع المادة

أجــاز المشــرع للمتحكــم أو المعالــج إتاحــة البيانــات لمتحكــم آخــر خــارج مصــر بترخيــص مــن المركــز، التعليق
ولــم يشــترط موافقــة الشــخص المعنــى، وهــو مــا يتعــارض مــع أهــم حقوقــه

يجــوز للمتحكــم أو المعالــج، بحســب الأحــوال، إتاحــة البيانــات الشــخصية لمتحكــم أو معالــج آخــر خــارج نص القانون الحالي
جمهوريــة مصــر العربيــة بترخيــص مــن المركــز متــى توافــرت الشــروط الآتية...

التخوف من الإضرار بمصالح الشخص المعنى بالبياناتتساؤلات يثيرها القانون

اشتراط الحصول على الموافقة على إتاحة البيانات عبر الحدودالمقترح
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مادة 17رقم المادة

التسويق الإلكتروني المباشرموضوع المادة

مثال غير موفقالتعليق

تضيق النطاق بشكل غير فعالالتعليق على نص القانون

لماذا أفرد المشرع نصًا للتسويق الإلكتروني المباشر؟التساؤلات التي يثيرها القانون

المقترح

كان مــن الأجــدى والأنســب وضــع إطــار عــام للمعامــات الرقميــة فــي التعامــل مــع البيانــات لأغــراض 
تجاريــة.

أضاف مشروع اللجنة المشتركة للشرط الأول ما يلي:
"إذا كان الاتصــال الإلكترونــي يتســق مــع غــرض ونشــاط المتحكــم فــي التســويق لمنتجاتــه وخدماتــه 

دون الإخــال بمصالــح وحقــوق الشــخص المعنــى بالبيانــات"
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مادة 20رقم المادة

تشكيل مجلس إدارة المركزموضوع المادة

يكــون للمركــز مجلــس إدارة يشــكل برئاســة الوزيــر المختــص وعضويــة كل مــن: 1- ممثــل عــن وزارة نص القانون الحالي
.. الداخليــة  وزارة  الدفــاع....2- ممثــل عــن 

التعليق على نص القانون
تضمــن التشــكيل ممثلــي جهــات الأمــن القومــي الــواردة فــي التعريــف فــي المــادة الأولــى، ولكنــه لــم يشــر 
لممثــل رئاســة الجمهوريــة ... كمــا نــص علــى وجــود ثلاثــة أشــخاص مــن ذوي الخبــرة يختارهــم الوزيــر 

المختــص، دون أن يحــدد مجــال تخصصهــم أو خبرتهــم

فــي المقترح المطلوبــة  الخبــرة  نــوع  وتحــدد  المجلــس،  أعضــاء  ضمــن  الجمهوريــة  لرئاســة  ممثــل  إضافــة 
الوزيــر يختارهــم  الذيــن  الخبــرة  ذوي  الأشــخاص 
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2- التشريعات المصرية المنظمة لحماية البيانات

موضوع الموادالمواد المرتبطة بقانون حماية البيانات الشخصيةالقانونتسلسل

ولائحتــه 1  )2004/15( الإلكترونــي  التوقيــع  قانــون 
يــة لتنفيذ ا

بيانات التوقيع الإلكتروني والوسائط الإلكترونيةالقانون: 20 و21

تعريفاتاللائحة: 1

ولائحتــه 2  )2018/175( الإلكترونيــة  الجرائــم  قانــون 
يــة لتنفيذ ا

انتهاك الخصوصية ومشاركة البيانات الشخصية دون موافقة صاحب الشأن )م 41 من قانون حماية البيانات الشخصية(القانون: 25

مســئولية القائــم علــى إدارة الموقــع أو الحســاب الخــاص أو البريــد الإلكترونــي أو النظــام المعلوماتــي عــن تعريــض أي منهــا لإحــدى الجرائــم المنصــوص القانون: 29
عليهــا فــي القانــون )م 40 مــن قانــون حمايــة البيانــات الشــخصية(

مســئولية القائــم علــى إدارة الموقــع أو الحســاب الخــاص أو البريــد الإلكترونــي أو النظــام المعلوماتــي عــن الإبــاغ عــن تعــرض أي ممــا ســبق لأحــد القانون: 35
الجرائــم المنصــوص عليهــا فــي القانــون )م 7 و47 مــن قانــون حمايــة البيانــات الشــخصية(

إنشــاء نظــام لتســجيل بيانــات العمــاء لإعــداد الدراســات اللازمــة لتعزيــز الشــمول المالــي والخدمــات المصرفيــة، طبقًــا للضوابــط والإجــراءات التــي مادة 16قانون البنك المركزي )194 / 2020(3
يحددهــا مجلــس الإدارة مــع مراعــاة المحافظــة علــى ســريتها

التأميــن مادة 47قانون التأمين الصحي )2 / 2018(4 الشــخصية الخاصــة بالمنتفعيــن بنظــام  البيانــات  والرقابــة بكافــة  العامــة والخاصــة بتزويــد هيئــة الاعتمــاد  كافــة الجهــات  التــزام   بشــأن 
الصحي الشامل

عقوبة نشر بيانات الأطفال المعرضين للخطر أو المخالفين للقانونمادة 116 مكرر / بقانون الطفل )12 / 1996(5

عقوبة انتهاك حرمة الحياة الخاصةمادة 309 مكررقانون العقوبات )58 / 1937(6

إفشاء البيانات الخاصة بالمستهلكمادة 29قانون حماية المستهلك )181 / 2018(7

سرية البيانات والمعلومات الخاصة بالأحوال المدنية مادة 13قانون الأحوال المدنية )94/443( 8

قانون تنظيم الاتصالات )10 / 2003(9

بشأن البيانات التي يفصح عنها مقدم الخدمة لإثبات تضرره من فعل أحد مشتركي الشبكة الخاصة بمقدم خدمة اخرمادة 3/28

بشأن سلطة الجهاز القومي لتنظيم الاتصالات في طلب أي بيانات متعلقة بنزاع منظور أمامهمادة 29

بشأن جمع وحفظ وحماية بيانات مستخدمي الطيف التردديمادة 58

بشأن التزام مقدمي خدمات الاتصالات ووكلائهم بالحصول على بيانات دقيقة عن مستخدميها من المواطنين.مادة 64
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2- التشريعات المصرية المنظمة لحماية البيانات

موضوع الموادالمواد المرتبطة بقانون حماية البيانات الشخصيةالقانونتسلسل

ولائحتــه 1  )2004/15( الإلكترونــي  التوقيــع  قانــون 
يــة لتنفيذ ا

بيانات التوقيع الإلكتروني والوسائط الإلكترونيةالقانون: 20 و21

تعريفاتاللائحة: 1

ولائحتــه 2  )2018/175( الإلكترونيــة  الجرائــم  قانــون 
يــة لتنفيذ ا

انتهاك الخصوصية ومشاركة البيانات الشخصية دون موافقة صاحب الشأن )م 41 من قانون حماية البيانات الشخصية(القانون: 25

مســئولية القائــم علــى إدارة الموقــع أو الحســاب الخــاص أو البريــد الإلكترونــي أو النظــام المعلوماتــي عــن تعريــض أي منهــا لإحــدى الجرائــم المنصــوص القانون: 29
عليهــا فــي القانــون )م 40 مــن قانــون حمايــة البيانــات الشــخصية(

مســئولية القائــم علــى إدارة الموقــع أو الحســاب الخــاص أو البريــد الإلكترونــي أو النظــام المعلوماتــي عــن الإبــاغ عــن تعــرض أي ممــا ســبق لأحــد القانون: 35
الجرائــم المنصــوص عليهــا فــي القانــون )م 7 و47 مــن قانــون حمايــة البيانــات الشــخصية(

إنشــاء نظــام لتســجيل بيانــات العمــاء لإعــداد الدراســات اللازمــة لتعزيــز الشــمول المالــي والخدمــات المصرفيــة، طبقًــا للضوابــط والإجــراءات التــي مادة 16قانون البنك المركزي )194 / 2020(3
يحددهــا مجلــس الإدارة مــع مراعــاة المحافظــة علــى ســريتها

التأميــن مادة 47قانون التأمين الصحي )2 / 2018(4 الشــخصية الخاصــة بالمنتفعيــن بنظــام  البيانــات  والرقابــة بكافــة  العامــة والخاصــة بتزويــد هيئــة الاعتمــاد  كافــة الجهــات  التــزام   بشــأن 
الصحي الشامل

عقوبة نشر بيانات الأطفال المعرضين للخطر أو المخالفين للقانونمادة 116 مكرر / بقانون الطفل )12 / 1996(5

عقوبة انتهاك حرمة الحياة الخاصةمادة 309 مكررقانون العقوبات )58 / 1937(6

إفشاء البيانات الخاصة بالمستهلكمادة 29قانون حماية المستهلك )181 / 2018(7

سرية البيانات والمعلومات الخاصة بالأحوال المدنية مادة 13قانون الأحوال المدنية )94/443( 8

قانون تنظيم الاتصالات )10 / 2003(9

بشأن البيانات التي يفصح عنها مقدم الخدمة لإثبات تضرره من فعل أحد مشتركي الشبكة الخاصة بمقدم خدمة اخرمادة 3/28

بشأن سلطة الجهاز القومي لتنظيم الاتصالات في طلب أي بيانات متعلقة بنزاع منظور أمامهمادة 29

بشأن جمع وحفظ وحماية بيانات مستخدمي الطيف التردديمادة 58

بشأن التزام مقدمي خدمات الاتصالات ووكلائهم بالحصول على بيانات دقيقة عن مستخدميها من المواطنين.مادة 64
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مع المعايير التقنية المقترحة
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 3- المــــــواد التـي أحــــال فيــهـــا قـــــانــــون حمــــــاية البيــانــات 
    إلى لائحته التنفيذية مع المعايير التقنية المقترحة

المعايير التقنية المقترحة التكليفالموضوعرقم المادة

 4
)قانون الإصدار(

 موعد صدور اللائحة

التنفيذية
صدور اللائحة خلال ستة أشهر من تاريخ العمل بالقانون

3
 شروط جمع ومعالجة

 والاحتفاظ بالبيانات

الشخصية

 تحديد السياسات والإجراءات والضوابط والمعايير القياسية

للجمع والمعالجة والحفظ والتأمين للبيانات الشخصية

	● BS 10012 Personal Information Management System

	● ISO/IEC 29100:2011

Information technology — Security techniques — Privacy framework

	● ISO/IEC 29101:2013

Information technology — Security techniques — Privacy architecture framework

	● ISO/IEC 27701:2019

	● Security techniques — Extension to ISO/IEC 27001 and ISO/IEC 27002 for privacy information management — Requirements 

and guidelines

	● ISO/IEC 27001 INFORMATION SECURITY MANAGEMENT

	● ISO/IEC 27018:2019 Information technology — Security techniques — Code of practice for protection of personally identifiable 

information (PII) in public clouds acting as PII processors

	● NIST Cybersecurity Standards 

	● PCI DSS في حالة وجود معلومات مالية

التزامات المتحكم4
 تحديد السياسات والإجراءات والضوابط والمعايير الفنية

لتلك الالتزامات
نفس المعايير

التزامات المعالج5
 تحديد السياسات والإجراءات والضوابط والشروط

والتعليمات والمعايير القياسية لالتزامات المعالج
نفس التوصيات السابقة

تحديد الإجراءات الخاصة بالإبلاغ والإخطارالالتزام بالإخطار والإبلاغ7
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 3- المــــــواد التـي أحــــال فيــهـــا قـــــانــــون حمــــــاية البيــانــات 
    إلى لائحته التنفيذية مع المعايير التقنية المقترحة

المعايير التقنية المقترحة التكليفالموضوعرقم المادة

 4
)قانون الإصدار(

 موعد صدور اللائحة

التنفيذية
صدور اللائحة خلال ستة أشهر من تاريخ العمل بالقانون

3
 شروط جمع ومعالجة

 والاحتفاظ بالبيانات

الشخصية

 تحديد السياسات والإجراءات والضوابط والمعايير القياسية

للجمع والمعالجة والحفظ والتأمين للبيانات الشخصية

	● BS 10012 Personal Information Management System

	● ISO/IEC 29100:2011

Information technology — Security techniques — Privacy framework

	● ISO/IEC 29101:2013

Information technology — Security techniques — Privacy architecture framework

	● ISO/IEC 27701:2019

	● Security techniques — Extension to ISO/IEC 27001 and ISO/IEC 27002 for privacy information management — Requirements 

and guidelines

	● ISO/IEC 27001 INFORMATION SECURITY MANAGEMENT

	● ISO/IEC 27018:2019 Information technology — Security techniques — Code of practice for protection of personally identifiable 

information (PII) in public clouds acting as PII processors

	● NIST Cybersecurity Standards 

	● PCI DSS في حالة وجود معلومات مالية

التزامات المتحكم4
 تحديد السياسات والإجراءات والضوابط والمعايير الفنية

لتلك الالتزامات
نفس المعايير

التزامات المعالج5
 تحديد السياسات والإجراءات والضوابط والشروط

والتعليمات والمعايير القياسية لالتزامات المعالج
نفس التوصيات السابقة

تحديد الإجراءات الخاصة بالإبلاغ والإخطارالالتزام بالإخطار والإبلاغ7
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المعايير التقنية المقترحة التكليفالموضوعرقم المادة

8
 سجل قيد مسئولي

حماية البيانات الشخصية
شروط القيد وإجراءاته وآليات التسجيل

9
 التزامات مسئول حماية

البيانات الشخصية

 تحديد الالتزامات والإجراءات والمهام التي يجب على

مسئول حماية البيانات القيام بها ولم ترد بهذه المادة

11
 حجية الدليل الرقمي

 المستمد من البيانات

الشخصية

 تحديد المعايير والشروط الفنية التي يجب أن تستوفيها

 البيانات الشخصية حتى يعد للدليل الرقمي المستمد منها

.نفس حجية الإثبات لنظيره الخطي

	● ISO/IEC 27037:2012 — Information technology — Security techniques — Guidelines for identification, collection, acquisition 

and preservation of digital evidence

	● NIST Digital Forensics Framework

	● NIST SP 80086- Guide to Integrating Forensic Techniques into Incident Response

	● NIST SP 80088- Guidelines for Media Sanitization

	● SWGDE/SWGIT Guidelines & Recommendations for Training in Digital & Multimedia Evidence

	● ENISA Digital Forensics Guides

	● Guides for Handling Digital Evidence, National Institute of Justice, USA

	● ACPO Good Practice Guide ACPO Good Practice Guide for Digital Evidence

12
 البيانات الشخصية

الحساسة

 تحديد معايير وضوابط معالجة والتحكم في البيانات

الشخصية الحساسة بما فيها بيانات الأطفال

14
 البيانات الشخصية عبر

الحدود

 تحديد السياسات والمعايير والضوابط والقواعد اللازمة

 لنقل أو تخزين أو مشاركة أو معالجة أو إتاحة البيانات

الشخصية عبر الحدود

16

 الترخيص للمتحكم أو

 المعالج بإتاحة البيانات

 الشخصية لمتحكم

 أو معالج آخر خارج

جمهورية مصر العربية

 تحديد الاشتراطات والإجراءات والاحتياطات والمعايير

 والقواعد اللازمة لإتاحة تلك البيانات خارج حدود جمهورية

مصر العربية

18
 التسويق الإلكتروني

المباشر

 تحديد القواعد والشروط والضوابط المتعلقة بالتسويق

الإلكتروني المباشر
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المعايير التقنية المقترحة التكليفالموضوعرقم المادة

8
 سجل قيد مسئولي

حماية البيانات الشخصية
شروط القيد وإجراءاته وآليات التسجيل

9
 التزامات مسئول حماية

البيانات الشخصية

 تحديد الالتزامات والإجراءات والمهام التي يجب على

مسئول حماية البيانات القيام بها ولم ترد بهذه المادة

11
 حجية الدليل الرقمي

 المستمد من البيانات

الشخصية

 تحديد المعايير والشروط الفنية التي يجب أن تستوفيها

 البيانات الشخصية حتى يعد للدليل الرقمي المستمد منها

.نفس حجية الإثبات لنظيره الخطي

	● ISO/IEC 27037:2012 — Information technology — Security techniques — Guidelines for identification, collection, acquisition 

and preservation of digital evidence

	● NIST Digital Forensics Framework

	● NIST SP 80086- Guide to Integrating Forensic Techniques into Incident Response

	● NIST SP 80088- Guidelines for Media Sanitization

	● SWGDE/SWGIT Guidelines & Recommendations for Training in Digital & Multimedia Evidence

	● ENISA Digital Forensics Guides

	● Guides for Handling Digital Evidence, National Institute of Justice, USA

	● ACPO Good Practice Guide ACPO Good Practice Guide for Digital Evidence

12
 البيانات الشخصية

الحساسة

 تحديد معايير وضوابط معالجة والتحكم في البيانات

الشخصية الحساسة بما فيها بيانات الأطفال

14
 البيانات الشخصية عبر

الحدود

 تحديد السياسات والمعايير والضوابط والقواعد اللازمة

 لنقل أو تخزين أو مشاركة أو معالجة أو إتاحة البيانات

الشخصية عبر الحدود

16

 الترخيص للمتحكم أو

 المعالج بإتاحة البيانات

 الشخصية لمتحكم

 أو معالج آخر خارج

جمهورية مصر العربية

 تحديد الاشتراطات والإجراءات والاحتياطات والمعايير

 والقواعد اللازمة لإتاحة تلك البيانات خارج حدود جمهورية

مصر العربية

18
 التسويق الإلكتروني

المباشر

 تحديد القواعد والشروط والضوابط المتعلقة بالتسويق

الإلكتروني المباشر



خريطة لنماذج قوانين حماية
 البيانات الشخصية حول العالم



خريطة لنماذج قوانين حماية
 البيانات الشخصية حول العالم
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تونس

قانون ٦٣ لسنة ٢٠٠٤ بشأن حماية البيانات الشخصية.

المواد ٥٦ و ٦١ و ٧٥ من قانون مكافحة الإرهاب وجرائم غسيل الأموال، تعالج مسألة الشخص المعنى 
بالبيانات وحالات السماح باستخدام البيانات الشخصية.

في عام ٢٠١٨ تم تقديم مسودة لقانون جديد لحماية البيانات الشخصية يتوافق مع اللائحة الأوروبية 
لحماية البيانات (GDPR) إلى البرلمان التونسي.

البحرين

PDPL قانون رقم ٣٠ لسنة ٢٠١٨ لحماية البيانات الشخصية

دخل حيز النفاذ في أغسطس ٢٠١٩

المغرب

مع  الشخصية،  البيانات  يتعلق بمعالجة  فيما  الأفراد  لسنة ٢٠٠٩ بشأن حماية  رقم ٠٩-٠٨  قانون 
المرسوم التنفيذي رقم ٢-٠٩-١٦٥ لسنة ٢٠٠٩، يمثلان معًا قانون حماية البيانات في المغرب.

خريطة
شمال إفريقيا والشرق الأوسط:

لنماذج قوانين حماية 
البيانات الشخصية حول العالم

تركيا

EC/46/95 قانون رقم ٦٦٩٨ لسنة ٢٠١٦، القائم على التوجيه الأوروبي رقم

اللائحة المتعلقة بمحو، وتدمير، وإخفاء البيانات الشخصية رقم ٣٠٢٢٤ لعام ٢٠١٧.

لائحة إجراءات ومبادئ مجلس حماية البيانات الشخصية، رقم ٣٠٢٤٢ لسنة ٢٠١٧.

لائحة سجل المتحكمين في البيانات، رقم ٣٠٢٨٦ لسنة ٢٠١٧.

لائحة تنظيم هيئة حماية البيانات الشخصية، رقم ٣٠٤٠٣ لسنة ٢٠١٨.

التدابير  برقم ١٠ / ٢٠١٨، بشأن  يناير ٢٠١٨،  بتاريخ ٣١  الصادر  البيانات  قرار مجلس حماية 
المطلوب اتخاذها من قِبلَ المتحكمين بالبيانات في معالجتهم للفئات الخاصة من البيانات الشخصية.

قطر

قانون رقم ١٣ لسنة ٢٠١٦

دخل القانون حيز النفاذ في عام ٢٠١٧ إلا أن لوائحه التنفيذية لم تصدر بعد، ومن المتوقع صدورها 
خلال العام الجاري ٢٠٢٠.
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تونس

قانون ٦٣ لسنة ٢٠٠٤ بشأن حماية البيانات الشخصية.

المواد ٥٦ و ٦١ و ٧٥ من قانون مكافحة الإرهاب وجرائم غسيل الأموال، تعالج مسألة الشخص المعنى 
بالبيانات وحالات السماح باستخدام البيانات الشخصية.

في عام ٢٠١٨ تم تقديم مسودة لقانون جديد لحماية البيانات الشخصية يتوافق مع اللائحة الأوروبية 
لحماية البيانات (GDPR) إلى البرلمان التونسي.

البحرين

PDPL قانون رقم ٣٠ لسنة ٢٠١٨ لحماية البيانات الشخصية

دخل حيز النفاذ في أغسطس ٢٠١٩

المغرب

مع  الشخصية،  البيانات  يتعلق بمعالجة  فيما  الأفراد  لسنة ٢٠٠٩ بشأن حماية  رقم ٠٩-٠٨  قانون 
المرسوم التنفيذي رقم ٢-٠٩-١٦٥ لسنة ٢٠٠٩، يمثلان معًا قانون حماية البيانات في المغرب.

خريطة
شمال إفريقيا والشرق الأوسط:

لنماذج قوانين حماية 
البيانات الشخصية حول العالم

تركيا

EC/46/95 قانون رقم ٦٦٩٨ لسنة ٢٠١٦، القائم على التوجيه الأوروبي رقم

اللائحة المتعلقة بمحو، وتدمير، وإخفاء البيانات الشخصية رقم ٣٠٢٢٤ لعام ٢٠١٧.

لائحة إجراءات ومبادئ مجلس حماية البيانات الشخصية، رقم ٣٠٢٤٢ لسنة ٢٠١٧.

لائحة سجل المتحكمين في البيانات، رقم ٣٠٢٨٦ لسنة ٢٠١٧.

لائحة تنظيم هيئة حماية البيانات الشخصية، رقم ٣٠٤٠٣ لسنة ٢٠١٨.

التدابير  برقم ١٠ / ٢٠١٨، بشأن  يناير ٢٠١٨،  بتاريخ ٣١  الصادر  البيانات  قرار مجلس حماية 
المطلوب اتخاذها من قِبلَ المتحكمين بالبيانات في معالجتهم للفئات الخاصة من البيانات الشخصية.

قطر

قانون رقم ١٣ لسنة ٢٠١٦

دخل القانون حيز النفاذ في عام ٢٠١٧ إلا أن لوائحه التنفيذية لم تصدر بعد، ومن المتوقع صدورها 
خلال العام الجاري ٢٠٢٠.
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جنوب إفريقيا

.POPIA ،قانون حماية المعلومات الشخصية رقم ٤ لسنة ٢٠١٣

سيدخل القانون حيز النفاذ بشكل كامل فـ ي ٣٠ / ٦ / ٢٠٢١.

قانون حماية البيانات، رقم ١١/٢٢، لسنة ٢٠١١.

قانون حماية النظم المعلوماتية والشبكات، رقم ١٧/٧، لسنة ٢٠١٧.

قانون رقم ٨٤٣ لسنة ٢٠١٢

القانون لم يدخل حيز النفاذ بعد، ومن المتوقع أن ينُشر بالجريدة الرسمية وينفذ خلال العام الجاري.

أنجولا

قانون حماية البيانات، رقم ١١/٢٢، لسنة ٢٠١١.

قانون حماية النظم المعلوماتية والشبكات، رقم ١٧/٧، لسنة ٢٠١٧.
اليـابان

قانون رقم ١١ لسنة ٢٠٠٨ بشأن المعاملات والمعلومات الإلكترونية EIT Law والمعدل بالقانون رقم 
١٩ لسنة ٢٠١٦.

القرار رقم ٧١ لسنة ٢٠١٩ بشأن أحكام المعاملات والنظم الإلكترونية، ولائحته التنفيذية.

لائحة وزير الاتصالات والمعلومات رقم ٢٠ لسنة ٢٠١٦ بشأن حماية البيانات الشخصية 
فـي النظم الإلكترونية.

إندونيسيا

غانا

إفـــــــــــــــريقــــــــــــــــيــــــــــــــــــــــــــــــا:

كازاخستان

قانون رقم ١٣ لسنة ٢٠١٦

تركمانستان

قانون رقم ٥١٦-V لسنة ٢٠١٧.

كوريا الجنوبية

قانون حماية البيانات PIPA الصار في عام ٢٠١١.

آســـــــــــــــيــــــــــــــــــــــــــــــــــــــــــــــــا:

الحالات الثمانية للمعالجة القانونية.

القيود على معالجة البيانات الشخصية ذات الطابع الخاص والبيانات الشخصية المتعلقة بالأطفال.

الأحكام الخاصة بالاستثناءات.

المتطلبات الخاصة بالتصاريح المسبقة.

الأحكام الخاصة بإنفاذ القانون، وبالجرائم والعقوبات. 

أحكام عامة متعلقة بالرسوم، وبالتدابير الانتقالية.

هناك بعض بنود هذا القانون دخلت وحدها دون بقية القانون حيز النفاذ منذ ١ / ٧ / ٢٠٢٠ منها:
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جنوب إفريقيا

.POPIA ،قانون حماية المعلومات الشخصية رقم ٤ لسنة ٢٠١٣

سيدخل القانون حيز النفاذ بشكل كامل فـ ي ٣٠ / ٦ / ٢٠٢١.

قانون حماية البيانات، رقم ١١/٢٢، لسنة ٢٠١١.

قانون حماية النظم المعلوماتية والشبكات، رقم ١٧/٧، لسنة ٢٠١٧.

قانون رقم ٨٤٣ لسنة ٢٠١٢

القانون لم يدخل حيز النفاذ بعد، ومن المتوقع أن ينُشر بالجريدة الرسمية وينفذ خلال العام الجاري.

أنجولا

قانون حماية البيانات، رقم ١١/٢٢، لسنة ٢٠١١.

قانون حماية النظم المعلوماتية والشبكات، رقم ١٧/٧، لسنة ٢٠١٧.
اليـابان

قانون رقم ١١ لسنة ٢٠٠٨ بشأن المعاملات والمعلومات الإلكترونية EIT Law والمعدل بالقانون رقم 
١٩ لسنة ٢٠١٦.

القرار رقم ٧١ لسنة ٢٠١٩ بشأن أحكام المعاملات والنظم الإلكترونية، ولائحته التنفيذية.

لائحة وزير الاتصالات والمعلومات رقم ٢٠ لسنة ٢٠١٦ بشأن حماية البيانات الشخصية 
فـي النظم الإلكترونية.

إندونيسيا

غانا

إفـــــــــــــــريقــــــــــــــــيــــــــــــــــــــــــــــــا:

كازاخستان

قانون رقم ١٣ لسنة ٢٠١٦

تركمانستان

قانون رقم ٥١٦-V لسنة ٢٠١٧.

كوريا الجنوبية

قانون حماية البيانات PIPA الصار في عام ٢٠١١.

آســـــــــــــــيــــــــــــــــــــــــــــــــــــــــــــــــا:

الحالات الثمانية للمعالجة القانونية.

القيود على معالجة البيانات الشخصية ذات الطابع الخاص والبيانات الشخصية المتعلقة بالأطفال.

الأحكام الخاصة بالاستثناءات.

المتطلبات الخاصة بالتصاريح المسبقة.

الأحكام الخاصة بإنفاذ القانون، وبالجرائم والعقوبات. 

أحكام عامة متعلقة بالرسوم، وبالتدابير الانتقالية.

هناك بعض بنود هذا القانون دخلت وحدها دون بقية القانون حيز النفاذ منذ ١ / ٧ / ٢٠٢٠ منها:
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 Lindqvist v قضية ليندكفيست
 Åklagarkammaren i Jönköping

)2003(

بيانــات شــخصية  العــدل الأوروبيــة أن نشــر  أوضحــت محكمــة 
علــى صفحــة إنترنــت يعــد مــن قبيــل المعالجــة التــى تجعلهــا فــى 
ــات الاتحــاد  ــا توجيه ــى تكفله ــة الت ــة مشــمولة بالحماي هــذة الحال

الأوروبــي. 

الخدمات  هيئة  ضد  ديوران 
 Durant v. Financial المالية 

Services Authority (2003)

بــأن  قضــت المحكمــة فــى صــدد تعريــف البيانــات الشــخصية 
مجــرد ذكــر شــخص صاحــب بيانــات بوثيقــة لــدى المتحكــم لا 
ــان لا  ــات الشــخصية، وأن البي ــل البيان ــد –بالضــرورة- مــن قبي يع
يعتبــر شــخصي إلا إذا كان مــن شــأنه أن يؤثــر علــى حــق صاحبــه 
فــى الخصوصيــة فــى أى مــن جوانــب حياتــه ســواء الشــخصية أو 

العمليــة.

Tietosuojavaltuutettu v 
Satakunnan Markkinapörssi 
Oy and Satamedia (2008)

حكمــت محكمــة العــدل الأوروبيــة أن جمــع البيانــات الشــخصية 
ونشــرها ونقلهــا علــى قــرص مضغــوط عــن طريــق الرســائل النصيــة 
كلهــا أشــكال لمعالجــة البيانــات الشــخصية بغــض النظــر عــن مــا 

إذا كانــت البيانــات التــى تــم نشــرها قــد تــم تعديلهــا أم لا. 

وحرية  البيانات  حماية  مركز 
ليجر  بافارين  ضد  المعلومات 
 Commission v. Bavarian

Lager (2008)

قضــت محكمــة العــدل الأوروبيــة برفــض اعتبــار التحليــل القانونــى 
الــذى تقــوم بــه جهــة مــا للــرد علــى طلــب تقــدم بــه صاحــب البيانــات 
لهــا مــن قبيــل البيانــات الشــخصية إلا أن ذلــك لا يتعــارض مــع أن 
يكــون تســليم بيانــات شــخصية اســتجابةً لطلــب حصــول علــى تلــك 

بيانــات يعــد مــن قبيــل أعمــال المعالجــة. 

 SCHWARZ بوشام  ضد  شوارز 
V. BOCHUM (2014)

تقــدم المدعــى بالطلــب إلــى Stadt Bochum للحصــول علــى جــواز 
 Stadt ســفر، لكنــه رفــض أخــذ بصمــات أصابعــه، وبالتالــي رفــض
طلبــه. ورفــع دعــوى أمــام محكمــة الإحالــة لاســتخراج جــواز ســفر 
بــأن  المحكمــة  الصــدد، قضــت  هــذا  فــى  بصماتــه.  أخــذ  دون 
ــوي بشــكل  ــات شــخصية، لأنهــا تحت ــع تشــكل بيان بصمــات الأصاب
موضوعــي علــى معلومــات فريــدة عــن الأفــراد ممــا يســمح بتحديــد 

هويتهــم بدقــة.

مركز  ضــــد  شريمز  ماكس 
 Max حماية البيانات الأيرلندي
 Schrems v. Data Protection

)2015 )مارس   Commissioner

ــى شــكوى  ــاءً عل ــة بن ــدل الأوروبي ــة الع ــام محكم ــرت أم ــة نظُ قضي
قدمهــا محامــي يدُعــى ماكــس شــريمز إلــى مركــز حمايــة البيانــات 
بيانــات  بنقــل  الأخيــرة  قامــت  حيــث  فيســبوك  ضــد  بأيرلنــدا 
مــن  عــام  بشــكل  الأوروبــي  الاتحــاد  مواطنــي  وبيانــات  الشــاكي 
أوروبــا إلــى الولايــات المتحــدة الأمريكيــة. أدت هــذه القضيــة إلــى 
 “Safe Harbor” إلغــاء محكمــة العــدل الأوروبيــة العمــل باتفاقيــة
المنظمــة لنقــل البيانــات بيــن الاتحــاد الأوروبــي والولايــات المتحــدة 

الأمريكيــة.
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مركز  ضــــد  إسبانيا  جوجل 
الإسباني  البيانات  حماية 
 Google Spain v. Data

 Protection Commissioner

)2013 )فبراير 
صرحــت المحكمــة بــأن تعديــل أو تغييــر )Alternation( البيانــات 
الشــخصية يعــد فــى حــد ذاتــه مــن قبيــل أعمــال المعالجــة إلا أنــه 
يمكــن أن تنشــأ عمليــات معالجــة أخــرى للبيانــات دون أن يتــم 
ــى  ــدرة محــرك البحــث عل ــى أن ق ــة إل ــا. وأشــارت المحكم تعديله
"إتاحــة" بيانــات خاصــة بتاريــخ وتفاصيــل البحــث الــذى قــد يقــوم 
بــه شــخص تعــد مــن قبيــل المعالجــة، كمــا هــو الحــال بالنســبة لــكل 
العمليــات الســابقة علــى الإتاحــة، مثــل قيــام محــرك البحــث بجمــع 
وتســجيل وتنظيــم وتخزيــن تلــك البيانــات بصــورة تلقائيــة ومســتمرة 

وممنهجــة.  

حماية  مركز  ضد  نواك 
المعلومات  وحرية  البيانات 
 Nowak v. Data Protection

Commissioner (2017)
اعتبــرت محكمــة العــدل الأوروبيــة أن الإجابــات المكتوبــة التــي 
قدمهــا الممتحــن وأي تعليقــات أدلــى بهــا الفاحــص فيمــا يتعلــق 
ــق بذلــك الممتحــن.  ــات شــخصية تتعل ــات تشــكل بيان بهــذه الإجاب
ذكــرت المحكمــة أن الحكــم بخــاف ذلــك ســيؤثر فــي اســتبعاد تلــك 
المعلومــات تمامًــا مــن الالتــزام بالامتثــال لمبــادئ حمايــة البيانــات 

ــات. ــح وموضــوع البيان ــات، وحقــوق الحصــول والتصحي والضمان

)2016( Breyer Case قضية برير

أكــدت المحكمــة أنــه وفقًــا لقانــون الاتحــاد الأوروبــي، فــإن معالجــة 
البيانــات الشــخصية تعتبــر قانونيــة، مــن بيــن أمور أخــرى، إذا كانت 
كذلــك ضروريــة لتحقيــق هــدف مشــروع يســعى إليــه المتحكــم أو 
الطــرف الثالــث التــي يتــم نقــل البيانات، بشــرط أن تكــون المصلحة 
أو الحقــوق والحريــات الأساســية موضــوع البيانــات لا يتجــاوز هــذا 

الهدف. 

ZXC v. Bloomberg LP (2019)

قضيــة تــم رفعهــا علــى أســاس أن الأشــخاص الذيــن تــم التحقيــق 
معهــم مــن قبــل جهــات إنفــاذ القانــون لهــم الحــق فــي الخصوصيــة 
بشــكل عــام. ذكــرت صحيفــة اســم المدعــي فــي ســياق الاستشــهاد 

بمعلومــات ســرية تــم الحصــول عليهــا مــن وكالــة إنفــاذ القانــون 
فــي المملكــة المتحــدة. نجــح المدعــي فــي الحصــول علــى 25000 

جنيــه إســترليني. 

Google LLC v. CNIL (2019)

ــدل أن النطــاق الإقليمــي للحــق فــي النســيان  وجــدت محكمــة الع
ــه  ــن تطبيق ــي لا يمك ــة، وبالتال ــة القضائي ــن الناحي كان محــدودًا م

ــة.  ــات العالمي ــى أســماء النطاق عل

GC & Others v. CNIL (2019)

تــم طــرح عــدد مــن الأســئلة علــى المحكمــة، كلهــا تتعلــق بشــكل عــام 
بمســألة كيفيــة تطبيــق الحظــر علــى معالجــة البيانــات الشــخصية 
الحساســة بموجــب التوجيــه علــى محــركات البحــث. أراد المدعــون 
الحصــول علــى نتائــج مختلفــة مــن عمليــات البحــث عــن أســمائهم 
التــي تــم حذفهــا مــن نتائــج بحــث Google. وخلصــت المحكمــة 
إلــى أنــه لا يوجــد حظــر شــامل علــى معالجــة البيانــات الشــخصية 
حمايــة  توجيــه  بموجــب  البحــث  محــركات  بواســطة  الحساســة 

البيانــات، وبالتالــي رفــض فــرض إلغــاء مرجعيــة للنتائــج. 

حماية  مركز  ضد   H&M شركة 
المعلومات  وحرية  البيانات 
 H&M v. Data بهامبورج 
 Protection Commissioner of

Hamburg (2020)

ــاع  ــزام شــركة Hennes & Mauritz (H&M( باتب لقــد كلــف عــدم الت
المعالجــة  عمليــات  إجــراء  عنــد  اللازمــة  القانونيــة  الإجــراءات 
أكتوبــر  فــى  مؤخــرًا  مبالــغ طائلــة  والإيــداع  التنميــط  وتحديــدًا 
ــة  ــورج لحماي ــث فــرض مفــوض هامب ــام )2020(، حي مــن هــذا الع
قدرهــا 35.3  غرامــة  المعلومــات  وحريــة  الشــخصية  البيانــات 
مليــون يــورو علــى الشــركة بســبب انتهاكاتهــا للبيانــات الشــخصية 
لموظفيهــا؛ حيــث جمعــت الشــركة واحتفظت بتســجيلات لموظفيها 
تحتــوي بيانــات علــى مســتوى عــال مــن الخصوصيــة، ولفتــرات 
زمنيــة طويلــة. كمــا تــم اســتخدام تلــك البيانــات فــى تقييــم أداء 
العامليــن، وعمــل ملفــات تعريفيــة مفصلــة لهــم، تســتخدم وتؤثــر فــى 
اتخــاذ قــرارات تجاههــم. والجديــر بالذكــر أن الموظفيــن لــم تكــن 
لديهــم أدنــى فكــرة عــن ذلــك إلا حيــن حــدث خطــأ فنــي فــي أنظمــة 
حواســيب الشــركة ممــا جعــل هــذه البيانــات متاحــة لعــدة ســاعات 

فــى أكتوبــر مــن العــام الماضــي.



مركز بحوث القانون والتكنولوجيا يعد أول مركز بحوث قانوني فـي مصر 
والشرق الأوســــــط متخصص فـي دراسة الموضوعـــــات المتعلقة بتنظيــــم 

التكنولوجيا وما يتعلق بها من أمــــور ومسائل قانونيـــــة.

مركــز بحـوث 
القانون والتكنولوجيا
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مجلة بحوث "القانون والتكنولوجــيا" أول مجلة بحوث قانونيــــة متخصصة 
دورية علمية محكمة نصف سنوية تصدر عن كلية القانون بالجامعة البريطانية.
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